CONTRATO N2, ..../20.....

PAD n? 3.275/2019

ANEXO V

MINUTA DO CONTRATO

CONTRATO DE PRESTACAO DE SERVICOS que
entre si fazem o TRIBUNAL REGIONAL
ELEITORAL DO PARANA e a empresa

Pelo presente instrumento, regido pela Lei n® 8.666 de 21.06.93, regida pela Lei n®
10.520/02, Lei Complementar n2 123/06, Lei n2 11.488/2007, pelos Decretos n.2
10.024/2019 e n? 8.538/2015, e em conformidade com o Termo de Abertura de
Licitacdo n? 53/2019, Pregao Eletronico ne. ..... /2020 - Registro de Precos, e a
proposta vencedora, protocolada neste Tribunal sob o n® 3.275/2019,

regularmente autorizada pelo ordenador de despesas;

TRIBUNAL REGIONAL ELEITORAL DO PARANA, inscrito no CNP) sob n2, 03.985.113/0001-
81, com sede na Rua Joao Parolin, n®. 224, Prado Velho, Curitiba/PR, CEP: 80.220-902,
telefone: {41) 3330-8500, regularmente autorizado pelo ordenador de despesa, neste
ato representado por seu Diretor-Geral, Dr. Valcir Mombach, doravante denominado
CONTRATANTE, e a empresa:

..................................................... , inscrita no CNP} n.2 .., COM
SEUE it e , neste ato representada pelo
1] , portador do CPF n2 ... , doravante

denominada CONTRATADA, tém entre si justo e acertado o que segue:

CLAUSULA PRIMEIRA: DO OBJETO

1.1- Aquisicao de solucao unificada de gestao de vulnerabilidades em ativos de tecnologia
da informacao e aplicacbes web, compreendendo aquisicao de servicos de software e
suporte 24x7, visando atender as necessidades deste Tribunal Regional Eleitoral,
conforme abaixo:

{Adequar o item e quantidade conforme o pedido do item respectivo)



Caédigo x Quantidade
LOTE | Item SIASG DESCRICAO
Licenciamento de plataforma de gestdo de
1 27502 vulnerabilidades e auditoria de configuracdes de

ativos de rede, contemplando no minimo 250 e
enderecos IP, por ano de uso.

1 Licenciamento para solucdo de andlise dinamica em
2 27502 | aplicacées Web, pacote para 10 dominios (FQDN}),
por ano de uso.

Instalac&o, configuragao e treinamento inicial para
uso da solucao, com periodo minimo de 16 horas | =

3 | 20052

1.2 - A Contratacao obedecerd ao estipulado neste contrato, bem como as disposicdes
do instrumento convocatério, que, independentemente de transcricao, fazem parte
integrante e complementar deste.

CLAUSULA SEGUNDA: DAS ESPECIFICAGOES TECNICAS

2.1 - Caracteristicas Gerais:

2.1.1 - A solucao deve ser capaz de realizar varreduras {scans) de vulnerabilidades,
avaliacao de configuracdo e conformidade (baseline e compliance), indicios e padroes

de cédigos maliciosos conhecidos (malware).

2.1.2 - A solucao deve possuir recurso de varredura ativa, onde o scanner comunica-
se com os alvos {ativos) por meio da rede.

2.1.3 - A solucao de gestdo de vulnerabilidades deve suportar varreduras de
dispositivos de loT.

2.1.4 - Deve ser capaz de identificar no minimo 45.000 CVEs (Common Vuinerabilities
and Exposures).

2.1.5 - A solucao deve ter a capacidade de adicionar etiquetas (fags) aos ativos de
maneira automética, manual e possibilitar o uso de regras com parametros especificos
para aplicacao das mesmas.

2.1.6 - Deve atribuir a todas as vulnerabilidades uma severidade baseada no CV55v3
score.

2.1.7 - A solucao deve calcular a criticidade com base nos dados agregados e
consolidados do ativo, dados de seguranca, sistema e conformidade, bem como
hierarquias e prioridades.

2.1.8 - A solucdo deve fornecer criptografia de ponta a ponta dos dados de
vulnerabilidades.

2.1.9 - A solucao deve possuir a capacidade de armazenar informacodes dos ativos
descobertos no ambiente.

2.1.10 - Deve possuir um sistema de busca de informacdes de um determinado ativo
com no minimos as seguintes caracteristicas.

2.1.10.1 - Por sistema operacional.



2.1.10.2 - Por um determinado software instalado.
2.1.10.3 - Por Ativos impactados por uma determinada vulnerabilidade.

2.1.11 - A solucao deve possuir suporte para a adicao de deteccdes personalizadas
usando o OVAL {Open Vuinerability Assessment Language).

2.1.12 - A solucao deve fornecer gerenciamento de fluxo de trabalho de correcao com
base em politicas, incluindo a criacdo e atribuicdo automatica de registro de problema.

2.1.13 - Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada
no ambiente.

2.1.14 - Possibilitar alterar a criticidade de determinada vulnerabilidade de forma
manual.

2.1.15 - A solucao deve possuir um sistema de pontuacdo e priorizacao das
vulnerabilidades.

2.1.16 - Deve possuir mecanismo de priorizacao dinamico baseado em algoritmos de
inteligéncia artificial.

2.1.17 - A solucao deve ser capaz de aplicar algoritimos de aprendizagem de maquina
{machine learning) para analizar pelo menos 120 (cento e vinte) caracteristicas
relacionadas a vulnerabilidades.

2.1.18 - O sistema de pontuacao e priorizacao de vulnerabilidades deve avaliar no
minimo as seguintes caracteristicas:

2.1.18.1 - CVS5v3 /impact Score;

2.1.18.2 - Idade da Vulnerabilidade;

2.1.18.3 - Se existe ameaca ou exploit que explore a vulnerabilidade;
2.1.18.4 - Nimero de produtos afetados pela vulnerabilidade;

2.1.18.5 - intensidade baseada no Niumero e Frequéncia de ameacas que utilizaram a
vulnerabilidade ao longo do tempo.

2.1.19 - Deve ser capaz de fazer a correlacao em tempo real de ameacas ativas contra
vulnerabilidades encontradas, incluindo feeds de inteligéncia de ameacas ao vivo.

2.1.20 - Deve possuir uma APl para automacao de processos e integracdo com
aplicacdes terceiras.

2.1.21 - A solucao deve permitir a instalacdo de agentes em estacdes de trabalho e
servidores, para varredura diretamente no sistema operacional.

2.1.22 - A solucdo deve possuir conectores para, no minimo, as seguintes plataformas:
a) Amazon Web Service (AWS);
b} Microsoft Azure;
¢} Google Cloud Platform;
d) Qualys Assets.

2.1.23 - A solucao deve ser capaz de produzir relatérios nos seguintes formatos: PDF,
CSV e HTML.



2.1.24 - A solucao deve possuir recurso de monitoria passiva do tréfego de rede para
identificacdo de anomalias, novos dispositivos e desvios de padrdes observados.

2.1.25 - A solucdo deve ser licenciada para o uso de no minimo 10 (dez) sensores
passivos de rede para realizar o monitoramento em tempo real.

2.1.26 - Deve ser possivel determinar em tempo real quais portas de servigos
(UDP/TCP) estao abertas em determinado ativo.

2.1.27 - A solucao deve ser capaz de realizar em tempo real a descoberta de novos
ativos para no minimo:
aj Bancos de dados;

b} Hypervisors (no mimino VMWare ESX/ESXT);
c) Dispositivos moéveis;

d) Dispositivos de rede;

e} Endpoints;

f) Aplicagdes.

2.1.28 - Deve realizar em tempo real a identificacdo de informacbes sensiveis no
tréfego de rede do ambiente.

2.1.29 - Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de
rede em tempo real sem a necessidade de um agente.

2.1.30 - A solucdo deve possuir interface para integracdo com as principais solucdes
de SIEM de mercado, tais como IBM QRadar, Microfocus ArcSight e Splunk.

2.1.31 - A solucao deve ser baseada em nuvem publica, com scanners préprios
localizados em nuvem publica e scanners instalados na infraestrutura do cliente (on-
premises).

2.1.32 - A solucao deve possibilitar a realizacdo de cépias de seguranca,
funcionamento em alta disponibilidade e criptografia de todos os dados armazenados,
além de incluir todo o software e licenciamento necessarios para o funcionamento
completo de acordo com as funcionalidades previstas neste edital.

2.1.33 - A atualizacao das ameacas deve ocorrer diariamente e sem interrupcao dos
Servicos.

2.1.34 - A atualizacdo da infraestrutura da solucao (servidores, bancos de dados,
aplicacdes, sistemas operacionais e configuracbes) nao devem provocar tempo de
parada {downtime) superior a 08 {oito) horas por ano.

2.1.35 - A aquisicao dos itens podera ser composta em relacao ao tempo. Por exemplo,
para atender 750 ativos, por 3 anos, serao adqguiridos 9 pacotes do item 1; para
atender 20 FQDNs simultaneos por 3 anos, serédo adquiridos 6 pacotes do item 2.

2.1.36 - Configuracao de seguranca e acesso a geréncia da solucao:

a) A solucado deve suportar autenticacao de dois fatores para os usuarios;
b) Todos os dados armazenados nos servidores da solucdo devem ser
criptografados e possuir logs de acesso;

C) A solucao deve permitir a criacdo de, no minimo, 10 contas para geréncia

e acesso aos relatérios, sem custo adicional.

2.1.37 - Todas as licencas de uso de software devem ser registradas, na data da
entrega, em nome da Contratante no site do fabricante.



2.1.38 - Dos Relatdrios:

2.1.38.1 - Deve ser capaz de executar relatérios periddicos de acordo com a frequéncia
estabelecida pelo administrador, bem como a geracado de relatérios sob demanda.

2.1.38.2 - A solucao deve possibilitar a criacdo de relatérios baseados na selecéo de
ativos, permitindo inclusive a selecao de todos os ativos existentes.

2.1.38.3 - Deve suportar a criacao de relatérios criptografados (protegidos por senha
configuravel).

2.1.38.4 - A solucdo deve suportar o envio automatico de relatérios para destinatarios
especificos.

2.1.38.5 - Deve ser possivel definir a frequéncia na geracao dos relatérios para no
minimo: Diario, Mensal, Semanal e Anual.

2.1.38.6 - Permitir especificar niveis de permissao nos relatérios para usuarios e grupos
especificos.

2.1.38.7 - A solucdo deve fornecer relatérios do tipo “scorecard” para as partes
interessadas da empresa.

2.1.38.8 - A solucao deve fornecer relatérios de correcdes aplicadas, classificados pelos
seguintes critérios: tendéncia de ticket por grupo de ativos, usudrios e
vulnerabilidades.

2.1.39 - A solucdo deve permitir mecanismo de varredura baseado em inferéncia com
técnicas de varredura nao intrusivas.

2.1.40 - A solucdo deve possuir relatérios pré configurados com as seguintes
informacoes:

2.1.40.1 - Hosts verificados sem credenciais.

2.1.40.2 - 7op 100 Vulnerabilidades mais criticas.

2.1.40.3 - 7op 10 Hosts infectados por Ma/wares.

2.1.40.4 - Hosts exploraveis por Malwares.

2.1.40.5 - Total de vulnerabilidades que podem ser exploradas pelo Metasploit.
2.1.40.6 - Vulnerabilidades criticas e exploraveis.

2.1.40.7 - Maquinas com vulnerabilidades que podem ser exploradas.

2.1.41 - A solucdo deve possuir dashboards customizaveis onde o administrador pode
criar, editar ou remover painéis de acordo com a necessidade.

2.1.42 - A solucao deve ser capaz de inventariar todos os ativos da rede local e
publicados na Internet, sem limites de enderecos IPs.

2.1.43 - A solucdo proposta deve ser de mesmo fabricante, sem adaptacdes ou
alteracOes nao efetuadas pelo fabricante, disponivel para gerenciamento em console
central web unificado, sendo toda infraestrutura de aplicacdes, bancos de dados de
vulnerabilidades, dashboards, agentes e plugins também mantidas pelo mesmo
fabricante, oferecida como servico padrao.



2.1.44 - O fornecedor assinard, no ato da entrega das licencas e do servico, Termo de
Sigilo e Responsabilidade (conforme anexo V), em que se comprometerd a ndo
acessar, nao divulgar e proteger todos os dados de infraestrutura e de vulnerabilidades
do contratante a que tiver acesso, que abrangerd todos os seus colaboradores e
terceiros, sob as penas da lei.

2.2 - ITEM 1 - Plataforma de Software para Gestao de Vulnerabilidades

2.2.1 - A plataforma de software deve ser capaz de realizar varreduras (scans) de
vulnerabilidades, de acordo com a quantidade de enderecos IP licenciados.

2.2.2 - A plataforma de software deve ser licenciada para no minimo 10 scanners
(prevendo redundancia).

2.2.3 - Deve permitir a configuracao de varios painéis e widgets.
2.2.4 - Deve ser capaz de medir e reportar ameacas.
2.2.5 - Deve ser capaz de visualizar ameacas criticas ao ambiente monitorado.

2.2.6 - A plataforma de software deve realizar varreduras em uma variedade de
sistemas operacionais, suportando pelo menos hosts baseados em Windows, Linux e
Mac OS5, bem como appliances virtuais.

2.2.7 - A plataforma de software deve suportar varios mecanismos de varredura
distribuidos em diferentes localidades e regides e gerenciar todos por uma console
central.

2.2.8 - A plataforma de software deve fornecer agentes instaldveis em sistemas
operacionais, pelo menos Windows, Linux e Mac 0S, para o monitoramento continuo
de configuracdes e vulnerabilidades.

2.2.9 - A plataforma de software deve permitir o monitoramento por meio de agentes
instalados, até o limite de licencas adquiridas, para varredura diretamente no sistema
operacional.

2.2.10 - A plataforma de software deve incluir a capacidade de programar periodos de
tempo e data onde varreduras nao podem ser executadas, como por exemplo em
determinados dias do més ou determinados horérios do dia.

2.2.11 - No caso onde uma atividade de varredura seja interrompida por invadir o
periodo ndo permitido, o mesmo deve ser cap az de ser reiniciado de onde parou.

2.2.12 - A plataforma de software deve ser configuravel para permitir a otimizacado das
parametrizacdes de varredura.

2.2.13 - A plataforma de software deve permitir a entrada e o armazenamento seguro
de credenciais do usuario, incluindo contas locais, de dominio (LDAP e Active Directory)
e root para sistemas Linux.

2.2.14 - A plataforma de software deve fornecer a capacidade de escalar privilégios
nos destinos, do acesso de usudrio padrdo até acesso de sistema ou administrativo.

2.2.15 - A plataforma de software deve ser capaz de realizar pesquisas de dados
confidenciais.



2.3 - ITEM 2 - Solugcao de Andlise Dinamica em Aplicacdes Web

2.3.1- A solucado de analise deve realizar varreduras de vulnerabilidades em aplicacdes
Web, cobrindo no minimo, mas nao limitando-se a base de ameacas apontadas pelo
OWASP 7op 10, CWE e WASC.

2.3.2 - A solucao de analise deve ser capaz de analisar, testar e reportar falhas de
seguranca em aplicacbes Web.

2.3.3 - Asolucao de analise devera ser capaz de executar varreduras em sistemas Web
por meio de seus enderecos P ou FQDN (DNS).

2.3.4 - Deve suportar as diretivas PCl ASV 5.5 para definicdo de escopo de andlise da
aplicacao.

2.3.5 - A solucdo de andlise deve ser capaz de identificar vulnerabilidades de
divulgacao de dados, como vazamento de informacdes de identificacao pessoal.

2.3.6 - Para varreduras do tipo extensas e detalhadas, deve varrer e auditar no minimo
0s seguintes elementos:

Cookies, Headers, Formulérios e Links;
Nomes e valores de parametros da aplicacao;
Elementos JSON e XML;

Elementos DOM,.

a0 oo

2.3.7 - Devera também permitir a execucao da funcao craw/er, gue consiste na navegacao
para descoberta das URLs existentes na aplicacao.

2.3.8 - A solucao de analise deve suportar a integracao com o software Selenium para
permitir sequéncias de autenticacdo complexas.

2.3.9 - A solucao de analise deve ser capaz de realizar testes/varreduras em aplicacoes
separadas, simultaneamente.

2.3.10 - Suporte a Postman Collections para testes de API REST.

2.3.11 - Suportar override de DNS para os testes de aplicacdes Web.

2.3.12 - A solugdo de analise deve oferecer suporte a capacidade de testar
novamente a vulnerabilidade especifica que foi detectada anteriormente no aplicativo

Web.

2.3.13 - Deve ser capaz de utilizar scripts customizados de craw/ing com parametros
definidos pelo usuério.

2.3.14 - Deve ser capaz de excluir determinadas URLs da varredura por meio de
expressdes regulares.



2.3.15 - Deve ser capaz de excluir determinados tipos de arquivos por meio de suas
extensoes.

2.3.16 - Deve ser capaz de instituir no minimo os seguintes limites:

a) NUmero maximo de URLs para craw/ing e navegacao;
b) NUmero maximo de diretérios para varreduras;
c) Numero maximo de elementos DOM;

d) Tamanho méximo de respostas;

e) Tempo maximo para a varredura;

f} NUumero maximo de conexdes HTTP(S) ao servidor hospedando a
aplicacao Web,

g) NUmero maximo de requisicdes HTTP(S) por segundo.

2.3.17 - Deve ser capaz de agendar a varredura e determinar sua frequéncia entre uma
Unica vez, diaria, semanal, mensal e anual.

2.3.18 - Deve suportar o envio de noticacbes por email.
2.3.19 - Devera ser compativel com avaliacao de web services REST e SOAP.
2.3.20 - A solucdo de analise deve suportar os seguintes esquemas de autenticacao:

a) Autenticacao Basica (Digest);

b) NTLM;

c) Autenticacao de Cookies;

d) Autenticacao por meio de Selenium.

2.3.21 - Deve ser capaz de importar scripts de autenticacao Selenium previamente
configurados pelo usudrio.

2.3.22 - Deve ser capaz de customizar parametros Sefenium como: delay de exibi¢do da
pagina, delay de execucao de comandos e de/ay de comandos para recepcao de novos
comandos.

2.3.23 - A solucdo de andlise deve ser capaz de exibir os resultados das varreduras de
forma temporal para acompanhamento de correcbées e introducaoc de novas
vulnerabilidades.

2.3.24 - Os resultados devem ser apresentados agregados por vulnerabilidades ou por
aplicacoes.

2.3.25 - Para cada vulnerabilidade encontrada, deve ser exibido detalhes e evidéncias.

2.3.26 - Cada vulnerabilidade encontrada deve conter também solucdes propostas para
mitigacao ou remediacao.

2.3.27 - Servico de Deteccao de Malware:
a) A solucdo de analise deve utilizar a plataforma de gerenciamento de

vulnerabilidades existente ~ item 1;

b} A solucao de analise deve ter a capacidade de varrer e identificar
infeccbes por ma/ware nas propriedades da aplicacao web,

c) A solucao de analise deve suportar capacidade de deteccdo de ma/ware
de dia zero;



d) A solucdo de analise deve permitir visualizar o acompanhamento das
atividades de verificacao, paginas infectadas e tendéncias de infeccdo por
malware,

e) A solucado de andlise deve fornecer relatérios de resumo geral de
todas as aplicacbes web e resumo de uma aplicacdo especifica, que serdo
exportados para os formatos HTML e PDF.

2.3.28 - A solucao deve ser capaz de realizar varreduras nos seguintes

componentes/aplicacdes:

a) WordPess,

b} Blog Designer Plugin for Wordpress;
c) Event Calendar Plugin for Wordpress;
d} Convert Plus Plugin for Wordpress;

e) Apache, Apache Tomcat, Apache Tomcat /K connector, Apache Spark,

Apache Struts, Lighttpd, Nginx;
f} Atlassian Confluence, Atlassian Crowd e Atlassian fira;

gl Angularis, Backbone.js, ASP.NET, Bootstrap, Drupal, joomial!l, jQuery,

Magento, Modernizr, PHP, AJAX, Sitefinity, Telerik, ThinkPHP, Webmin e YU,
h} JfBoss EAS e WildFly.

2.4 - ITEM 3 - Instalacdo e Treinamento

2.4.1 - Efetuar as configuracdes iniciais, em conjunto com a Contratante, para uso da
solucdo proposta, incluindo criacao de scans, relatérios, filtros, permissées de usuarios
e demais funcionalidades da solucao.

2.4.2 - Apoio na instalacao de scanners e agentes on-premises.

2.4.3 - Promover treinamento a equipe técnica da Contratante para configurar, instalar
componentes e operar a solucao, com no minimo 16 (dezesseis) horas e para um

minimo de 8 (oito) participantes, nas dependéncias da contratante, em idioma
Portugués.

CLAUSULA TERCEIRA: DO RECEBIMENTO DO OBJETO

3.1 - Do recebimento provisério: sera feito no ato da entrega das licengas, pelo servidor
devidamente designado, ou seus substitutos, para efeito de posterior verificacao de
sua conformidade com as especificacdes constantes neste Contrato.

3.2 - Do recebimento definitivo: serd feito pelo mesmo servidor ou seus substitutos,
apds o treinamento ou entrega do voucher, o que ocorrer primeiro

CLAUSULA QUARTA: DAS OBRIGACOES DA CONTRATADA

4.1 - Da entrega:

4.1.1 - Do prazo de entrega/prestacao de servigos:

4.1.1.1 - Para os itens 01 e 02: o fornecimento das licencas de software deverd ocorrer
em até 05 (cinco) dias corridos a partir da assinatura do contrato.



4,1.1.2 - Para o item 03: a instalacao, configuracao, customizacao, criacao de
relatérios, filtros, criacéo de dashboards para gestdo e operacao, repasse bdsico para
operacao deverao ocorrer em até 07 (sete) dias corridos ap6és a assinatura do contrato.
O treinamento sera agendado conforme disponibilidade das partes, mas em prazo nao
superior a 90 (noventa) dias da data de assinatura do contrato.

4.1.1.2.1 - Se o treinamento, nao for executado em até 07 (sete) dias apos a assinatura
do contrato, devera ser emitido um voucher para futura realizacdo do mesmo,
obedecendo ao prazo maximo disposto no item acima.

4.1.2 - Do local de entrega: as licencas deverao ser entregues e 0s servicos prestados
no Tribunal Regional Eleitoral do Parana, no horario compreendido entre 12h e 19h,
localizado na rua joao Parolin, 224, Prado Velho, Curitiba - PR. Na SECAO DE
INFRAESTRUTURA DE DATACENTER E SERVIDORES - SIDS

4.1.2.1.1 - As entregas e servicos deverao ser agendados previamente pelo telefone
(41) 3330-8614, com o Sr. Zilmar de Souza jJunior cu o Sr. Juarez de Oliveira.

4.2 - Do fornecimento das licencas de software:

4.2.1 - Fornecer todas as licencas de software necessarias para utilizacdo completa da
solucao, pelos periodos adquiridos.

4.2.2 - Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas
de licencas de software ofertadas.

4.3 - Das demais obrigacdes da contratada:

4.3.1 - Cumprir fielmente as obrigacfes assumidas, conforme as especificacdes
constante neste Contrato de Referéncia, utilizando-se de todos os recursos materiais
e humanos necessarios para entregar os produtos/prestar os servicos, nos prazos
indicados.

4.3.2 - Prestar todos o0s esclarecimentos que forem solicitados pelo TRE-PR,
credenciando junto ao 6rgdo, um representante para prestar os devidos
esclarecimentos e atender as reclamacbes que porventura surgirem durante a
execucao do objeto.

4.3.3 - Assinar, pelo seu responsavel legal, Termo de Sigilo e Responsabilidade,
conforme modelo constante no Anexo iV, garantindo o sigilo e a confidencialidade dos
dados a gue vier a ter contato durante a instalacao e durante a utilizacao da solucao
de software.

4.3.4 - A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacao
e com as obrigacdes assumidas na licitacéo até o adimplemento total da contratacéo.

4.4 - Manter durante toda a execucao do contrato, as obrigacdes assumidas na
licitacao.

CLAUSULA QUINTA: DA DESPESA ORCAMENTARIA

5.1 - Os recursos serao destinados a contratacao conforme abaixo:

Programa de Trabalho ................o, ;

Nota de Empenho: .................. , emitida em Y SO U ;
Elemento de despesa: ......cooeevveennenn. ;

Categoria Econbmica: .......c.cccun.e.. ;
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Cdédigo do siasg:
1- 27502
2 -27502
3- 20052

CLAUSULA SEXTA: DA VIGENCIA

6.1 - O presente contrato vigorara pelo periodo de 04 (quatro) meses, a partir do dia
...................... a.ceeeenn......, Podendo ser rescindido antecipadamente nos termos da Lei
n? 8.666/93.

CLAUSULA SETIMA: DO PAGAMENTO

7.1 - Pela execucéo dos servicos, o Contratante pagara a Contratada, o valor total de
RE coieriiriiriniieiieeens ), conforme abaixo:

. Valor total R$
Valor Unitario

LOT| \tem | quant DESCRICAO R$

Licenciamento de plataforma de gestao de
vulnerabilidades e auditoria de
1 configuracbes de ativos de rede,
contemplando no minimo 250 enderecos 1P,
por ano de uso.

1 Licenciamento para solucdo de analise
2 dindmica em aplicacbes Web, pacote para
10 dominios (FQDN), por ano de uso.
Instalacdo, configuracdo e treinamento
3 inicial para uso da solucdo, com periodo
minimo de 16 horas

7.1.1 - O pagamento sera realizado em etapas, conforme abaixo:

a) ltens 01 e 02 —- apds o recebimento das licengas;
b) Item 03 - apds a realizacao do treinamento ou entrega do voucher, o que
ocorrer primeiro.

7.2 — Do documento fiscal:

7.2.1 - O documento fiscal devera atender os requisitos abaixo, podendo ser emitido
na forma eletrénica - NOTA FISCAL ELETRONICA, nos termos da legislacio vigente,
devendo ser encaminhado ao gestor do contrato do TRE/PR por e-mail, sids@tre-
pr.jus.br, em formato PDF ou emitido na forma fisica devendo ser encaminhado a
Secado de Protocolo, localizada na Rua jodo Parolin, 224, 12 andar, Curitiba/Parana.

7.2.1.1 - O CNPJ cadastrado no sistema Comprasnet/documentos de habilitacéo, para
fins de participacdo no certame, devera ser o mesmo para efeito de emissado das notas
fiscais/faturas para posterior pagamento.

7.2.1.2 - Caso a CONTRATADA nao possa emitir as notas fiscais/faturas com o mesmo
CNPJ habilitado, podera fazé-lo através da eventual matriz ou filial da mesma empresa
CONTRATADA. Nesse caso, ambos 0os CNPjs (CONTRATADA e eventual matriz ou filial
utilizada) deverao estar com a documentacao fiscal reqular e atender obrigatoriamente
0s seguintes requisitos:
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- CNP] da CONTRATADA

- CNP] do TRE/PR: 03.985.113/0001-81;

- Data de emissado da nota fiscal;

- Descritivo dos valores mensais,

- NUmero do contrato;

- Banco; Agéncia; Numero da conta corrente (obrigatoriamente da prépria
CONTRATADA).

7.2.1.3 - A Nota Fiscal/Fatura, ap6s o atestado do gestor da contratacdo, serd
encaminhada a Secretaria de Orcamento, Financas e Contabilidade, para que se
efetive o pagamento.

7.3 - Das condigbes do pagamento:

7.3.1. - O pagamento somente ocorrerd depois de atestado pelo gestor do contrato
designado para esta finalidade. O atestado serd realizado, obedecendo o prazo e
formulario especifico, conforme dispositivos legais deste TRE/PR.

7.3.2 - O pagamento ocorrera em parcela Unica e sera efetuado mediante crédito em
conta corrente, conforme indicacdo da CONTRATADA no documento fiscal, por
intermédio de ordem bancaria, no prazo de até 20 (vinte) dias corridos a partir do
atestado pelo gestor do contrato.

7.3.2.1 - Serd considerado como data do pagamento, o dia em que constar como
emitida a ordem bancaria para pagamento.

7.3.3 - O gestor da contratacdo do TRE/PR procedera a conferéncia dos requisitos da
nota fiscal/fatura, que devera estar de acordo com as descricbes contidas na nota de
empenho, bem como apresentar o mesmo nimero de CNPj cadastrado, habilitado e
constante nos documentos entregues, nao se admitindo notas fiscais/faturas emitidas
com outro CNPJ, salvo na hipétese prevista no item 7.2.1.2.

7.3.3.1 - Havendo erro na apresentacao do documento fiscal ou dos documentos
pertinentes a contratacdo, ou ainda, circunstancia que impeca a liquidacao da despesa,
o pagamento ficaréd pendente até que a CONTRATADA providencie as medidas
saneadoras. Nessa hipétese, o prazo para pagamento iniciar-se-& ap6s a regularizacado
da situacao, nao acarretando qualquer 6nus para o TRE/PR.

7.3.4 - O TRE/PR, observados os principios do contraditério e da ampla defesa, poderd
deduzir, do montante a pagar a CONTRATADA, acréscimos decorrentes de mora no
recolhimento de tributos/contribuicdes, bem como de multa decorrente de previsao
deste contrato.

7.3.5 - Na eventual ocorréncia de atraso de pagamento, e desde que a CONTRATADA
nao tenha concorrido para tanto, serdo devidos encargos moratérios pelo TRE/PR,
entre a data prevista para o pagamento e a do efetivo pagamento, mediante
solicitacao formal do interessado, que serao calculados por meio da aplicacdo da
seguinte férmula: EM =1 x N x VP

Onde:

EM = Encargos moratérios;

N = NUmero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso;

| = Indice de compensacao financeira = 0,00016438, assim apurado:

| = i/365 (onde i = taxa percentual anual no valor de 6%}

I = (6/100)/365

7.4 - Da regularidade fiscal:
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7.4.1 - Todo e qualquer pagamento, decorrente da presente contratacdo, serd
precedido de verificacao, por parte do TRE/PR, da regularidade fiscal da CONTRATADA
em vigor na data do pagamento.

7.4.1.1 - A CONTRATADA inadimplente quanto a regularidade fiscal estara sujeita a
abertura de processo administrativo pelo Gestor da contratacdo do TRE/PR, visando a
regularizacao.

7.4.1.1.1 - Permanecendo a inadimpléncia poderd haver rescisao contratual,
independentemente da aplicacao das sancdes previstas neste contrato.
7.4.2 - A regularidade de que trata o subitem anterior podera ser verificada:

a) por meio de consulta on-line no Sistema de Cadastramento Unificado de
Fornecedores - SICAF e/ou;

b} por meio de consulta aos sites oficiais e/ou;

c) por meio da apresentacao de documentacao, pela CONTRATADA, anexada ao
documento fiscal.

7.4.2.1 - O resultado das consultas, de que trata as alineas acima, serao realizadas
pelo setor financeiro responsavel e deverdo constar do processo de pagamento.
CLAUSULA OITAVA: DA SUBSTITUIGAO TRIBUTARIA

8.1 - Da substituicdo tributéria:

8.1.1 - Serdo feitas as retencoes tributarias federais e municipais incidentes sobre a
contratacao, conforme artigo 64 da Lei 9.430/96, IN RFB 1234/12, INRFB 971/09, L. C.
116/2003 e L. C. 123/06, conforme o objeto da contratacao.

8.2 - Dos tributos federais:

8.2.1 - Sera efetuada a retencao dos tributos federais aplicando-se, sobre o valor a ser
pago, o percentual constante da Tabela de Retencao da IN RFB 1234/12.

8.2.2 - Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES), ndo
havera a retencado de que trata o item acima.

8.2.3 - A nota fiscal, cuja empresa contratada seja Optante do SIMPLES, devera estar
acompanhada da Declaracao, nos termos do caput do artigo 62 da IN RFB 1234/12 -
anexo V.

8.3 - Da retencao previdenciaria:

8.3.1 - Quando o objeto da contratacao contemplar cessao de mao de obra ou
empreitada, podera ocorrer a retencado do INSS prevista no artigo 112, sobre os
servicos elencados nos artigos 117 e 118 da IN RFB 971/09.

8.4 - Da retencao do 155:

8.4.1 - Sobre servicos, poderd ocorrer a retencao do IS5, guando o objeto da
contratacao se enguadrar no inciso I, do § 22 do art.62 da L.C.116/03.

8.4.2 - Quando a empresa for optante do Regime Simplificado Nacional (SIMPLES),

deverd destacar na nota fiscal de prestacdao de servicos a aliquota na qual estd
enguadrada, conforme os anexos il ou IV da Lei Complementar 123/06. Caso nao haja
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o referido destaque, sera considerada a aliguota maxima vigente, ou seja, 5% (cinco
por cento).

8.5 - Quanto a incidéncia das retencfes de tributos prevalecerd sempre a legislacao
vigente, mesmo que venham a contrariar as disposicbées acima, conforme  sua
incidéncia ou ndo sobre o objeto contratado.

CLAUSULA NONA: DO REAJUSTE

9.1 - O reajuste dos contratos com vigéncia até 01 (um) ano, encontra-se suspenso
até disciplinamento diverso, oriundo de legislacdo federal e nas condicoes.

CLAUSULA DECIMA: DO GESTOR DO CONTRATO

10.1 - A fiscalizacao e gestao da presente contratacao serao realizadas por servidores
formalmente designados para este fim.

10.2 - Nos termos da Lei n® 8.666/93, art. 67, paragrafos 12 e 29, cabera aos Gestores:

a) Receber e atestar o documento fiscal referente a aquisicdo, encaminhando-o ao
setor responsdvel da Secretaria de Orcamento, Financas e Contabilidade do TRE/PR
para pagamento;

b} Acompanhar o fornecimento de acordo com as condicdes do edital, determinando
o que for necessdrio para regularizacao das faltas ou defeitos observados, sob pena
de responsabilizacdo administrativa.

c) Comunicar a CONTRATADA, via e-mail, carta ou oficio, defeitos ou irregularidades
encontradas na execucao do objeto, fixando prazos para solucdo dos problemas
identificacbes e correcdes.

d) Se a inexecucao persistir, o Gestor deverd criar um Processo Administrativo Digital
(PAD) especifico de abertura de processo administrativo e encaminhé-lo a Secretaria
de Gestdao Administrativa, devidamente instruido com todas as informacoes
pertinentes, por meio de formulério especifico, anexando-se cépia do comunicado
referido no subitem anterior, referente a intencdo de abertura de processo
administrativo, com o respectivo comprovante de recebimento pela licitante.

CLAUSULA DECIMA PRIMEIRA: DAS SANCOES ADMINISTRATIVAS

11.1 - O descumprimento de quaisquer das obrigacbes descritas no presente
instrumento podera ensejar abertura de processo administrativo, garantido o
contraditério e a ampla defesa, com aplicacao das seguintes sancdes, de acordo com
o capitulo IV da Lei n2 8666/93:

a) Adverténcia: faltas leves, de menor gravidade, que ndo acarretarem prejuizo na
prestacao dos servicos.

b) Multas:

b.1. De 1% (um por cento) ao dia, até o limite méximo de 15% (quinze por cento),
sobre o valor total do respectivo item, a cada ocorréncia de atraso injustificado nos
prazos de:

a) Entrega das licencas (itens 1 e 2);

b) Inicio e/ou conclusado dos treinamentos (item 3);

c¢) Inicio, atendimento e/ou conclusao da manutencao/chamado do suporte;
d) Substituicdo do objeto recusado ou com vicios;
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b.1.1. Apés o 159 (décimo quinto) dia de atraso dos prazos previstos, sem justificativa
aceita pela Administracao, o objeto serd considerado como ndo executado.

b.2. De 20% (vinte por cento) sobre o valor total do respectivo item a cada ocorréncia
de:

a) Recusa injustificada em executar o respectivo item, desde que configure inexecucao
parcial;

b) Entrega parcial das licencas (itens 1 e 2)

c) Execucao parcial do treinamento (item 3);

d) Execucao parcial da instalacao e configuracao (item 3);

e) Nao substituicao de objeto recusado ou com vicios, desde que configure inexecucao
parcial;

f) Outras hip6teses de inexecucao parcial.

b.3. De 25% {vinte e cinco por cento) sobre o valor total do item adjudicado, nos casos
de:

a) Recusa injustificada em executar o respectivo item, desde que configure inexecucao
total;

b} Recusa injustificada em iniciar a entrega das licencas (itens 1 e 2};

¢) Recusa injustificada em iniciar a instalacao/treinamento (item 3);

d) Nao substituicdo de objeto recusado ou com vicios, desde que configure inexecucao
total;

e) Outras hip6teses de inexecucao total do objeto.

b.4. De 30% (trinta por cento} sobre o valor total do item adjudicado no caso de
descumprimento do Termo de Sigilo e Responsabilidade.

b.5. As multas sdo autbnomas e a aplicacdo de uma ndo exclui a outra, desde que
motivadas por fatos diversos.

c) Impedimento de licitar e contratar com a Uniao, conforme previsto no art. 72 da Lei
n® 10.520/02, bem como o descredenciamento do SICAF, ou dos sistemas de
cadastramento de fornecedores a que se refere o inciso XV, do art. 49, da Lei n®
10.520/02, pelo prazo de até 05 (cinco) anos, sem prejuizo das multas previstas em
edital e no contrato e das demais cominacdes legais, conforme a gravidade do
inadimplemento da obrigacdo, guando a empresa, convocada dentro do prazo de
validade da sua proposta, nao celebrar o contrato, deixar de entregar a documentacao
exigida ou apresentar documentacao falsa para o certame, ensejar o retardamento da
execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execucao do
contrato, comportar-se de modo inidoneo ou cometer fraude fiscal.

11.2 - As multas imputadas a CONTRATADA, cujo montante seja superior ao minimo
estabelecido pelo Ministério da Fazenda' e ndo pagas no prazo concedido pela
Administracdo, serdo inscritas em Divida Ativa da Unido e cobradas com base na Lei
n? 6.830/80, sem prejuizo da correcdo monetaria.

11.3 - A CONTRATADA autoriza desde ja ao desconto de multa pré-determinada em
processo administrativo que garanta a ampla defesa, na primeira fatura a que vier
fazer jus.

CLAUSULA DECIMA SEGUNDA: DA RESCISAO DO CONTRATO

12.1 - Ficard o presente contrato rescindido, a juizo da administracdo, mediante

1 Artigo 1.9, inciso | da Portaria n.2 75 do Ministério da Fazenda, publicada em 22/03/2012.
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formalizacao, assegurado o contraditério e a defesa, nos casos elencados no art. 78 a 80
da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA: DOS CASOS OMISSOS

13.1 - Os casos omissos serao decididos pelo Contratante, segundo as disposicdes
contidas na Lei 8.666/93 e, subsidiariamente, na Lei 9.784/99, no Cddigo de Defesa do
Consumidor e demais normas e principios gerais aplicaveis.

13.2 - Sera também causa de resciséao se a Contratada alocar funcionarios, para o
desempenho dos servicos, que sejam cOnjuges, companheiros ou parentes em
linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de ocupantes
de cargos de direcao e de assessoramento de membros ou juizes vinculados a este
Tribunal, contrariando o artigo 32 da Resolucao n? 07, de 18/10/2005, com redacao
dada pela Resolucao n® 09, de 06/12/05, ambas do CNj {Conselho Nacional de
justica)

CLAUSULA DECIMA QUARTA: DO FORO

14.1 - Fica eleito o Foro de Curitiba-PR, com expressa renlncia de qualquer outro, por
mais privilegiado que possa vir a ser, para dirimir eventuais divergéncias oriundas do
presente contrato.

14.2 - E, por estarem assim justas e contratadas assinam o presente em 02 {duas) vias

de igual teor e forma.

Curitiba, ..cocvvveeennns de .......... de 20.....

................................................... Dr. Valcir Mombach
Representante Legal Diretoria-Geral - TRE/PR
p/Contratada p/Contratante
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