ANEXO |

TERMO DE REFERENCIA

1 - OBJETO

1.1 - Prestacao de servicos de tecnologia da informacao, por meio
da ferramenta de CMS (Content Management System) Zope/Plone/Python, para a
implantacao e customizacao do portal de Intranet do TRE-PR, compreendendo a criagcao
de identidade visual (arquitetura e design de informagédo), migracdo dos conteudos,
treinamento e suporte técnico pelo periodo de 12 (doze) meses, conforme especificagdes
constantes neste Termo de Referéncia.

1.2 - Da justificativa para a contratacao:

1.2.1 - O Nucleo de Portais Web é o responsavel pela manutencio e
atualizagdo do portal de Intranet do TRE-PR. Atualmente o portal utiliza o CMS Liferay, possuindo
licencas perpétuas de producdo e homologacao, porém, encontra-se sem subscricao ativa, ou seja,
sem contrato de suporte e atualizacao.

1.2.2 - Alntranet é a principal ferramenta de interface destinada aos usuérios
internos do TRE-PR (servidores do quadro da capital, do interior, requisitados, estagiarios e
contratados), por meio de acesso autorizado a rede de computadores do Tribunal. Ela consiste em
ponto central de acesso as informacoes e servigcos do Tribunal, favorecendo a comunicagéo interna, o
trabalho colaborativo e a disseminagcao do conhecimento.

1.2.3 - O portal Liferay é um sistema dinamico que necessita de constante
monitoramento e aperfeigoamento. Além disso, a evolugao tecnolégica é constante e torna-se um
grande desafio para o Tribunal acompanhar, sustentar e evoluir de maneira a usufruir dos melhores
recursos que a ferramenta oferece.

1.2.4 - Devido a complexidade e especificidade dessa ferramenta de portal
e a necessidade de atualizagao para a ultima versao (DXP), uma vez que a versado atual encontra-se
em fim de vida e fase de suporte limitado, far-se-ia necessaria a contratagao de servigos de suporte
técnico especializados e subscricdo com garantia de atualizagao para as atuais licencgas de propriedade
do TRE-PR, para possibilitar a manutengcéo do Portal de Intranet do TRE-PR nesta tecnologia.

1.2.5 - No entanto, apés discussdes sobre os altos custos de subscrigio e
subutilizag@o das tecnologias presentes na plataforma Liferay, ficou definido que escolheriamos uma
tecnologia baseada em software livre, 0 que resultaria em uma significativa redugao de custos tanto na
aquisi¢cao como na atualizacao.

1.2.6 - Dentre as ferramentas disponiveis no mercado, optou-se pela
tecnologia Zope/Plone/Python, pois além de atender a maioria dos requisitos apontados como
necessarios ou desejados para o portal de Intranet do TRE-PR, é uma ferramenta ja conhecida pela
maioria dos gestores de contetido do tribunal, uma vez que é a ferramenta utilizada no nosso portal de
Internet, mantido pelo TSE.

1.2.7 - Por também se tratar de um CMS e pelo fato de j& existirem muitos
gestores de conteudo utilizando esta ferramenta na Internet, havera uma maior agilidade e qualidade
na prestagao de servicos de informacao e gerenciamento de conteido web, possibilitando ainda um
aumento no numero de gestores de conteddo devido a maior facilidade e autonomia para publicagéo.

1.2.8 - Além disso, a contratagdo esta alinhada aos objetivos estratégicos
para o periodo 2021-2026 no ambito da Justica Eleitoral do Parana, que pregam pela “agilidade e
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produtividade na prestagdo jurisdicional” (art. 5° - inciso V), pelo “aperfeicoamento da gestdo
administrativa e da governanca judiciaria” (art. 5° - inciso VII) e pelo “fortalecimento da estratégia
nacional de TIC e de protecdo de dados” (art. 5° - inciso X).

1.2.9 - Também vai ao encontro da estratégia de Tecnologia da Informagéo
do TRE-PR no sentido de aprimorar a Seguranc¢a da Informacao e a Gestao de Dados, além de ampliar
a oferta de ferramentas de colaboragédo e melhorar as existentes. Além de cumprir com o disposto na
Instrugcdo Normativa n® 08 de 2019 do TRE-PR, a qual diz que se deve atualizar e manter atualizados
os sistemas e aplicagdes web.

1.3 - Da vigéncia da Contratacao: 12 (doze) meses contados da
assinatura do contrato.

1.3.1 - O suporte técnico sera contratado pelo periodo de 12 (doze) meses,
podendo ser prorrogado por igual periodo

1.4 - Cédigo do SIASG: 25917.

2 - DAS ESPECIFICACOES TECNICAS

2.1 - A contratacdo da solucao de Tl descrita no objeto contempla o
desenvolvimento do portal de Intranet do TRE-PR, por meio da ferramenta de CMS
Zope/Plone/Python na sua versdao mais atual, porém a mesma sera subdividida em etapas:
criacao de identidade visual (arquitetura e design de informacgéo), criacao e customizagao de
funcionalidades de forma a manter a estrutura de contetdos da Intranet atual, implantagao do
portal na infraestrutura do TRE-PR (ambientes de produgcao e homologacao), migragéao dos
conteudos do Portal Liferay (Intranet atual), treinamento e suporte técnico pelo periodo de 12
(doze) meses, incluindo atualiza¢des, quando houver.

2.2 - Do servico de criacao de identidade visual:

2.2.1 - A contratada devera executar a criagao de identidade visual por
meio de atividades realizadas de forma, preferencialmente, remota juntamente com as areas
internas do TRE-PR. Os servicos abrangidos serdo: realizar a arquitetura e design de
informagéao para o portal e aplicar a identidade visual na plataforma Plone.

2.2.2 - Arquitetura da informacao:

2.2.2.1 - A arquitetura da informacao busca levantar e estruturar de
forma intuitiva e relevante todos os elementos de uma pagina web, aplicativo e softwares,
para privilegiar a experiéncia do usuario e facilitar a sua navegagao no conteudo que deseja
encontrar.

2.2.2.2- O trabalho completo devera incluir o levantamento das
informagbes mais relevantes e mais acessadas, reestruturacdo e organizacao dessas
informagodes, determinagédo do fluxo informacional, mapeamentos conceituais e emocionais
para a proposta do site e andlises de similares. Todos os trabalhos devem levar em
consideragao conceitos de acessibilidade, usabilidade, estética e design.

2.2.2.3- Na fase de elaboracdo da arquitetura de informacéo
trabalha-se a informagéao, os tipos de paginas que serdo criadas (home, pagina de nivel 1,
pagina de nivel 2, etc.), os elementos que serao utilizados para formar cada tipo de pagina e
0 seu posicionamento em cada tipo.

ELABORACAO: SECAO DE ELABORACAO DE EDITAIS — Divani da Silva Carvalho 2



2.2.2.4- Nessa etapa deverdo ser entregues 0s seguintes
documentos:

2.2.2.4.1 - Mapa de navegacao: lista das paginas do site organizadas
hierarquicamente. O mapa do site devera ser implementado no rodapé da pagina inicial.

2.2.2.4.2 - Wireframes: estruturas que apresentam a localizacdo dos
componentes nos tipos de paginas definidos para o portal. Devera ser entregue o wireframe
da pagina inicial e das principais telas de paginas internas.

2.2.2.4.3 - Documento de Arquitetura da Informacao — documento que
contém a explicacao de todo o processo de definicao da arquitetura da informacao.

2.2.3 - Design da Informacao:

2.2.3.1 - O Design da Informacao lida diretamente com a forma com
qgue o conteudo € apresentado as pessoas. Seu objetivo principal € melhorar a forma como o
usuario adquire informacao em sistemas de comunicagao analdgicos e digitais.

2.2.3.2- O trabalho completo devera incluir a criagdo de estilos
visuais (definicdo de cores, fontes, estilo dos botdes, elementos visuais da interface),
elaboracao dos layouts para as paginas representadas nos wireframes e implementagao no
portal de Intranet Plone.

2.2.3.3 - Nesta fase deverao ser entregues primeiro os estilos visuais
sem estarem aplicados nas paginas e, entdo, aguardar que eles sejam aprovados para que
se inicie a fase de criagcao dos layouts de cada péagina.

2.2.3.4- O layout do site devera ser aderente ao Modelo de
Acessibilidade em Governo Eletrénico (eMAG), que consiste em um conjunto de
recomendacdes a ser considerado para que o processo de acessibilidade dos sitios e portais
do governo brasileiro seja conduzido de forma padronizada e de facil implementagéo.

2.2.3.5 - Também devera ser construido com base nos padrdoes web
(webstandards) que permitem maior compatibilidade com os navegadores webs e permitem
também melhor leitura dos softwares especificos e garantir que o design do site seja
responsivo, isto €, e esteja de acordo com o dispositivo a partir do qual o usuario acessa
(smartphones, computadores, tablets e outros dispositivos que acessam a Intranet).

2.3 - Criacao e customizacgao de funcionalidades:

2.3.1 - Para manter a estrutura de conteudos da Intranet atual podera
ser necessario criar e customizar funcionalidades nativas da ferramenta Plone, como
enquetes, galerias de imagens (com recurso de lightbox) e videos, menu, biblioteca de
documentos, mapa do site, iframe, administracao de usuarios e demais funcionalidades.

2.3.2 - O portal devera possibilitar modificagées de conteido em todas
as péaginas, bem como a inclusao, alteragéo e exclusdo de conteudos de maneira rapida e
facil, tais como: noticias, imagens, videos, formularios, pastas, paginas, arquivos, etc.
Também devera especificar perfis e niveis de permissao de acesso para cada conteudo.

2.3.3 - AlIntranet devera manter as seguintes estruturas ja existentes:
Noticias, Comunicados, Destaques, Banners, Manual do Servidor, Perguntas frequentes,
Servigos (Sistemas), Popups. Caso a ferramenta Plone ndo apresente funcionalidade que
atenda estas necessidades, a mesma devera ser desenvolvida.
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2.3.4 - Além das funcionalidades presentes na Intranet atual, devera
haver um campo na insergao de contetdos que possibilite a informacao do responsavel pelo
mesmo, sendo essa informacgao exibida juntamente com os conteudos. Também deverao ser
implementados o servigo de newsletter, possibilitando o envio de mailing com contetdos
selecionados, ferramenta de busca que possibilite a busca textual no contetdo dos arquivos,
como o full-text searching e ferramenta de tecnologia assistida para aprimorar as
funcionalidades de acessibilidade.

2.3.5 - Também devera haver a integracdo com o servigo de login do
TRE-PR (protocolos OpenlD e SAML do keycloak) e configuragdo de ferramenta de
estatisticas de acesso ao portal da Intranet (Google Analytics/Matomo).

2.3.6 - A pagina inicial (Home) devera apresentar os seguintes
componentes que serdo definidos na fase de arquitetura da informacéao: cabecalho, logo,
menu principal, busca de ramais, servigo de busca do site, barra de acessibilidade, espaco
para os servicos mais acessados, area de noticias, banners, mapa de navegacao e acesso a
area de administrador.

2.4 - Implantacao do portal na infraestrutura do TRE-PR:

2.4.1 - Deveréo ser instalados todos os componentes da plataforma
Plone na sua versdao mais atual, nos ambientes de produgdo e homologagdo da
CONTRATANTE, conforme determinado pela equipe técnica da Coordenadoria de Sistemas
(COSIS/SECTI) e pela Secao de Infraestrutura de Datacenter e Servidores (SIDS/SECTI),
respeitando os requisitos de instalagao da ferramenta.

2.4.2 - A instalacdo dos componentes podera ser feita de maneira
remota e sera de responsabilidade da CONTRATADA. O acompanhamento e a fiscalizagao
ficara a cargo da equipe técnica da CONTRATANTE.

2.4.3 - A CONTRATADA devera apresentar, no prazo maximo de 20
(vinte) dias Uteis, a partir da assinatura do contrato, um plano de execugéo dos trabalhos de
instalacao e configuracao inicial. Este plano deverd conter todas as atividades necessarias
para a implantacao desta solugéo, inclusive com as tarefas sob responsabilidade da equipe
técnica da CONTRATANTE.

2.4.4 - O plano de execugao dos trabalhos devera conter a relacédo dos
profissionais alocados pela CONTRATADA em cada etapa, respectivos curriculos e
declaragbes que comprovem a qualificacao e experiéncia necessarias (conforme item 3.1.3).

2.4.5 - Caber4, a equipe técnica da CONTRATANTE, definir a data de
inicio de execucao deste plano, de acordo com as suas prioridades internas.

2.4.6 - A disponibilizacdo dos servidores e toda a infraestrutura de
acesso e 0 acesso remoto é de responsabilidade da CONTRATANTE. Cabe a CONTRATADA
analisar e sugerir melhorias com a finalidade de promover maior desempenho,
manutenibilidade e usabilidade do sistema.

2.5 - Migracao de conteudo:
2.5.1 - O conteudo da Intranet atual, desenvolvida em Liferay, devera

ser migrado para o novo portal Plone. Os contetdos que ndo possuirem estrutura similar no
Plone, deverao ser desenvolvidos.
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2.5.2 - ACONTRATADA devera garantir a seguranca na transferéncia
de dados, a integridade e consisténcia dos mesmos.

2.6 - Suporte Técnico:

2.6.1-A CONTRATADA devera prover servicos técnicos de
sustentacao do portal, na modalidade “sob demanda”, realizado preferencialmente a distancia,
por profissional reconhecido e especializado na plataforma Zope e Plone, pelo periodo de 12
(doze) meses apos a entrega do portal de Intranet.

2.6.2 - Os servicos de suporte técnico abrangem:

2.6.2.1 - Manutengdes preventivas, corretivas e evolutivas, conforme
avaliacao conjunta entre as empresas.

2.6.2.2 - Corregao de bugs ou erros em nivel dos recursos visuais,
conteudo web, portlets ou funcionalidades, plug-in, hook e similares.

2.6.2.3 - Suporte para solucionar duvidas e necessidades especificas
para determinados conteldos.

2.6.2.4 - Instalagdo de novos componentes.
2.6.2.5 - Prestar apoio na restauragédo de backup.

2.6.2.6 - Atualizagdo da aplicacdo (Plone), incluindo patches, fixes,
corregdes, updates, service packs, novas releases, builds e funcionalidades, bem como o
provimento de upgrades, englobando, inclusive, versdes nao sucessivas, nos casos em que
a liberagao de tais versdes ocorra durante o periodo de vigéncia do contrato.

2.6.3-A CONTRATADA devera comunicar formalmente a
CONTRATANTE, por meio de documento ou e-mail, sempre que for publicada uma nova
versao do portal, acompanhada de relatério, informando as novas implementacdes
disponibilizadas na versao lancada, ficando a cargo da CONTRATANTE a decisdo de
atualizar ou ndo, e de quando o fazer.

2.6.4 - Uma vez feita a solicitagdo formal da CONTRATANTE para a
migracao da versao do portal para uma versdo mais nova, a CONTRATADA tera o prazo de
30 dias corridos para executar, nos ambientes de produgdo e homologacao, a migragao,
incluindo planejamento, testes e execugao.

2.6.5-A CONTRATANTE podera fazer quaisquer ajustes de
configuracao dos softwares contratados para adequacao ao ambiente onde esta instalado e,
caso solicitado, durante todo o periodo da vigéncia do contrato, a CONTRATADA devera
fornecer as orientacbes e aprovagdes necessarias para que os ajustes sejam realizados, sem
6nus adicional a CONTRATANTE.

2.6.6 - Para prestacdo do suporte, a CONTRATADA devera
possibilitar a abertura de chamados técnicos por meio de ferramenta, atendimento telefénico
e/ou e-mail, em horario comercial, sem limitagdo do nimero de incidentes e com tempo de
resposta de até 4 (quatro) horas (prazo para realizagao ou solicitacao de mais informagdes).

2.6.7 - Caso o chamado nao possa ser solucionado remotamente, a
CONTRATADA fica obrigada a enviar profissional para analisar e solucionar o chamado
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localmente, em até 36 (trinta e seis) horas corridas da abertura do chamado, ficando por sua
conta os custos com deslocamento e/ou hospedagem de seus profissionais.

2.6.8-A nao observancia aos prazos descritos acima implica
execucao das sangdes cabiveis previstas em contrato, conforme o item 10 - Das Sangbes
Administrativas.

2.6.9 - Ap6s cada atendimento técnico, a CONTRATADA devera emitir
relatério referente ao atendimento, contendo o numero do chamado, a data e a descricao do
atendimento, orientagbes a CONTRATANTE que forem necessarias, bem como a aceitagao
do técnico da CONTRATANTE para os servicos prestados.

2.7 - Treinamento:

2.7.1 - ACONTRATADA devera realizar treinamento e capacitagao de
forma sincrona, no novo portal de Intranet do TRE-PR, objeto desta contratagao, para a equipe
do Nucleo de Portais WEB e convidados, preferencialmente no formato online. A data sera
acordada entre as partes, com no minimo 10 (dez) dias de antecedéncia e o horario de
realizacdo devera ser dentro do horario comercial do Tribunal. Caso seja necessario
treinamento presencial, as despesas com deslocamento e estadia serdo de responsabilidade
da CONTRATADA.

2.7.2 - O conteudo programatico devera ser apresentado e aprovado
pelo responsavel técnico antes do inicio da capacitacdo e devera contemplar as
customizagdes do Layout, funcionalidades aplicadas e conhecimentos gerais da ferramenta
Plone. A CONTRATADA devera entregar a equipe certificado de conclusdo do curso,
contendo informagdes do periodo, conteldo programatico e carga horaria, € manual do
treinamento em formatos digitais.

2.8 - Prazo de execucao ou prazo de entrega:

2.8.1 - A empresa CONTRATADA devera concluir o servigo de criagcao
do portal, migragao e treinamentos em até 90 (noventa) dias apds a assinatura do contrato.

2.8.2 - O ateste do objeto dar-se-4, pelo fiscal do contrato do TRE-PR,
em até 5 (cinco) dias Uteis contados a partir da data do recebimento da comunicagao escrita
da CONTRATADA referente a concluséo do servigo, caso o objeto atenda a todos os itens
constantes do edital e seus anexos, sera dado o recebimento definitivo.

OES DA CONTRATADA

3.1 - Além das obrigacoes estipuladas neste Termo de Referéncia e
outras fixadas em lei, constituem obrigacées da CONTRATADA:

3.1.1 - Executar os servicos descritos, respeitando o0s prazos
estipulados neste Termo de Referéncia.

3.1.2 - Disponibilizar e manter atualizados, em caso de alteragoes,
todos os artefatos e produtos gerados, que serao de propriedade da CONTRATANTE. A
CONTRATADA devera entregar as customizagbes e as documentagdes em formato digital
contendo, inclusive, alteragdes de codigo fonte e arquivos das imagens utilizadas em formato
vetorial.
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3.1.3-A CONTRATADA devera dispor de profissionais com
capacidade técnica comprovada para desenvolver as atividades de forma a garantir a plena
execugdo do objeto contratual. Para essa comprovagdo serdo aceitos certificados de
treinamentos na tecnologia Zope/Plone/Python e experiéncia minima de 1 (um) ano na area
de desenvolvimento de portais web baseado no CMS Plone.

3.1.4 - Apresentar, em até 5 (cinco) dias uteis, contados da assinatura
do contrato, para o gestor da contratacdo, a relacdo dos integrantes da equipe que
participarao efetivamente dos trabalhos com a devida documentagédo comprobatoria.

3.1.5 - Substituir, de imediato, sempre que exigido pela
CONTRATANTE e independentemente de apresentagcdo de motivos, qualquer profissional
cuja atuagcdo ou comportamento sejam prejudiciais, inconvenientes ou insatisfatérios ao
interesse do servigco publico.

3.1.6 - Cumprir todos o0s requisitos descritos no contrato,
responsabilizando-se pelas despesas de deslocamento de técnicos, diarias, hospedagem e
demais gastos relacionados com a equipe técnica, sem qualquer custo adicional para a
CONTRATANTE.

3.1.7 - Responder pelas despesas relativas a encargos trabalhistas,
seguro de acidentes, impostos, contribuicdes previdenciarias e quaisquer outras que forem
devidas e referentes aos servigos executados por seus empregados, uma vez inexistir, no
caso, vinculo empregaticio com a CONTRATANTE.

3.1.8 - Sujeitar-se a mais ampla e irrestrita fiscalizagdo por parte do
gestor designado pelo TRE-PR para acompanhamento da execugéo do contrato, prestando-
lhe os esclarecimentos solicitados e atendendo as reclamacdes formuladas.

3.1.9 - Guardar inteiro sigilo dos servigos contratados, dos dados
processados, da infraestrutura, bem como de toda e qualquer documentacdo gerada,
reconhecendo serem estes de propriedade e uso exclusivo da CONTRATANTE, sendo
vedada, a CONTRATADA, conforme o Termo de Sigilo e Responsabilidade (ANEXO II).

3.1.10 - Manter a CONTRATANTE informada quanto a eventuais
mudancas de endereco, telefone e e-mail.

3.1.11 - Responder, integralmente, por perdas e danos que vier a
causar diretamente ao TRE-PR ou a terceiros em razdo de agdo ou omissio, dolosa ou
culposa, sua ou dos seus prepostos, independentemente de outras combinagdes contratuais
ou legais a que estiver sujeita.

4 - DA GESTAO E FISCALIZACAO DA CONTRATACAO

4.1 - A fiscalizagdo e a gestao da contratacdo serdo realizadas por
servidores formalmente designados para esse fim, em consonancia com o artigo 67,
paragrafos 1.2 e 2.%: da Lei n° 8.666/93.

4.1.1 - Cabera aos fiscais:

a) Acompanhar a execuc¢ao da contratagdo, encaminhando por escrito, ao gestor, todas
as ocorréncias relacionadas com a sua execugao, inclusive pequenas falhas ou
insatisfacoes.
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b) No que tange a garantia técnica, comunicar a contratada via e-mail, carta ou oficio, a
ocorréncia de descumprimento contratual e a intengdo de abertura de Processo
Administrativo;

c) Criar um PAD especifico de abertura de processo administrativo e encaminha-lo ao
Gestor da Contratagao, devidamente instruido com todas as informagbes pertinentes
constante em formulério especifico, anexando-se cépia do e-mail do subitem acima,
referente a intencao de abertura de Processo Administrativo.

4.1.2 - Cabera aos Gestores:

a) Receber e atestar a nota fiscal referente a aquisicdo encaminhando a fatura pertinente
ao setor responsavel da Secretaria de Orgamento, Finangas e Contabilidade do TRE
para pagamento;

b) Observar para que durante a vigéncia do contrato sejam cumpridas as obrigacdes
assumidas pela CONTRATADA, bem como se sdo mantidas todas as condi¢des de
habilitagdo e de qualificacdo técnicas exigidas, sob pena de responsabilizacdo
administrativa.

c) Exigir que a CONTRATADA substitua qualquer pessoa que seja considerada
inconveniente ao trabalho.

d) Informar a CONTRATADA, bem como a Secretaria de Administracao, quando houver
interesse ou necessidade em se proceder a rescisdo do contrato.

e) Comunicar a CONTRATADA via e-mail, carta ou oficio, defeitos, irregularidades ou
problemas encontrados na prestacdo dos servigos, fixando prazos para soluciona-los
e corrigi-los;

f) Se a inexecucgao persistir, 0 gestor devera criar um PAD especifico de abertura de

processo administrativo, apensar ao respectivo PAD contratual e encaminha-lo a
Secretaria de Administracdo, devidamente instruido com todas as informacdes
pertinentes constante em formulario especifico, anexando-se cépia do e-mail do
subitem acima, referente a intencao de abertura de Processo Administrativo.

5 - DA PROTECAO DE DADOS PESSOAIS

5.1 - As partes devem cumprir fielmente o disposto na Lei Geral de
Protecao de Dados Pessoais (LGPD) — Lei 13.709/2018.

5.2 - A ndo observancia das normas relativas a privacidade de dados
pessoais, no contexto da Lei Geral de Protegdo de Dados Pessoais (LGPD) — Lei n®
13.709/2018 e dos demais normativos mencionados neste contrato, caracteriza falta grave e
enseja MULTA DE 10% do valor total do contrato.

5.3 - E vedado o compartilhamento dos dados pessoais coletados ou
repassados em razdo da execugao deste contrato com terceiros, bem como sua utilizagao
para finalidade distinta daquela do objeto da contratacdo, sob pena de responsabilizacdo
administrativa, civil e criminal.
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6 - DAS DISPOSICOES GERAIS

6.1 - Davidas técnicas poderao ser sanadas com os servidores Jadir
Rocha Nunes Junior e Fernanda Munhoz da Rocha Lemos, pelos telefones (41) 3330--8485
e (41) 3072-4866, respectivamente.
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