1. OBJETO

Anexo | — Termo de Referéncia

1.1 — Registro de Precos para renovacdo de suporte técnico de hardware e software,

atualizacdo de software dos equipamentos de rede concentradores (switch core)

instalados no datacenter, de marca Cisco, por periodo adicional.

1.2 — Codigo do SIASG: 27103.

1.3 - Poderao ser adquiridos os servigos conforme quantitativo, especificagbes minimas e

valor unitario descritos a seguir:

Valor unitario
ITEM Especificacao Quantidade | maximo aceitavel
(R$)
Suporte e garantia para solucao de
comunicacao - 12 (doze) meses —
1 8 17.154,71
Equipamento Nexus 9000 — C93180YC —
EX chassis
o
3]
5
E Suporte e garantia para solucao de
(@) comunicacao - 12 (doze) meses —
- 2 8 4.011,32
Equipamento Nexus 2000 — C2348TQ —
10G-E
Suporte e garantia para solucao de
comunicacao - 12 (doze) meses —
3 ) 16 3.474,28
Equipamento Nexus 2000 — C2348UPQ -
10G-E




2 - DEFINICOES GERAIS

Para fins deste termo de referéncia serd utilizado o seguinte glossario:
TRE-PR: denominagéo para o Tribunal de Regional Eleitoral do Parana;

SECTI: denominagao da Secretaria de Tecnologia da da Informacédo e Comunicag¢édo do TRE-
PR

CONTRATADA: denominagdo para a empresa vencedora do processo licitatorio e
responsavel pelo objeto contratado;

CONTRATANTE: denominagdo para o responsavel pelo conjunto de informacdes e
prescricoes estabelecidas neste termo de referéncia, nomeado também como TRE-PR;

PRODUTO: denominacéo para o objeto do termo de referéncia, seja ele hardware, software,

acessorio, periférico ou consumivel;

CHAMADO: denominacao para as manifestacdes da equipe técnica do DTIC sobre algumas
de suas necessidades em relacao as areas de software ou hardware, considerando incidentes
OU Servicos;

HORARIO REGIMENTAL DO TRE-PR: denominagéo para o periodo compreendido entre 12

(doze) e 18 (dezoito) horas, de segunda a sexta-feira, excluidos os feriados.

TIC: denominagéao para a Tecnologia da Informagédo e Comunicacgao.

3 - FUNDAMENTACAO DA CONTRATACAO

3.1. - Motivacao

A Justica Eleitoral do Estado do Parana dispée de uma solugao de concentrador (switches
core) e gerenciamento da rede corporativa do fabricante Cisco, adquirido através de processo
licitatério conforme Contrato n® 152/2017 no ano de 2017 (Pregao Eletrénico n® 66/2017).



Estes equipamentos caminham para a fase final de licenciamento de software, garantia de
hardware e também para o encerramento do suporte técnico junto ao fabricante.

Por estas razdes, e pela importancia desses equipamentos para toda rede do TRE-PR, ha
necessidade da renovagao das licengas de software, suporte técnico e garantia para que os
equipamentos possam continuar operacionais, suportando o trafego de dados de todos os
sistemas do TRE-PR oriundos da rede interna ou da Internet.

Salientamos que as atividades jurisdicionais e administrativas sdo amparadas fortemente no

uso de solucdes de Tl - equipamentos, softwares e sistemas de informacgéao - que se tornaram
vitais para o funcionamento e melhoria dos servicos prestados ao jurisdicionado do TRE-PR.

3.2. - Objetivos

a) Possibilitar a atualizagao de todos os softwares que fazem parte da solugéo;

b) Garantir a substituicdo de equipamentos que apresentem defeito no decorrer da

operagao;

¢) Reduzir o tempo dispensado na resolugéao de problemas;

d) Preservar os investimentos financeiros e know-how da equipe, adquirido na aquisicao e
implantacao da solucao, além das boas praticas ja adotadas na solugéo a ser renovada;

3.3. - Beneficios

a) Minimizar o impacto gerado por possiveis falhas de hardware e software nos equipamentos
que compde a solugao de concentrador e gerenciamento da rede corporativa do TRE-PR;

b) Reduzir os custos de manutengéo corretiva em razao da utilizagdo da garantia do
fabricante;

¢) Reducgéo no impacto relacionado a substituicdo dos equipamentos da solucao atual;

d) Possibilitar a continuidade da operacéao utilizando equipamentos com tecnologia de ponta
e que possuem destaque no mercado de datacenter;



e) Minimizar o tempo de indisponibilidade da rede corporativa e sistemas do TRE-PR;

3.4. - Detalhamento da solucao atual

A presente contratacdo destina-se, exclusivamente, a contratagdo de servigo especializado
de renovacao de garantia e suporte de hardware e software para equipamentos de rede
concentradores dos datacenters da marca Cisco.

Toda a demanda atualmente prevista estd sendo dimensionada de acordo com os
equipamentos em uso que necessitam de suporte.

Atualmente o TRE-PR possui em seu ambiente de produgdo os seguintes equipamentos,
sendo que 0s que necessitam da renovagao da garantia sdo:

Quantidade | Equipamento Part Number
2 Nexus 9000 - C93180YC-EX chassis 73-17776-04
2 Nexus 2000 - C2348TQ-10G-E 73-17624-04
4 Nexus 2000 - C2348UPQ-10GE 73-15489-04

3.5. - Parcelamento e Adjudicacao do Objeto

Os servigos de garantia pretendidos sdo prestados exclusivamente pelo fabricante do
hardware, através de uma rede de fornecedores devidamente registrados e autorizados a
comercializar seus servigos e/ou produtos. O objeto deve ser licitado em lote Unico, prestado
por uma Unica empresa para viabilizar a racionaliza¢gdo da gestéo contratual, sincronizagéo
dos servigos de suporte, interoperabilidade dos componentes de rede e a clara definicao de
responsabilidades em caso de intervengcdo de suporte, tendo em vista que todo o sistema
estard sob um Unico responsavel, evitando-se comprometer a efetividade dos servicos de

suporte técnico e a sua continuidade.



Mostra-se, portanto, tecnicamente inviavel a divisdo do objeto, devendo ser adjudicado em

um Unico lote.

3.6. - Adequacgao do Ambiente

Nao ha necessidade de adequacédo do ambiente do TRE-PR a fim de viabilizar a execugao
dos servicos de manutencgao e suporte técnico objeto deste estudo, tendo em vista que toda
a adequacao necessaria (espaco fisico, logistica de implantagéo, infraestrutura elétrica, etc.)
foi realizada na época em que os equipamentos foram instalados e configurados.

Dessa forma, os equipamentos permanecerdo ocupando o mesmo espago fisico, sendo
localizados de forma distribuida entre cada datacenter do TRE-PR, ambos na cidade de
Curitiba/PR.

3.7. - Deveres e responsabilidades da CONTRATADA

3.7.1 - Fornecer os produtos Cisco conforme especificagdes, quantidades, prazos e demais
condigdes estabelecidas no Edital, no termo de referéncia e no Contrato;

3.7.2 - Disponibilizar Central de Atendimento para a abertura e fechamento de chamados
técnicos, conforme periodos, horarios e condi¢cdes estabelecidas no Edital e em seus Anexos;

3.7.3 - Comunicar formal e imediatamente ao Gestor ou Responsavel Téecnico do TRE-PR
sobre mudancgas nos dados para contato com a Central de Atendimento;

3.7.4 - Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos
técnicos do TRE-PR, referentes a qualquer problema detectado ou ao andamento de
atividades da garantia;

3.7.5 - Responsabilizar-se integralmente pelos servigos técnicos, primando pela qualidade,
desempenho, eficiéncia e produtividade na execugado dos trabalhos dentro dos prazos
estipulados e cujo descumprimento sera considerado infracdo passivel de aplicacdo das
penalidades previstas;

3.7.6 - Utilizar, exclusivamente, pessoal habilitado a prestagao dos servigos para os quais se
obrigou;



3.7.7 - Quando no ambiente do TRE-PR, manter os seus funcionarios sujeitos as suas normas

disciplinares, porém sem qualquer vinculo empregaticio com o 6rgao;

3.7.8 - Respeitar as normas e procedimentos de controle e acesso as dependéncias do TRE-
PR;

3.7.9 - A CONTRATADA deveré indicar, no momento da formalizagao do contrato, preposto
para representa-la durante o fornecimento dos produtos e a execucdao dos servigos ora
tratados, desde que aceito pela Administracdo do TRE-PR,;

3.7.10 - Manter, ainda, os seus funcionarios e prepostos identificados por cracha, quando em
trabalho, devendo substituir imediatamente qualquer um deles que seja considerado
inconveniente a boa ordem e as normas disciplinares do TRE-PR;

3.7.11 - Responder pelos danos causados diretamente a administragdo do TRE-PR ou a
terceiros, decorrentes de sua culpa ou dolo, durante o fornecimento e a execugao dos
servicos, nao excluindo ou reduzindo essa responsabilidade a fiscalizagcdo ou o
acompanhamento pelo TRE-PR, procedendo imediatamente aos reparos ou as indenizagdes

cabiveis e assumindo o 6nus decorrente;

3.7.12 - Responder, ainda, por quaisquer danos causados diretamente aos equipamentos ou
a outros bens de propriedade do TRE-PR, quando esses tenham sido ocasionados por seus
funcionarios durante o fornecimento e a prestagéo dos servigos, procedendo imediatamente

aos reparos ou as indenizacdes cabiveis e assumindo o 6nus decorrente;

3.7.13 - Arcar com despesa decorrente de qualquer infracdo seja qual for, desde que
praticada por seus funciondrios no recinto do TRE-PR ou de forma remota;

3.7.14 - Comunicar ao TRE-PR qualquer anormalidade de carater urgente e prestar os

esclarecimentos julgados necessarios;

3.7.15 - Manter em compatibilidade com as obrigacdes a serem assumidas, durante toda a
execugao do contrato, todas as condigdes de habilitacdo e de qualificagédo na licitagao;

3.7.16 - Autorizar e assegurar ao TRE-PR o direito de fiscalizar, sustar e/ou recusar os
produtos que nao estejam de acordo com as especificagdes constantes da proposta da
CONTRATADA;



3.7.17 - Manter sigilo sobre todo e qualquer assunto de interesse do TRE-PR ou de terceiros
de que tomar conhecimento em razdo da execugao do objeto, respeitando todos os critérios
estabelecidos, aplicaveis aos dados, informagdes, regras de negdcios, documentos, entre
outros pertinentes, sob pena de responsabilidade civil, penal e administrativa.

3.1.17.1 - Apresentar em até 5 (cinco) dias Uteis contados da assinatura do contrato, o Termo
de Sigilo e Responsabilidade (Anexo Ill).

3.8 - Obrigacoes da Contratante

3.8.1 - Designar responsaveis para 0 acompanhamento e fiscalizacao da execucao do objeto

contratual;

3.8.2 - Estabelecer normas e procedimentos de acesso as suas instalacdes para a execugao
de servicos;

3.8.3 - Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos

servigos prestados;

3.8.4 - Comunicar formalmente qualquer anormalidade ocorrida na execugao do objeto
adquirido;

3.8.5 - Efetuar o pagamento a CONTRATADA, ap6s o recebimento definitivo do objeto
conforme descrito nos documentos exigidos pela Resolugao n® 182/2013 do CNJ;

3.8.6 - Permitir o acesso as dependéncias do TRE-PR dos técnicos da CONTRATADA,
responsaveis pela execucao dos servicos, se aplicavel;

3.8.7 - Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos
técnicos da CONTRATADA;

3.8.8 - Aplicar as sangdes conforme previsto no contrato.

4. - DETALHAMENTO DO OBJETO

4.1 - Dindmica da prestacao de servicos



4.1.1 - Quando do inicio da prestacao dos servigos contratados, a contratada devera entregar
comprovacao do fabricante do produto referente a garantia, mediante envio de link que
permita acesso a base de conhecimento e outras ferramentas de suporte do fabricante Cisco
bem como, consulta as garantias em nome do TRE-PR, onde conste o niumero de série do
equipamento, a data de inicio e término da garantia e o nivel de servigo acordado (ou SLA -
Service Level Agreement) em até 30 (trinta) dias, a contar da data do inicio dos servigos
conforme definido em 4.1.2;

4.1.2 - O inicio dos servigos deve ocorrer no prazo maximo de 30 (trinta) dias corridos da

assinatura do contrato.

4.1.3 - ACONTRATADA devera comunicar, em conformidade com as especificacoes técnicas
contidas neste termo de referéncia, por escrito (via e-mail para rede@tre-pr.jus.br), pelo
telefone n? (41) 3330-8681, a Secao de Rede, da SECTI deste Tribunal, o procedimento
detalhado para abertura de chamados;

4.1.4 - Os atendimentos presenciais referentes aos servigos de manutengao técnica everao
ser realizados na sede do TRE-PR, Rua Joao Parolin, 224 — Prado Velho, Curitiba — PR: CEP:
80220-902;

4.1.5 - Para os casos que envolvem o acesso a base de conhecimento e outras ferramentas
de suporte do fabricante, este deve ser disponibilizado a contratante quando a modalidade
de contratagé@o suportar o acesso, seguindo o posicionamento definido pelo fabricante e ndo
da contratada

4.2 - Instrumentos de Solicitacdo do(s) Servico(s)

4.2.1 - No inicio da vigéncia do contrato, a CONTRATADA devera indicar os canais para
solicitagdo e acompanhamento dos servigcos, de acordo com o item 5.2 - Requisitos de
Suporte e Garantia Técnica, deste documento.

4.3 - Niveis de Servigco Exigidos

4.3.1 - Garantia dos Servicos

4.3.1.1 - A emisséo do recebimento pelo CONTRATANTE ndo exime a CONTRATADA da



responsabilidade pela correcao de erros porventura identificados.

4.3.1.2 - Surgindo deficiéncias durante a execugao dos servigos vinculados ao contrato, o
CONTRATANTE requerera por escrito a resolugao dos problemas, ficando a CONTRATADA
obrigada a recompor o nivel de servico condizente com as exigéncias desta contratagao,
mesmo que isso dependa de reciclar e/ou substituir os seus profissionais, podendo ser
aplicadas sangoes até que as dificuldades sejam completamente sanadas.

4.3.1.3 - Eventuais falhas e descumprimentos contratuais verificados serao devidamente
apurados em processos administrativos proprios, podendo resultar em aplicacdo de
penalidade, sem prejuizo de possivel rescisdo do contrato, na forma prevista na Lei.

4.3.1.4 - Cada unidade contratada, consiste em periodo de vigéncia de 12 (doze) meses a
partir da assinatura do contrato.

4.4 - Acordo de Nivel de Servigos (ANS)

4.4.1 - O tempo de inicio ao atendimento as ocorréncias devera ocorrer de acordo com o nivel

de severidade definido na abertura do chamado;

4.4.2 - Os prazos estabelecidos nos niveis de servigos serao contados a partir da abertura do
chamado e sera classificado conforme as severidades especificadas a seguir:

4.4.2.1 - Alta: significa que ha um problema critico no ambiente de produgéo afetando todos
0s usuarios; isso inclui indisponibilidade do sistema sem solugao paliativa disponivel. Nestes
casos € estipulado o prazo maximo de 01 (uma) hora util para atendimento e 04 (quatro)
horas uteis para resolucédo ou solucao alternativa, contados a partir do momento de abertura
do chamado. Sendo este prazo para atendimento/resolugédo valido apenas para casos que
envolvam problemas pertinentes a CONTRATANTE, sendo excluidos os casos que envolvam
falhas de hardware ou de for¢ca maior. O acionamento tera que ser feito dentro do periodo de

atendimento.

4.4.2.2 - Média: ocorre quando uma funcionalidade importante sofre impacto ou quando é
percebida uma redugéo significativa do desempenho; o problema é persistente e afeta muitos
usuarios e/ou uma funcionalidade importante; ndo ha uma solugdo paliativa razoavel
disponivel. Nestes casos é estipulado o prazo maximo de 02 (duas) horas Uteis para
atendimento e 08 (oito) horas Uteis para resolugao ou solugéo alternativa, contados a partir



do momento de abertura do chamado. Sendo este prazo para atendimento/resolugao valido
apenas para casos que envolvam problemas pertinentes a CONTRATANTE, sendo excluidos
0s casos que envolvam falhas de hardware ou de for¢ga maior. O acionamento tera que ser
feito dentro do periodo de atendimento.

4.4.2.3 - Baixa: nesta categoria serdo agrupados os chamados onde o cliente solicita
informacgdes, consultoria, atividades preventivas, mudangas programadas ou assisténcia
sobre capacidades, instalacdo ou configuragdo de componentes, ndo havendo impacto e
urgéncia. Neste caso a CONTRATADA tem um prazo de até 02 (dois) dias Uteis para iniciar
o atendimento e 05 (cinco) dias Uteis para resolucao ou solugao alternativa, contados a partir
do momento de abertura do chamado. O acionamento tera que ser feito dentro do periodo de

atendimento.

4.4.3 - Para os chamados de qualquer severidade, a critério da CONTRATANTE, podera ser
agendado o melhor horario para atendimento, onde sera contabilizado o tempo de resolugao
a partir do horario agendado;

4.4.4 - O fechamento de qualquer chamado sé podera ocorrer mediante consulta prévia a
CONTRATANTE quanto a efetiva solugao do problema;

4.4.5 - Qualquer chamado fechado, sem anuéncia da CONTRATANTE ou sem que o
problema tenha sido resolvido, sera reaberto e os prazos serdo contados a partir da abertura
original do chamado, inclusive para efeito de aplicacdo das sang¢des previstas;

4.4.6 - A CONTRATADA mantera cadastro das pessoas indicadas pela CONTRATANTE que
poderao efetuar abertura e autorizar o fechamento de chamados;

4.5 - Monitoramento da Execucao

4.5.1 - O representante do TRE-PR registrard todas as ocorréncias relacionadas com o
fornecimento dos produtos e a execugao dos servigos mencionados, determinando o que for
necessario a regularizagao das faltas ou defeitos observados;

4.5.2 - As decisbes e providéncias que ultrapassarem a competéncia dos representantes
deverdo ser solicitadas aos seus superiores em tempo habil para adogcao das medidas

convenientes; e



4.5.3 - A CONTRATADA devera manter preposto para representa-la durante o fornecimento
dos produtos e a execugao dos servigos ora tratados, desde que aceito pela Administragao
do TRE-PR;

4.5.4 - Ao TRE-PR é reservado o direito de efetuar diligéncia, a qualquer tempo, quanto aos

documentos exigidos neste termo de referéncia e em seus Anexos;

4.5.5 - A existéncia e a atuagéo da fiscalizagdo em nada restringem a responsabilidade, Unica,
integral e exclusiva da CONTRATADA, no que concerne a execucao do objeto contratado.

4.6 - Qualificagao Técnica dos Profissionais

4.6.1 - A equipe técnica devera ser composta de profissionais especializados no servigo
especificado neste termo de referéncia, sendo responsavel por desempenhar atividades sob
sua competéncia e garantir a plena prestagao do servigo com a seguranga e disponibilidade
que 0s equipamentos necessitam.

4.6.2 - A composicao da equipe técnica devera ser provida e dimensionada pela contratada,
com referéncia no volume de servico a ser executado e nos prazos exigidos/acordados,
conforme especificado no objeto do contrato, estabelecendo adequada relacdo entre a
quantidade e produtividade individual dos profissionais a serem utilizados pela contratada e

0 prazo contratual.

5 - REQUISITOS TECNICOS ESPECIFICOS

5.1 - ESPECIFICAGOES TECNICAS

5.1.1 - As disposi¢bes e especificagdes contidas neste termo de referéncia serdo parte
integrante do contrato, devendo ser observadas e atendidas em sua plenitude, cabendo a
aplicacao de penalidades no descumprimento de qualquer dos seus itens;

5.1.2 - A existéncia de fiscalizagdo nao diminui ou atenua a responsabilidade da
CONTRATADA pela execucéao de qualquer servico;

5.1.3 - A fiscalizacdo devera recusar qualquer servico executado fora das condicoes
contratuais ou do bom padrao de acabamento;



5.1.4 - O CONTRATANTE podera, a seu exclusivo critério, solicitar a CONTRATADA a
substituicAo de qualquer profissional vinculado a essa contratagdo, cuja atuagéo,
permanéncia e/ou comportamento sejam julgados prejudiciais, inconvenientes ou

insatisfatorios a disciplina da reparticdo ou ao interesse da Administragao Publica.

5.1.5 - Nao sera permitida a subcontratagdo dos servigos objeto deste termo de referéncia
por parte da vencedora.

5.1.6 - Devera ser prestada garantia para os componentes de hardware e software,
englobando servigos de manutencao, suporte técnico e atualizacao de versao de software e

corregdes (patches) para os seguintes equipamentos:

5.1.7 - Relacao de Equipamentos

Qtde Equipamento Seriais Part Number

FDO21250JT8
2 Nexus 9000 - C93180YC-EX chassis 73-17776-04
FDO21250JUU

FOC2147R17V
2 Nexus 2000 - C2348TQ-10G-E 73-17624-04
FOC2147R06P

FOC2148R03P
FOC2148R01X
4 Nexus 2000 - C2348UPQ-10GE 73-15489-04
FOC2141R0OTR

FOC2146R01A

5.1.8 - A renovagéo de garantia deve ocorrer para os equipamentos listados no item 5.1.7

incluindo os seus respectivos componentes;

5.1.9 - Equipamentos que eventualmente possuam End of Life (EOL) anunciado com data
inferior aos 12 meses de contrato devem permitir a cobertura da garantia até o ultimo dia
definido pelo fabricante (LDOS - Last Date of Support).

5.1.10 - Os chamados poderao ser atendidos de forma remota, via compartilhamento de tela
com supervisao do Secédo de Rede, exceto quando este acesso ficar impossibilitado devido



a problema relacionado aos equipamentos dessa contratagdo, neste caso o atendimento

devera ocorrer on-site;

5.2 - Requisitos de suporte e garantia técnica

5.2.1 - Todos o0s equipamentos, acessorios e softwares deverdo possuir garantia do
fabricante, disponivel 8 (oito) horas por dia, durante os 05 (cinco) dias Uteis na semana, pelo
periodo de no minimo 12 (doze) meses, do tipo 8x5xNBD, que se dara conforme descrito no
termo de referéncia e seus subitens, com quantitativo ilimitado de requisicdes de chamados,
podendo o atendimento ser presencial (on-site) ou remoto, compreendendo toda e qualquer
configuracdo, instalacdo de atualizagbes, patches e fixes de software, sendo a
CONTRATADA responsavel pela execugao da garantia;

5.2.2 - Para a cobertura 8xX5xNBD, entende-se que a substituicdo de pegas, com ou sem
engenheiro de campo, ocorrerd até o proximo dia util (NBD - Next Business Day) da
determinagao de que a pecga a ser substituida é realmente necessaria.

5.2.3 - A CONTRATADA, através de si prépria ou do fabricante, devera prestar garantia aos
equipamentos, por um periodo inicial de 12 (doze) meses para todos seus
softwares/hardware/periféricos/acessorios.

5.2.4 - A manutencdo devera ser realizada, durante todo o periodo de garantia dos
equipamentos, pelo préprio fabricante ou por assisténcia técnica autorizada, a fim de que
sejam mantidos validos todos os direitos oriundos da garantia, excluindo-se a possibilidade
de falta de cobertura por manutencdes realizadas sem a habilidade técnica necessaria.

5.2.5 - No caso de impossibilidade de suporte remoto, desde que, ocasionado por falha em
equipamento e/ou software alusivo aos equipamentos deste termo de referéncia, a
CONTRATADA devera prosseguir com atendimento presencial, respeitando os prazos de
atendimento e se responsabilizando pelos custos gerados em decorréncia do atendimento,
tais como: transporte, hospedagem, alimentagéo, etc.;

5.2.6 - A garantia devera ser realizada no local onde se encontrarem instalados os produtos
(on-site), sendo restrita a comarca de Curitiba-PR.

5.2.7 - A abertura dos chamados técnicos sera efetuada pelos seguintes meios:



5.2.7.1 - Numero telefénico gratuito do tipo 0800 com possibilidade de receber chamadas via
telefone fixo e celular ou nimero com custo de ligagéo local (DDD 41), em lingua portuguesa,
sendo o atendente obrigado a informar o nimero do protocolo da ordem de servigo no
decorrer da ligacao;

5.2.7.2 - Internet, através de e-mail para a CONTRATADA, com a obrigatoriedade da imediata
resposta com o numero de protocolo da Ordem de Servigo, sendo que a data e hora de
abertura (inicio da contagem do SLA), sera contada da emissao/envio do e-mail, € ndo do

seu recebimento ou resposta;

5.2.7.3 - Internet, através do site do fabricante ou da CONTRATADA, com a obrigatoriedade
da emissao automatica do numero de protocolo da Ordem de Servi¢o ao fim do cadastro da

ocorréncia;

5.2.8 - A garantia deve ser prestada pelo préprio fabricante dos produtos fornecidos, podendo
0 suporte ser colaborativo (shared support) entre o fabricante e o parceiro, caso a
CONTRATADA tenha esta habilitacdo perante o fabricante Cisco;

5.2.9 - A CONTRATADA deve comunicar ao TRE-PR eventual alteragdo do numero
telefénico, email ou site do fabricante para abertura de chamados;

5.2.10 - ACONTRATADA devera prestar o suporte de primeiro nivel e caso julgue necessario
poderda escalar o suporte ao fabricante dos equipamentos, ficando a CONTRATADA
responsavel por gerenciar o chamado durante todo o tempo em que 0 mesmo permanecer

aberto;

5.2.11 - A CONTRATADA podera recorrer ao suporte do fabricante quando se tratarem de
corregdes especiais, defeitos nos programas (firmwares) ou defeitos em hardwares que
necessitem de reparos especiais, correcbées de bugs ou substituicoes de pecas e/ou

equipamentos;

5.2.12 - Durante a vigéncia da contratacdo a CONTRATADA devera, sem 6énus adicional para
o TRE-PR, fornecer e instalar as atualizagdes ("patches") corretivas dos softwares e

firmwares dos equipamentos em garantia;

5.2.13 - Entende-se por chamado técnico a solicitagdo de atendimento técnico corretivo
quando da ocorréncia de:



5.2.13.1 - Defeito no equipamento e/ou;

5.2.13.2 - Desempenho comprovadamente reduzido. Para efeito de constatacao de reducéo
de desempenho, a Secao de Rede do TRE-PR podera, a seu critério, utilizar comparagdes
com outro equipamento do mesmo modelo. Caso, durante o periodo de garantia, o
equipamento tenha seu desempenho reduzido sera considerado inadequado a utilizagao pelo
TRE-PR. Nesta situacao, a CONTRATADA devera, obrigatoriamente, realizar manutencao
corretiva visando sanar o problema, sem, entretanto, deixar de atender aos demais requisitos

expressos neste termo de referéncia;

5.2.13.3 - Correcao de bugs através da atualizacao de software;

5.2.13.4 - Substituicdo fisica dos equipamentos listados no item "5.1.7 - Relacdo de
equipamentos" quando a correcdo do problema for condicionada a troca do equipamento,
devendo ser realizada on-site e acompanhada por integrante da equipe técnica especializada
da CONTRATADA, juntamente com a equipe técnica do CONTRATANTE;

5.2.14 - Os trabalhos deverao ser realizados conforme horario regimental do TRE-PR, exceto
quando:

5.2.14.1 - Indisponibilidade total do sistema: Neste caso, desde que respeitado os prazos de
atendimento, 0 mesmo podera ser executado a qualquer horario, conforme acordado com a
CONTRATADA,;

5.2.14.2 - Indisponibilidade parcial do sistema: Neste caso, desde que respeitado os prazos
de atendimento, 0 mesmo podera ser executado fora de horario regimental, conforme
acordado com a CONTRATADA,;

5.2.15 - As atividades de configuragéo das atualizacdes e corregdes deverao ser precedidas
de backup integral das configuracdes atuais, possibilitando assim o retorno as mesmas no
caso das acgdes efetuadas nao atingirem os resultados esperados;

5.2.16 - A manutengao devera ser realizada, preferencialmente, nas dependéncias do TRE-
PR. Havendo necessidade de remocdo dos equipamentos para as dependéncias da
CONTRATADA, as despesas de transporte, seguros e embalagens, correrdo por conta da
CONTRATADA,;



5.2.17 - No caso de retirada dos equipamentos, a CONTRATADA devera assinar termo de
retirada se responsabilizando integralmente pelo (dados de backup, hardware, software e
plaqueta patrimonial do TRE-PR), enquanto o mesmo estiver em suas dependéncias ou em
transito sob sua responsabilidade;

5.2.18 - Somente os técnicos da CONTRATADA, ou pessoas a quem ela autorizar por escrito,

poderao executar os servicos de manutencgao;

5.2.19 - Os técnicos, ou pessoas autorizadas pela CONTRATADA, deverdao apresentar, no
ato do atendimento, credenciamento (cracha da empresa) e documento de identidade pessoal
(RG), para efetuarem qualquer servigco nas dependéncias do TRE-PR, além do uso de trajes
adequados;

5.2.20 - Durante a execugdo dos servigos, o ambiente de trabalho devera ser mantido em
perfeitas condicdes de higiene e seguranga, sendo que, apds a conclusdo dos servigos
devera ser efetuada limpeza geral no ambiente, decorrente da atuagao do técnico;

5.2.21 - Fica ressalvado a CONTRATADA o direito de adotar medidas de seguranga que
entender necessarias a fim de evitar que pessoas nao autorizadas executem os servigos de
manutencao, exceto lacres/travas de acesso exclusivo da CONTRATADA ou senhas

exclusivas;

5.2.22 - O chamado deve conter uma descrigao detalhada do problema, a indicagéo dos itens
de configuracao afetados, e o nome e telefone do contato do CONTRATANTE responsavel
pelo acompanhamento do servico. O CONTRATANTE podera ainda anexar ao chamado
documentos ou imagens que auxiliem na identificagdo do problema, sugerir o perfil
profissional adequado para a execucao do servico e, se for o0 caso, agendar data e hora para

o atendimento;

5.2.23 - Apé6s cada atendimento técnico, a empresa devera emitir, no ato, relatério técnico do
atendimento onde deverao constar, obrigatoriamente, os seguintes dados:

a) Numero do chamado (Ordem de Servico);

b) Dados gerais do chamado;

¢) Situacao do chamado (pendente no caso de retirada do equipamento e nao resolugao do
problema/defeito ou concluido);

d) Nome completo do técnico responsavel pelo atendimento;

e) Assinatura do técnico responsavel pelo atendimento;



f) Data do atendimento;

g) Horario de inicio e término do atendimento;

h) Descrigdo, com numero de série e patriménio do equipamento atendido;

i) Localizagéo do equipamento;

j) Descricao do problema relatado pelo TRE-PR,;

k) Descricdo do problema realmente encontrado com a indicagéo clara da troca ou ndo de
pecas, lista das pecas ou componentes que foram substituidos, solugdo dada ao problema e
local para atesto de funcionario do TRE-PR,;

[) Devera ser deixada cépia do relatério com funcionario do TRE-PR;

5.2.24 - O chamado s6 sera considerado encerrado quando a solucao for claramente descrita
no relatério com assinatura (ciéncia) do funcionario do TRE-PR,;

5.2.25 - Substituicao de equipamento, pecas, componentes, acessérios ou outros materiais,
tratados neste caderno como "item", que apresentarem defeitos de fabricagéo e/ou instalagéo
e/ou demais defeitos durante a vigéncia do contrato de garantia, deve atender a:

5.2.25.1 - Todo item consertado ou substituido fica automaticamente em garantia até o final
do contrato;

5.2.25.2 - Todo equipamento fornecido em substituicdo pela garantia deverd ser
acompanhado de nota fiscal emitida pela CONTRATADA para o TRE-PR,;

5.2.25.3 - Todo item fornecido em substituicao pela garantia devera ser original ou certificado
pelo fabricante como “novo e de primeiro uso”, nao podendo ser recondicionado, sem 6nus
para o TRE-PR;

5.2.25.4 - Todo item fornecido em substituicdo pela garantia devera possuir configuracao
idéntica ou superior ao original (tipo, capacidade, configuracdo, desempenho,
situagcédo/condicao fisica, estado de conservacao, aparéncia, etc.), e deve ser do fabricante
do equipamento ou atestado pelo fabricante do equipamento;

5.2.25.5 - No caso de substituicao de item que nao seja idéntico ao original, esse devera estar
homologado junto ao TRE-PR, o que devera ocorrer através de pedido formal da
CONTRATADA, com numero de protocolo administrativo do 6rgao;



5.2.25.6 - O item que for homologado pelo TRE-PR a pedido da CONTRATADA passara a
ser aceito pelo 6érgao, sendo o anterior descontinuado e ndo sera mais aceito pelo
CONTRATANTE;

5.2.25.7 - O TRE-PR podera a seu critério e a qualquer tempo consultar o fabricante dos
equipamentos quanto a procedéncia de origem dos itens fornecidos, através de numero de
série ou identificagdo equivalente;

5.2.25.8 - A ordem de servico que for atendida com a substituicdo de item que nao seja
homologada pelo TRE-PR, ndo podera ser encerrada, permanecendo o tempo do SLA em
aberto até que a situacdo seja regularizada pela CONTRATADA, ficando sujeita as
penalidades previstas no edital;

5.2.25.9 - A contagem do SLA ficara suspensa a contar do pedido formal de homologacao do
item, realizado pela CONTRATADA, até a comunicagao formal a CONTRATADA com o
resultado sobre o referido pedido, a ser realizado pelo TRE-PR,;

5.2.25.10 - O prazo de solugao dos chamados podera ser prorrogado, a critério exclusivo do
CONTRATANTE, caso a CONTRATADA apresente, tempestivamente, razées de justificativa
que comprovem a ocorréncia de fatos que fogem ao controle da CONTRATADA e impedem
a solugéao do chamado no tempo estabelecido;

5.2.25.11 - Poderda haver suspensdo de contagem de prazos para chamados que
necessitarem de providéncia por parte do fabricante, desde que a CONTRATADA comprove
que efetuou todos os esfor¢os necessarios junto ao fabricante para a solucao das pendéncias.
Uma vez que a CONTRATADA é responsavel pela abertura e acompanhamento de
chamados junto ao fabricante, ela deve efetuar as gestdes necessarias para priorizar,
reclassificar ou escalonar o chamado, de modo a resolver o problema no menor tempo
possivel. A suspensao ocorrera apenas quando for realmente necessaria a atuacao do
fabricante e for configurada situacdo em que a CONTRATADA nao tem mais condi¢coes de
atuacao, apos executados todos os procedimentos e verificagdes documentadas em manuais
e sites do fabricante, isto €, quando estiver caracterizada falha no software ou em sua

documentacao;

5.2.25.12 - Os itens em substituicao, instalados pela CONTRATADA, seréo incorporados aos
equipamentos, passando a ser de propriedade do TRE-PR e os itens danificados deverao ser
recolhidos a CONTRATADA;



5.2.25.13 - A CONTRATADA ao recolher um item para sua substituicao definitiva fica proibida
de realizar o recondicionamento/conserto do equipamento e o fornecer novamente ao TRE-
PR;

5.2.25.14 - A CONTRATADA ao recolher um equipamento para sua substituicao definitiva
devera restituir a etiqueta/plaqueta patrimonial do TRE-PR, ficando proibida a posse da

mesma;

522515 - A CONTRATADA devera enviar, em até 1 (um) dia utl, o
equipamento/componente substituto, sem ©6nus para a CONTRATANTE, quando
comprovados defeitos de fabricagédo, do proprio ou de seus componentes, que comprometa
0 seu desempenho;

5.2.25.16 - O processo de devolucdo (RMA - Return Merchandise Authorization) do
equipamento/componente que apresentou defeito e foi substituido ndo deve gerar custos ao
CONTRATANTE quando realizado dentro do periodo definido pelo fabricante;

5.2.26 - E reservado ao TRE-PR o direito de efetuar conexdes do(s) equipamento(s) a outros,
bem como adicionar demais acessoérios compativeis tecnicamente, sem que isso constitua
motivo para o fornecedor se desobrigar da garantia, desde que tal fato ndo implique danos
materiais ou técnicos ao(s) equipamento(s) e acessoérios, hipdtese que devera ser

devidamente comprovada;

5.2.27 - A equipe técnica do TRE-PR detém competéncia e tera total autonomia para executar
acoes de administracéo, gerenciamento e configuracdo do(s) equipamento(s) e acessorios,
podendo promover alteragdes e reconfiguragcées sempre que este julgar necessario, sem que
isso constitua motivo para o fornecedor se desobrigar da garantia;

5.2.28 - Quaisquer alegagdes por parte da CONTRATADA contra instalagées (ambiente
inadequado, rede elétrica, rede logica, etc.) ou usuéarios (mau uso, etc.) do TRE-PR, devem
ser comprovadas tecnicamente através de laudos detalhados e conclusivos, emitidos pelo
fabricante do equipamento. N&o serdo admitidas omissdes baseadas em suposi¢oes técnicas
sem fundamentacao, “experiéncia” dos técnicos ou alegacdes baseadas em exemplos de
terceiros. Enquanto ndo for efetuado o laudo, e esse ndo demonstrar claramente os
problemas alegados, a CONTRATADA deve prosseguir com o atendimento dos chamados;



5.2.29 - A CONTRATADA compromete-se a manter registros dos referidos chamados
constando o nome do técnico da CONTRATADA e uma descri¢cao resumida do problema e
sua solucgéao;

5.2.30 - A CONTRATADA devera disponibilizar em website, durante o periodo de garantia,
atualizagdes corretivas e evolutivas (novas versoes e patches) dos softwares sem quaisquer
onus para a CONTRATANTE;

5.2.31 - Durante o periodo de garantia, a CONTRATADA devera oferecer suporte técnico
referente a funcionalidades, instalacao, configuragao, caracteristicas técnicas ou softwares
referentes ao equipamento fornecido. Este suporte podera ser ofertado por e-mail, telefone
ou visita técnica, sempre considerando para a decisdo sobre 0 meio de atendimento a solucao

da duvida ou problema relatado ao suporte;

6. — DEMAIS OBRIGAGOES DA CONTRATADA
6.1 - Da entrega:

6.2 - Do prazo de entrega: a entrega devera ser realizada no prazo maximo de 15 (quinze)
dias corridos, contados a partir da assinatura do contrato.

6.3 - Da forma/local de entrega: a entrega devera ser realizada na Secado de Rede,
preferencialmente, mediante disponibilizacdo das licengas no portal do fornecedor da
solucéo.

6.3.1 - A entrega também poderda ser realizada presencialmente, na Se¢cdo de Rede deste
TRE, rua Joao Parolin, 224, Curitiba-PR, através de um documento que contenha o nimero
da licenca.

6.4 - A CONTRATADA n&o poderd cobrar valores adicionais, tais como custos de
deslocamento, alimentacao, frete, transporte, alojamento, trabalho aos sabados, domingos e

feriados ou em horéario noturno, bem como qualquer outro valor adicional.

6.5 - Todos os procedimentos de manutencédo e atualizacao deverao ser obrigatoriamente
acompanhados por técnicos da CONTRATANTE.

6.6 - Somente os técnicos da CONTRATADA, ou pessoas a quem ela autorizar por escrito,

poderao executar os servicos de manutencao.



6.7 - Responsabilizar-se pela qualidade e quantidade dos produtos fornecidos, assumindo
todas as despesas necessarias ao cumprimento do objeto deste Termo de Referéncia.

6.8 - Efetuar o pagamento de todos os impostos, taxas e demais obriga¢des fiscais incidentes
ou que vierem a incidir sobre o objeto do contrato, até o recebimento definitivo do objeto.

6.9 - A inadimpléncia da CONTRATADA na quitagao dos encargos nao estabelecera vinculo
de subsidiariedade com a CONTRATANTE pelo seu pagamento, também nao onerara o
objeto contratual, razdo pela qual a CONTRATADA renuncia expressamente a qualquer
vinculo de solidariedade, ativa ou passiva, com o CONTRATANTE.

6.10 - Sdo de responsabilidade da CONTRATADA todos os encargos e despesas necessarias
ao perfeito fornecimento do objeto, devendo este ser de primeira qualidade, obedecendo a
garantia legal e as demais normas do Codigo de Defesa do Consumidor.

6.11 - Manter-se, durante toda a execucdo do contrato, em compatibilidade com as
obrigacdes por ela assumidas e todas as condi¢cdes de habilitagdo e qualificacao exigidas na
contratacao.

7.— DO RECEBIMENTO
7.1 - Do recebimento do objeto:

- Do recebimento provisério: o recebimento provisério sera realizado, de imediato,
pela Secao de Rede, mediante comprovagao de execugao do pedido, pela contratada,
junto ao fabricante do software.

- Do recebimento definitivo: o recebimento definitivo sera realizado pela COINF -
Coordenadoria de Infraestrutura de Tl, no momento em que as licengas estiverem
disponiveis no portal do fabricante em area exclusiva do cliente ou no momento da

entrega fisica das mesmas.

7.2 - Recebido o objeto, mas constatado qualquer defeito/imperfeicdo, a Contratada devera
providenciar a substituicao no prazo de até 03 (trés) dias uteis, contados do comunicado do
TRE-PR gestor, sem quaisquer

8. — DA GESTAO E FISCALIZACAO DA CONTRATAGAO

8.1 - A gestdo e fiscalizacdo da contratagdo sera realizada por servidores formalmente
designados para tal fim.



8.2. - Nos termos da Lei 8666/93, art. 67, paragrafos 12 e 2°, cabera aos Gestores:

a) Receber e atestar a nota fiscal referente a aquisicdo, encaminhando a fatura pertinente ao
setor responsavel pelo tombamento dos bens e, seguidamente, a Secretaria de Orgamento,
Finangas e Contabilidade do TRE-PR, para pagamento;

b) Acompanhar o fornecimento de acordo com as condi¢gfes contratadas, determinando o que
for necessario para regularizacdo das faltas ou defeitos observados, sob pena de

responsabilizagdo administrativa;

c) Se a inexecucgao persistir, 0 gestor devera criar um Processo Administrativo Digital (PAD)
especifico e encaminha-lo a Secretaria de Administracao, devidamente instruido com todas
as informacdes pertinentes constantes de formulario especifico, anexando-se cépia(s) do(s)
e-mail(s) relativos ao item anterior (letra “b”), referente(s) a intengéo de abertura de Processo
Administrativo, com o respectivo comprovante de recebimento pela Contratada

8.3 - Caberd ao fiscal:

a) Acompanhar a vigéncia da garantia técnica dos equipamentos, de acordo com as
condi¢des contratadas, determinando o que for necessario para regularizagao das faltas ou
defeitos observados, sob pena de responsabilizagdo administrativa;

b) No que tange a garantia técnica, comunicar a contratada via e-mail, carta ou oficio, a
ocorréncia de descumprimento contratual e a intencdo de abertura de Processo

Administrativo;

c¢) Criar um PAD especifico de abertura de processo administrativo e encaminha-lo ao Gestor
da Contratagao, devidamente instruido com todas as informagdes pertinentes constantes em
formulério especifico, anexando-se copia do e-mail do subitem acima, referente a intencao

de abertura de Processo Administrativo.

9. - DA PROTECAO DE DADOS

9.1 - As partes devem cumprir fielmente o disposto na Lei Geral de Protecdo de Dados
Pessoais (LGPD) — Lei 13.709/2018.

9.2 - A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto
da Lei Geral de Protecdao de Dados Pessoais (LGPD) — Lei n? 13.709/2018 e dos demais
normativos mencionados neste contrato, caracteriza falta grave e enseja MULTA DE 10% do
valor total do contrato.



9.3 - E vedado o compartiihamento dos dados pessoais coletados ou repassados em razdo
da execucgao deste contrato com terceiros, bem como sua utilizacao para finalidade distinta
daquela do objeto da contratagéo, sob pena de responsabilizacdo administrativa, civil e
criminal.



