ANEXO |

TERMO DE REFERENCIA

1 - OBJETO

1.1 - Prestacao de servico de acesso IP permanente, dedicado e exclusivo entre a Rede de
Dados do Tribunal Eleitoral do Parana (TRE-PR) e a rede mundial de computadores, com fornecimento

dos equipamentos necessarios a execugao do servigo e suporte técnico.

1.2 - Da vigéncia da Contratacao: 60 (sessenta) meses contados da assinatura do contrato.

2 - DAS ESPECIFICACOES TECNICAS

2.1 - Prestacdo de servico de acesso IP permanente, dedicado e exclusivo entre a Rede de
Dados do Tribunal Eleitoral do Parana (TRE-PR) e a rede mundial de computadores — Internet, 24 horas
por dia e 7 dias por semana, inclusive feriados, mediante implantacdo de link de comunicagdo de
dados a ser instalado na Sala Técnica do Forum Eleitoral de Curitiba, localizada na rua Jodo Parolin,
55, usando obrigatoriamente infraestrutura de fibra Optica, com fornecimento dos equipamentos
necessarios a execucao do servigo e suporte técnico, pelo prazo de 60 meses. A taxa de transmissao

sera de 600 Mbps (seiscentos megabits por segundo).

2.1.1 - Considerando que o circuito de comunicagdo objeto da presente contratacdo
operara em contingéncia ativa com outro circuito de mesma capacidade, ja em uso no TRE-PR,
entende-se que o novo link devera ser fornecido por CONTRATADA distinta da atual, para que ndo
haja ponto de falha em comum nos servicos, de modo a garantir a alta disponibilidade do acesso a
Internet. Atualmente temos vigente, até 29/05/2022, o contrato n° 37/2018 com a empresa
CENTURYLINK COMUNICACOES DO BRASIL LTDA (Lumem), desta forma a citada empresa fica

impedida de participar do certame da presente licitagao.

2.2 - O servigo de acesso IP permanente sera efetuado com emprego de link de comunicagao
de dados fornecido pela Contratada, de uso dedicado e exclusivo, entre a rede de dados do TRE-PR e
a rede mundial de computadores — Internet, ficando a prestadora obrigada a fornecer todo e qualquer

componente necessario ao pleno funcionamento do servico;



2.3 - A Contratada implantard o link de comunicacdo de dados, conforme especificacbes

descritas a seguir:

a)

b)

d)

e)

9)

h)

Fornecer uma faixa de enderecamento IP com pelo menos 32 (trinta e dois) IPs, versdo 4, validos
na Internet;

Prover conectividade a Internet, com taxa de transmissao de 600 Mbps (seiscentos megabits por
segundo) full duplex, isto &, a taxa de transmissao fornecida devera permitir 600 Mbps (seiscentos
megabits por segundo) de trafego de entrada e saida simultaneamente;

A CONTRATADA devera fornecer link Unico, ndo sendo aceito fornecimento de diversos links de
menor velocidade com balanceamento entre eles;

A taxa de transmissdo devera sempre estar disponivel na totalidade do fluxo contratado e ndo deve
incluir a taxa de overhead de protocolos até a camada 2 do modelo OSI;

Os equipamentos da Contratada, a serem instalados no ambiente da contratante para suporte ao
circuito, deverao possuir porta de comunicagao ethernet, padrao RJ45 e/ou SFP, para conexao aos
equipamentos da contratante;

As interligacbes devem ser em conexdes permanentes, dedicadas e exclusivas, desde as
dependéncias do TRE-PR até a conexdo a infraestrutura de comunicacdo da Contratada,
obedecendo as recomendacdes elaboradas pela EIA/TIA (Eletronic Industries Alliance /
Telecomunications Industry Association), pela ABNT (Associacao Brasileira de Normas Técnicas) e
demais normas, quando couber;

A Contratada se responsabilizard pelo fornecimento e instalagdo dos materiais e equipamentos
necessarios a prestacao do servico, inclusive roteadores, assumindo os custos de sua instalacao;
Apds a implantacao do circuito, solicitacbes de instalacdo, retirada e alteragdo de caracteristicas
fisicas ja existentes, incluindo as configuracdes em equipamentos de comunicagdo de dados
decorrentes dessas mudancas, dar-se-ao através de solicitagdes formais por parte da Contratante,
sendo que estas solicitacbes deverao ser executadas pela Contratada em, no maximo, 30 (trinta)
dias corridos;

Apds o inicio oficial de operagdo do circuito contratado, quaisquer demandas de configuracdo em
equipamento de comunicagdo de dados, ndo decorrentes de solicitacbes descritas na subclausula
anterior, deverdo ser realizadas pela Contratada em, no maximo, 24 (vinte e quatro) horas;

Na hipotese de mudanca de endereco do TRE-PR, a Contratada podera cobrar o mesmo custo de
instalacdo orcado inicialmente para implantagao de link original;

Os equipamentos de comunicacao utilizados para atender os servicos serdo instalados na sala
segura do site B, localizada no Forum Eleitoral de Curitiba, localizada na rua Jodo Parolin, 55,
Curitiba-PR;

As fibras que forem utilizadas nas dependéncias do TRE-PR deverdo ser apropriadas para uso



interno, ou seja, ndo geleada e ndo susceptivel a propagacao de fogo;

m) A contratada se responsabilizard por eventuais adaptagdes nas instalacOes fisicas nas dependéncias
do contratante, assim como a infraestrutura interna, para a implantacdo dos servigos contratados
(passagem de cabos, lancamentos de fibras opticas, adaptacdes de tomadas, etc).

2.4 - A Contratada ndo podera bloquear, limitar ou filtrar de forma alguma o trafego de entrada

ou de saida do enlace instalado no TRE-PR;

2.5 - A contratada devera permitir a publicagdo e o roteamento, dentro da sua rede, do

“Autonomous System” (AS) e do bloco de enderecamento a serem fornecidos;

2.6 - A Contratada devera, necessariamente, possuir no Brasil, infraestrutura de comunicacao
principal em tecnologia ATM (AsynchronousTransferMode), SDH (Sysnchronous Digital Hierarchy), MPL
(MultiProtocolLabelSwitching) ou Gigabit Ethernet;

2.7 - A contratada devera, necessariamente, possuir, no minimo, 3 (trés) POPs
(PointOfPresence) proprios no Brasil que utilizem tecnologia ATM, SDH, MPLS ou Gigabit Ethernet,

incluindo um na cidade de Curitiba — PR;

2.8 - Somente serdo aceitos como POPs validos, para fins de avaliacdo de propostas, aqueles

que possuam redundancia nos links de comunicacao de dados com o “backbone” da Contratada;

2.9 - Os equipamentos de comunicacdo a serem fornecidos pela Contratada para implantagao

do link de comunicagdo deverdo atender as seguintes caracteristicas:

29.1 - Serem dimensionados para que tenham capacidade de encaminhamento de

pacotes IP, em pacotes por segundo, compativeis com as velocidades dos enlaces conectados;

a) Possuirem todas as facilidades de gerenciamento que permitam o fornecimento adequado de
todos os servicos especificados, destacando:

b) Gerenciamento SNMP compativel com as versdes v2c e/ou v3;

¢) Protocolo SNMP habilitado, com acesso de leitura por parte do TRE-PR;

d) Suporte a MIB-Il ou RMON;

2.10 - No minimo, 2 (duas) interfaces LAN 100/1000BaseT ou SFP para interconexdo com o
ambiente de rede local do TRE-PR;



b)

d)

e)

9)

h)

2.11 - Operar em 110/220V;

2.12 - Da abertura e acompanhamento de chamados:

A CONTRATANTE podera realizar a abertura de chamados técnicos e solicitacbes de servicos
para reparo do Link Internet. A abertura destes chamados podera acontecer diretamente na
Central de Atendimento da contratada;

A Central de Atendimento deverad ser acessada por um ndmero Unico nacional ndo tarifado
(0800) exclusivo para a CONTRATANTE ou corporativo com chave de acesso exclusiva e devera
atender 95% das chamadas a elas destinadas, limitando o redirecionamento da ligacdo para
area de abertura de chamados apenas 1 (uma) vez, e a CONTRATANTE ndo podera esperar por
mais de 180 (cento e oitenta) segundos em linha para ser atendida, conforme legislagcdo
brasileira;

A CONTRATADA podera disponibilizar, complementarmente, Portal de Atendimento em
dominio publico na internet para abertura de chamado disponibilizando interface com campos
para preenchimento da designacdo do circuito, para informacdes adicionais (com intuito de
detalhar o problema enfrentado), e campo contendo o endereco de e-mail do solicitante para
recebimento do ticket de abertura do chamado;

A CONTRATADA deve fornecer numero de protocolo apds a abertura de chamado,
considerando quaisquer das modalidades de abertura;

A Central de Atendimento (0800) deve estar a disposicdo da CONTRATANTE para recebimento
de reclamacdes e solicitacbes de servicos no periodo de 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana, todos os dias do ano;

As informacoes relativas aos chamados deverdo ser atualizadas automaticamente sempre que
houver alguma alteragdo em sua situacdo. O tipo de informacdo sobre o chamado deve
obedecer: a Identificacdo do chamado (Id), Identificacdo do circuito e acesso, data e hora da
abertura, Tipo da Ocorréncia (indisponibilidade e retardo e taxa de erro e taxa de perda). No
fechamento do chamado: Identificacdo do chamado (Id), Data e hora do fechamento, Indicativo
de procedéncia e improcedéncia; Em pendéncia: Identificacdo do chamado (Id), Data e hora de
inicio, Data e Hora de fim;

O acompanhamento on-line da resolucdo de chamados pela CONTRATANTE devera ser feito
através do sistema de atendimento;

O acompanhamento deve ser on-line para os chamados abertos e através de relatérios gerados
sob demanda para os chamados encerrados e devem fornecer todas as informacdes de um
chamado ou de um conjunto de chamados. Os relatérios devem apresentar informagdes

histéricas em base anual;



b)

d)

e)

Os registros dos chamados deverdo conter todas as informacgdes relativas ao chamado aberto,
como tempo de inicio e fim de atendimento, identificacdo do elemento (equipamento, enlace
ou servico) afetado, nome, fone e e-mail do contato na CONTRATANTE que foi posicionado
acerca do reparo e restabelecimento do servico, descri¢cao detalhada da resolugdo do chamado

com um cédigo associado e responsabilidades;

2.13 - ACORDO DE NIVEL DE SERVICO (SERVICE LEVEL AGREEMENT - SLA)

Os indicadores de qualidade de servigos e respectivos limiares relativos ao desempenho da
CONTRATADA, no que diz respeito ao atendimento dos niveis de servico contratados, estao
estabelecidos no Caderno de Métricas e Niveis de Servico;

A CONTRATANTE, por meio de instrumento préprio da Solucao de Geréncia da Rede,
acompanhard a geréncia da rede, realizard auditoria, fara apuracdo dos indicadores de
desempenho, validara as faturas e gerenciara os contratos de prestacdo dos servicos

A CONTRATADA devera disponibilizar, a qualquer instante, sua base de dados de
gerenciamento e de atendimento, conjuntamente com o modelo de dados, para que a
CONTRATANTE possa gerar relatérios com a finalidade de acompanhamento, averiguagdo ou
auditoria;

A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e
armazenados em seus recursos relativos a geréncia e aos chamados registrados;

Se houver modificacdes dos sistemas de chamados e de geréncia de rede, a CONTRATADA
devera garantir as interfaces “on-line” disponibilizadas, tanto na sua forma como no contetudo
dos dados;

A periodicidade de afericdo dos indicadores estabelecidos no acordo de nivel de servico

encontra-se no Caderno de Métricas e Niveis de servico.

2.14 - SERVICO DE OPERACAO DA CONEXAO A INTERNET

Apods o PFE — Periodo de Funcionamento Experimental, especificado em contrato, os seguintes
requisitos relacionados com o Servigo de Operacao da Conexao a Internet sédo solicitados:
Disponibilizar, obrigatoriamente, 1 (um) técnico ao TRE-PR, na véspera e nos dias de elei¢do,
referendo ou plebiscito (valido para qualquer eleicdo, referendo ou plebiscito, em qualquer
turno), das 09:00hs as 18:00hs, com intervalo de almoco de 1:00hs;

Manter plantao especial no ambiente da licitante contratada, para suporte da Conexdo a
Internet durante 24 (vinte e quatro) horas/dia, 7 (sete) dias/semana, durante o periodo de 3

(trés) dias antes de uma eleigao, referendo ou plebiscito até 1 (um) dia apos este pleito (valido



para qualquer pleito, em qualquer turno). O atendimento feito a partir deste ambiente deve
ser via telefone "0800";

d) Garantir que os técnicos de suporte para a Conexao a Internet tenham conhecimento completo
sobre toda a arquitetura de rede utilizada, e de todos os equipamentos e softwares de

responsabilidade da licitante contratada que integram esta rede.

2.15 - CADERNO DE METRICAS E NIVEIS DE SERVICOS

2.15.1 - Indicador: Disponibilidade do enlace

Descricdo do Indicador | Percentual de tempo, durante o periodo do més de operacdo, em que um
enlace (incluindo o CE) venha a permanecer em condi¢bes normais de

funcionamento.

Férmula de Calculo IDM=[(To-Ti)/To]*100

Onde: IDM = indice de disponibilidade mensal do enlace em %

To = periodo de operagdo (um més) em minutos.

Ti = somatdrio dos tempos de inoperancia durante o periodo de operacao
(um més) em minutos.

No caso de inoperancia reincidente num periodo inferior a 3 (trés) horas,
contado a partir do restabelecimento do enlace da Ultima inoperancia,
considerar-se-a como tempo de indisponibilidade do enlace o inicio da
primeira inoperancia até o final da Ultima inoperancia, quando o enlace estiver
totalmente operacional.

Os tempos de inoperancia serdo os tempos em que os enlaces apresentarem
problemas que serdo obtidos dos chamados abertos no sistema de abertura
de chamados técnicos (Trouble Ticket) e os tempos de indisponibilidade
computados pela violagdo do indicador de Retardo. Somente seréo
desconsiderados os tempos de inoperancia, causados por manutengdes
programadas com a CONTRATANTE, ressalvados, contudo, os casos fortuitos e

de forca maior.

Periodicidade de Mensal

Afericdo

Limiar de Qualidade Disponibilidade mensal minima (em %) — 99,7%

Pontos de Controle A CONTRATADA realizara, por meio da solucao de gerenciamento, a coleta e o

armazenamento de informacoes a respeito de todos os enlaces pelo tempo de

duragédo do contrato.

Relatérios de A CONTRATADA devera disponibilizar mensalmente a CONTRATANTE,




Niveis de Servigo
(SLR)

relatérios com os indices apurados diariamente, totalizados e apresentados
mensalmente por enlace. Para todos os enlaces, inclusive para os que
apresentarem operabilidade plena, deverdo ser apresentados: o tempo de
indisponibilidade (horas e minutos), o tempo de interrup¢des programadas e o
tempo de interrupgoes de responsabilidade da CONTRATANTE.

A CONTRATADA devera disponibilizar relatério analitico com os tempos de
falhas (com hora de inicio e fim da inoperancia), minutos excedentes ao prazo

maximo para reparo e disponibilidade no periodo (més).

2.15.2 - Indicador: Perda de Pacotes

Descricdo do Indicador

Representa a quantidade de pacotes perdidos fim-a-fim em condi¢des normais
de uso, ou seja, sem saturagdo do link (por saturacdo deve-se entender o
consumo de banda continuo superior a 95% da capacidade nominal do link,
no momento da medicdo). E medida em percentual tomando como referéncia
o volume total de pacotes que alcancaram o destino (medido na interface LAN
do CE do terminal de destino) dentre o volume total de pacotes transmitidos

(medido na interface LAN do CPE do terminal de origem).

Férmula de Calculo

TP = (NPorigem — Npdestino) / NPorigem
Onde:

TPP = Taxa de Perda de Pacotes
NPorigem = No de pacotes na origem

NPdestino = No de pacotes no destino

Periodicidade de

Afericdo

Sempre que a CONTRATANTE julgar necessario, podera ser solicitada a
medicdo do percentual de perda de pacotes fim a fim, através de
equipamento de teste especializado. A CONTRATADA devera avaliar a medida
do percentual de perda de pacotes por 5 minutos nos horarios de maior
trafego. A CONTRATADA devera atender a essas solicitagdes em, no maximo, 4

horas

Limiar de Qualidade

Menor ou igual a 2 %

Pontos de Controle

Medicoes a serem realizadas pelo Provedor, permitindo auditoria pela
CONTRATANTE para afericdo dos valores deste indicador.

Relatérios de
Niveis de Servigo
(SLR)

A CONTRATADA devera disponibilizar, quando solicitado pela CONTRATANTE,
relatérios com os valores das medicoes solicitadas, referentes ao percentual de

perda de pacotes.

Sangdo para o caso de

Inadimplemento

0,02% (dois centésimos por cento) por percentual (%) de perda de pacotes
acima do estipulado no limiar de qualidade. Calculado sobre o valor do

contrato.




2.15.3 - Indicador: Retardo da rede

Descricdo do Indicador

Entende-se como indicadores vélidos de retardo da rede, para uma conexao
Internet, os tempos de acesso para os principais destinos / pontos de troca de

trafego nacionais e internacionais.

Férmula de Calculo

A apuracdo do retardo na rede da CONTRATANTE sera efetuada com o envio
de pacotes ICMP de tamanho fixo de 32 octetos de dados, entre um host de
origem, localizado nas dependéncias da CONTRATANTE, e um host de destino
de uma das interconexdes indicadas abaixo como limiar de qualidade. A
medicdo sera realizada através do tempo de resposta destes pacotes, aferido
com uma das ferramentas a seguir: ping, tracert, ou outra ferramenta

equivalente.

O tempo de resposta limite a ser aguardado para cada pacote devera ser de 5
segundos. Valores superiores a este tempo serdo considerados “timeout”.
Portanto, na ocorréncia de timeout, devera ser considerado como tempo de
resposta o valor de 6 segundos. Cada medida deverd ser realizada através do
envio de uma série de 4 pacotes ICMP por vez. O valor instantaneo do retardo
referente a uma medida sera igual a média aritmética dos quatro valores dos

tempos de resposta referentes a série de pacotes ICMP enviados.

Valor_da_medida= (Retardo ) / 4

Onde:

Valor_da_medida = valor instantdaneo de uma medida de 4 pacotes

Retardo = retardo de um pacote

A afericdo desses valores se dara sob demanda, quando julgar-se necesséario
pela CONTRATANTE.

Periodicidade de

Afericdo

Sob demanda

Limiar de Qualidade

Os limites maximos de laténcia exigidos para 99,9% das medidas
eventualmente efetuadas (contabilizadas mensalmente) s&o:

* Interconexdes e NAPs nacionais: 90 ms;

* Interconexdes internacionais: 250 ms;

* NAPs de primeiro-nivel (TIER-1): 400 ms.
Obs: TIER-1 NAPs:




- San Francisco NAP, Pacific Bell;

- Chicago NAP, Ameritech;

- New York NAP, Sprint;

- Mae East, MCl WorldCom;

- NAP of the Americas, Terremark;
- NAP Madrid, Terremark.

Pontos de Controle

Medicoes a serem realizadas pela CONTRATANTE, submetendo para auditoria
da CONTRATADA para verificacdo dos valores deste indicador.

Relatorios de
Niveis de Servico
(SLR)

A CONTRATADA devera disponibilizar sob demanda a CONTRATANTE um
relatorio com o resultado da analise dos diversos valores eventualmente

apurados e com as justificativas, se plausiveis, dos eventuais desvios apurados.

Sangdo para o caso de

Inadimplemento

0,02% (dois centésimos por cento) por indice de erro aferido acima do retardo

maximo permitido no limiar de qualidade. Calculado sobre o valor do contrato.

2.15.4 - Indicador: Prazo de reparo/restabelecimento de um enlace

Descricdo do Indicador

Prazo limite para reparo/restabelecimento de um enlace (com 100% de

operabilidade ou pleno), na ocorréncia de inoperancia ou falha.

Férmula de Calculo

Apuragdo do tempo de restabelecimento de um enlace, a partir de consulta na
base de dados relativa a solucdo de gerenciamento da CONTRATADA e

comparagado com o valor descrito no Limiar de Qualidade deste indicador.

Periodicidade de

Afericdo

Mensal

Limiar de Qualidade

Prazo Limite: 6 (seis) horas

Pontos de Controle

Solicitagdes abertas na Central de Atendimento da CONTRATADA para reparo

de um enlace.

Relatorios de
Niveis de Servico
(SLR)

A CONTRATADA devera disponibilizar mensalmente a CONTRATANTE relatério
com os valores apurados, por enlace. Os relatérios deverdo fornecer, para cada
unidade predial, os valores de tempo de atendimento gasto para
reparo/restabelecimento do enlace com indicacdo das violagdes dos prazos e

consolidagdo mensal por Unidade regional.

Sangdo para o caso de

Inadimplemento

0,02% (dois centésimos por cento) por hora acima do estipulado no limiar de

qualidade. Calculado sobre o valor do contrato.

2.15.5 - Indicador: Prazo para Alteracao da Taxa de Transmissao de um Enlace

Descricdo do Indicador

Prazo maximo para alteracdo da taxa de transmissdo de um enlace. A alteracéo




de transmissdo devera incluir atualizagdo das informacdes do enlace na

solucdo de geréncia.

Férmula de Calculo

Mensalmente, para cada unidade predial, apurar os tempos para alteracdo da
taxa de transmissao de um enlace, a partir de consulta na base de dados de

cadastro da CONTRATADA e comparacdo com o valor do Limiar de Qualidade.

Periodicidade de

Afericdo

Quinzenal (apesar de destacado como mensal na férmula de célculo)

Limiar de Qualidade

Os prazos maximos se referem a taxa de transmissdo pretendida.

Para atendimento das solicitacbes de alteracdo da taxa de transmissdo de um
enlace, o prazo podera ser acrescido de 30 dias corridos quando houver
necessidade de alteragdes nas composicoes dos acessos (acréscimo de
hardware, obras civis, troca de equipamentos de terminacdo/instalacao de
novos hardwares). A CONTRATADA s6 fara jus ao acréscimo caso posicione
formalmente a CONTRATANTE a respeito da necessidade de alteracdo na
composicao dos acessos no maximo 5 (cinco) dias corridos apds a data da
solicitaggo da CONTRATANTE. Quando ndo houver necessidade de alteragbes
nas composicdes dos acessos (acréscimo de hardware, obras civis, troca de
equipamentos de terminacdo/instalacdo de novos hardwares), o prazo maximo

¢ de 30 (trinta) dias corridos.

Pontos de Controle

Solicitacdo formal da CONTRATANTE a CONTRATADA. No caso de aplicacdo
de multas e penalidades, considerar-se-a sempre o nivel de servico a ser

implementado, independentemente do nivel original do enlace.

Relatérios de
Niveis de Servigo
(SLR)

A CONTRATADA devera disponibilizar quinzenalmente a CONTRATANTE,
relatérios com os prazos apurados. Os relatérios deverdo fornecer o tempo
gasto para a alteragdo da taxa de transmissao de um enlace, o nimero do
documento de solicitacdo e as datas de protocolo e de efetivacdo da alteracdo

realizada.

Sangdo para o caso de

Inadimplemento

0,02% (dois centésimos por cento) por dia de atraso acima do estipulado no

limiar de qualidade. Calculado sobre o valor do contrato.

2.15.6 - Indicador: Disponibilidade da solucao de Geréncia de Rede e Servigos

Descricdo do Indicador

Percentual de tempo, durante o periodo do més de operagdo (més), em que a
Solucdo de Geréncia venha a permanecer em plenas condi¢des normais de

funcionamento para a prestacdo do servico de gerenciamento.

Férmula de Calculo

IDG=[(To-Ti)/To]*100
Onde:

IDG = indice de disponibilidade mensal da solu¢do de gerenciamento em %




To = periodo de operacdo (um més) em minutos.

Ti = somatdrio dos tempos de inoperancia das ferramentas necessarias para
prestacdo do servico de gerenciamento durante o periodo de operacado (um
més) em minutos. No caso de inoperancia reincidente num periodo inferior a 3
(trés) horas, contado a partir do restabelecimento do servico da Ultima
inoperancia, considerar-se-4 como tempo de indisponibilidade do servico o
inicio da primeira inoperancia até o final da Ultima inoperancia, quando o
servigo estiver totalmente operacional.

Os tempos de inoperancia serdo obtidos de acordo com os registros da

Central de Atendimento.

Periodicidade de Mensal

Afericdo

Limiar de Qualidade Maior ou igual a 99,9%.

Pontos de Controle De acordo com os registros na Central de Atendimento

Relatérios de A CONTRATADA devera disponibilizar mensalmente a CONTRATANTE um
Niveis de Servigo relatério com os indices apurados e totalizados. A CONTRATADA devera
(SLR) disponibilizar relatério analitico que contenha os tempos de falhas (com hora

de inicio e fim da inoperancia), minutos excedentes ao prazo maximo para

reparo e disponibilidade no periodo (més).

Sancédo para o caso de | 0,02% (dois centésimos por cento) por percentual de disponibilidade abaixo do

Inadimplemento estipulado no limiar de qualidade. Calculado sobre o valor do contrato.

2.15.7 - Indicador: Prazo de restabelecimento da solucdo de Geréncia de Rede e Servicos

Descricao do Indicador | Prazo limite para o restabelecimento da solucdo de gerenciamento, em caso
de defeito.

Férmula de Calculo Apuragdo do tempo de restabelecimento da solu¢do de gerenciamento, a
partir de consulta na base de dados da solugdo de gerenciamento da

CONTRATADA e comparagdo com o valor do Limiar de Qualidade.

Periodicidade de Mensal

Afericdo

Limiar de Qualidade Prazo Méaximo: 4 (quatro) horas

Pontos de Controle Solicitagdes abertas na Central de Atendimento da CONTRATADA para
restabelecimento da solucdo de Geréncia de Rede e Servigos.

Relatérios de A CONTRATADA devera disponibilizar mensalmente a CONTRATANTE um

Niveis de Servigo relatério com os prazos de atendimento para restabelecimento do servico.

(SLR)

Sancdo para o caso de | 0,01% (um centésimo por cento) por hora acima do estipulado no limiar de




Inadimplemento

2.16 - GLOSSARIO

a)
b)
0
d)
e)
f)
9)
h)
i)
).
k)
)
m)
n)
0)
p)
q)
r
S)
1)
u)
v)
w)
X)
y)
2)

ATM - Asynchronous Transfer Mode

BCP - Best Current Practice

BGP4 - Border Gateway Protocol Version 4
BOOTP - Bootstrap Protocol

CE - Customer Edge

CPE - Customer Premise Equipment

CPU - Central Processing Unit

DiffServ - Differentiated Services

DHCP - Dynamic Host Configuration Protocol
DSL - Digital Subscriber Line

FTP - File Transfer Protocol

HTTP - Hypertext Transfer Protocol

HTTPS - Hypertext Transfer Protocol Secure
IEEE - Institute of Electrical and Electronics Engineers
IETF - Internet Engineering Task Force

IP - Internet Protocol

IS-IS - Intermediate System to Intermediate System
LAN - Local Area Network

MAC - Media Access Control

MIB - Management Information Base

MPLS - Multi Protocol Label Switching

NAT - Network Address Translation

NTP - Network Time Protocol

OSI - Open Systems Interconnection

OSPF - Open Shortest Path First

PE - Provider Edge Router

aa) PHB - Per-Hop Behaviour

bb) POP - Ponto de Presenca

cc) QoS - Qualidade de Servico
dd) RED - Random Early Detection

qualidade. Calculado sobre o valor do contrato.



ee) RFC - Request For Comment

ff) RIP - Routing Information Protocol

gg) RMON - Remote Network Monitoring

hh) RTP - Real Time Protocol

i) SLA - Service Level Agreement

JJ)  SNMP - Simple Network Management Protocol
kk) TCP - Transmission Control Protocol

I) TDM - Time Division Multiplexing

mm) TolP - Telephony over IP

nn) TRE - Tribunal Regional Eleitoral

00) UDP - User Datagram Protocol

pp) VAD - Voice Activity Detection

qq) VLAN - Virtual LAN

rr) VolP - Voice over Internet Protocol

ss) VPN BGP/MPLS - Virtual Private Network baseada nas tecnologias BGP/MPLS
tt)VPN - Virtual Private Network

uu) VRF - VPN Routing and Forwarding Table
w) VRRP - Virtual Router Redundancy Protocol
ww)  VSAT - Very Small Aperture Terminal
xX) WAN - Wide Area Network

yy) WFQ - Weighted Fair Queuing

zz) WRED - Weighted Random Early Detection
aaa) WRR - Weighted Round-Robin
bbb)xDSL - Digital Subscriber Line

3 - DO RECEBIMENTO DO OBJETO

3.1 - Do recebimento provisério: serd recebido provisoriamente pelo titular da Secédo de
Rede, em até 3 (trés) dias Uteis, para efeito de posterior verificagdo de sua conformidade com as

especificagdes constantes neste Termo de Referéncia.

3.2 - Do recebimento definitivo: As caracteristicas do circuito instalado serdo aferidas
para posterior recebimento definitivo no prazo de 5 (cinco) dias Uteis, contados do recebimento
provisério, pelo titular da Coordenadoria de Infraestrutura, apds a verificacdo de sua conformidade

com as especificacdes constantes neste Termo de Referéncia.



3.3 - O circuito instalado podera ser rejeitado, quando em desacordo com as
especificagdes constantes neste Termo de Referéncia devendo a falha ser corrigida no prazo de 10
(dez) dias uteis, a contar da notificagdo da contratada, as suas custas, sem prejuizo da aplicagdo das

penalidades.

4 - DAS OBRIGAGOES DA CONTRATADA

4.1 - Da entrega do objeto:

4.1.1 - Do prazo de entrega/instalacdao: o prazo de instalacdo do circuito contratado

sera de 30 (trinta) dias corridos, contados a partir da assinatura do contrato.

4.1.2 - Do local de entrega/instalagcao: os circuitos deverdo ser instalados no Forum
Eleitoral de Curitiba, em Curitiba, na Rua Joao Parolin n°® 55 — Prado Velho, no horario das 9h00 as
18h00, mediante prévio agendamento junto a Secdo de Rede, nos telefones (41) 3330-8628 ou 3330-
8681.

4.1.3 - A contratada devera responsabilizar-se por quaisquer danos pessoais ou materiais

ocasionados por seus empregados durante a execucao dos servigos, ora contratados.

4.1.4 - A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e

com as obriga¢des assumidas na licitagdo até o adimplemento total da contratacao.

4.2 - Das demais obrigacdes da contratada:

4.2.1 - Apresentar ao Gestor da contratacao, no prazo de 10 (dez) dias corridos do inicio da
prestacao de servicos, o Termo de Sigilo e Responsabilidade (conforme item 10.1 do edital e modelo de

seus Anexo ll), garantindo o cumprimento da Politica de Seguranca da Informacgao da Justica Eleitoral.

422 - Os documentos acima referidos deverdo ser preenchidos e assinados pelo

representante legal da empresa.

5 — DA PROTECAO DE DADOS



5.1 - E vedado as partes a utilizacdo de todo e qualquer dado pessoal
repassado em decorréncia da execugdo contratual para finalidade distinta daquela do objeto da

contratacao, sob pena de responsabilizagdo administrativa, civil e criminal;

5.2 — As partes se comprometem a manter sigilo e confidencialidade de todas
as informacbes — em especial os dados pessoais e os dados pessoas sensiveis — repassados em
decorréncia da execugao contratual, em consonancia com o disposto na Lei n° 13.709/2018, sendo
vedado o repasse das informagdes a outras empresas ou pessoas, salvo aquelas decorrentes de

obrigacOes legais ou para viabilizar o cumprimento do edital/instrumento contratual;

5.3 — As partes responderdao administrativa e judicialmente, em caso de
causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais,

repassados em decorréncia da execucao contratual, por inobservancia a LGPD;

5.4 - Em atendimento ao disposto na Lei n° 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD), o CONTRATANTE, para a execucdo do servico objeto deste
contrato terd acesso aos dados pessoais dos representantes da LICITANTE/CONTRATADA, tais como:

numero do CPF e do RG, endereco eletronico, copia do documento de identificacao;

5.5 — A LICITANTE/CONTRATADA/DETENTORA DA ATA declara que tem ciéncia
da existéncia da Lei Geral de Protecdo de Dados (LGPD) e se compromete a adequar todos os
procedimentos internos ao disposto na legislagdo, com intuito de protecdo dos dados pessoais
repassados pelo CONTRATANTE;

5.6 — A CONTRATADA fica obrigada a comunicar ao CONTRATANTE, em até
24 (vinte e quatro) horas, qualquer incidente de acessos nao autorizados aos dados pessoais, situagdes
acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito, bem como adotar as providéncias dispostas no art. 48 da LGPD.

6 - DA GESTAO E FISCALIZACAO DA CONTRATACAO

6.1 - Nos termos do art. 67 da Lei n°® 8.666/93, sera designado representante

para acompanhar e fiscalizar a entrega dos bens, anotando em registro préprio todas as ocorréncias



relacionadas com a execucao e determinando o que for necessario a regularizacao de falhas ou defeitos

observados.

6.2 - A presente contratagdo terd como gestor o Coordenador de
Infraestrutura, Max Luiz de Carvalho, e como fiscais Chefe da Secdo de Rede e seu substituto, Breno

Schult e Lucas Barke Brunzon, respectivamente.

7 - DAS DISPOSICOES GERAIS

7.1 - Duvidas poderao ser sanadas com a Secao de Rede, por meio do telefone
(041) 3330-8681 ou pelo e-mail rede@tre-pr.jus.br.



