Anexo |

TERMO DE REFERENCIA

1.1 - Registro de Precos para Aquisicao de Solucao de
comunicacao (roteadores, licencas e servico), visando atender as necessidades deste
Tribunal Regional Eleitoral, conforme especificacées descritas no presente Termo de Referéncia.

2 - DAS ESPECIFICACOES TECNICAS

2.1 - Poderdao ser adquiridos os itens conforme quantitativo e
especificacdes minimas a seguir descritas:

Lote | ITEM Descrigao Quantidade
1 ROTEADOR CONCENTRADOR — Cédigo SIASG 104620 2
2 ROTEADOR REMOTO SD-WAN COM WI-FI INTEGRADO - Cédigo 135
1 SIASG 104620
3 PONTO DE ACESSO WI-FI - Cadigo SIASG 393277 80
4 SERVICO DE INSTALACAO E SUPORTE - C4digo SIASG 26972 1

2.2 - A presente contratacao se destina a aquisicao de equipamentos
para continuidade do processo de implantacao da solucao de comunicacao para interligacao
dos Cartérios Eleitorais e do Edificio Sede do Tribunal Regional Eleitoral do Parand, visando o
bom funcionamento da rede. Considerando a necessidade de integracao entre os
equipamentos na solucao pretendida, todos devem pertencer a um lote Unico, de forma a
garantir a integracao e o bom funcionamento da solucao pretendida.

2.2.1 - Considerando que a presente licitacao destina-se a dar
continuidade a modernizacao da rede de dados da Justica Eleitoral do Parana iniciada em
2020, solicita-se que os equipamentos a serem licitados sejam do fabricante Fortinet.
Desta forma sera possivel garantir a interoperabilidade entre os componentes e proteger o
investimento ja efetuado pelo TRE-PR.

2.2.2 - Segue, na tabela abaixo, a marca e modelo dos equipamentos



a serem adquiridos nos itens 1, 2 e 3:

ITEM Descrigao Marca e Modelo
1 ROTEADOR CONCENTRADOR FortiGate 100F
2 ROTEADOR REMOTO SD-WAN COM WI-FI INTEGRADO FortiWiFi 40F
3 PONTO DE ACESSO WI-FI FortiAP 231F

2.3 - Das especificacoes dos itens a serem contratados:

2.3.1 - Item 1 - Roteador Concentrador

2.3.1.1 - Caracteristicas do Equipamento:

1.

10.

11.

12.

13.

14.

15.

Deve suportar, no minimo, 10 Gbps com a funcionalidade de
firewall habilitada para trafego IPv4 e IPv6;

Deve suportar, no minimo, 2 Gbps de throughput IPS;

Deve suportar, no minimo, 8,5 Gbps de throughput de VPN IPSec;
Deve suportar, no minimo, 1 Gbps de throughput de Inspecdo SSL
ou TLS;

Deve suportar, no minimo, 1 Gbps de throughput com as
funcionalidades firewall, controle de aplicacao, IPS e antimalware
habilitadas simultaneamente, para todas as assinaturas que a
plataforma de seguranca possuir;

Suporte a, no minimo, 1.200.000 de conexdes simultaneas;
Suporte a, no minimo, 50.000 novas conexdes por segundo;
Estar licenciado para, ou suportar sem o uso de licenga adicional,
2.000 tuneis de VPN IPSEC Site-to-Site simultaneos;

Estar licenciado para, ou suportar sem o uso de licenca adicional,
15.000 tuneis de clientes VPN IPSEC simultaneos;

Estar licenciado para, ou suportar sem o uso de licenca adicional,
500 clientes de VPN SSL simultaneos;

Possuir ao menos 8 interfaces 1Gbps RJ-45;

Possuir ao menos 2 interfaces 10Gbps;

Estar licenciado ou ter disponivel sem custo adicional, no minimo,
10 sistemas virtuais l6gicos (Contextos) por appliance;

Suporte a, no minimo, 10 sistemas virtuais l6gicos (Contextos) por
appliance;

Possuir fonte de alimentacao 100-240V AC;



16.
17.

Possuir no maximo 2 RU de altura.

Considerando que a presente contratacao tem o objetivo de dar
continuidade ao projeto de modernizacao da rede iniciado em
2020, para atendimento aos requisitos de compatibilidade e
padronizacao da solucao, os equipamentos a serem fornecidos
neste item devem ser do fabricante Fortinet, modelo FortiGate
100F, ou superior.

2.3.1.2 - Requisitos minimos de funcionalidade:

2.3.1.2.1 - Caracteristicas Gerais:

10.

A solucao deve consistir em plataforma de protecao de rede
baseada em appliance com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia e monitoracao;

Por funcionalidades de NGFW entende-se: reconhecimento de
aplicacdes, prevencao de ameacas, identificacdo de usudrios e
controle granular de permissoes;

As funcionalidades de protecao de rede que compde a plataforma
de seguranca, podem funcionar em multiplos appliances desde
gue obedecam a todos os requisitos desta especificacao;

A plataforma deve ser otimizada para analise de conteldo de
aplicacbes em camada 7,

Todos os equipamentos fornecidos devem ser préprios para
montagem em rack 19”, incluindo kit tipo trilho para adaptacao se
necessario e cabos de alimentacao;

A gestao do equipamento deve ser compativel através da
interface de gestao Web no mesmo dispositivo de protecao da
rede, ou por console de gerenciamento instalada em maquina
virtual compativel com solucdo VMWare em uso pelo TRE-PR;

Os dispositivos de protecao de rede devem possuir suporte a, pelo
menos, 4000 VLAN Tags 802.1q;

Os dispositivos de protecao de rede devem possuir suporte a
agregacao de links 802.3ad e LACP;

Os dispositivos de protecdao de rede devem possuir suporte a
Policy based routing ou policy based forwarding;

Os dispositivos de protecao de rede devem possuir suporte a
roteamento multicast (PIM-SM e PIM-DM);



11.

12.

13.
14,

15.
16.
17.
18.
190.
20.
21.
22.
23.
24.

25.

26.
27.

28.

29.
30.
31.

32.

33.

Os dispositivos de protecao de rede devem possuir suporte a
DHCP Relay;

Os dispositivos de protecdao de rede devem possuir suporte a
DHCP Server;

Os dispositivos de protecao de rede devem suportar sFlow;

Os dispositivos de protecao de rede devem suportar sub-
interfaces ethernet logicas;

Deve suportar NAT dinamico (Many-to-1);

Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estético (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;
Deve poder combinar NAT de origem e NAT de destino na mesma
politica;

Deve implementar Network Prefix Translation (NPTv6) ou NAT66,
prevenindo problemas de roteamento assimétrico;

Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP falhas de hardware, uso de
recursos, conexodes por segundo, nimero de tlneis estabelecidos
na VPN, CPU, meméria, status do cluster e estatisticas de uso das
interfaces de rede;

Deve ser capaz de enviar logs para sistema de monitoramento
externo e ser compativel com o software QRadar, utilizado pelo
TRE-PR;

Deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2) para o protocolo IPv4;

Deve suportar roteamento dinamico para o protocolo IPv6;
Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspecao via porta espelhada do
trafego de dados da rede;

Deve suportar Modo Camada - 2 (L2), para inspecao de dados em
linha e visibilidade do trafego;



34.

35.

36.

37.

38.

39.

40.

41.

42.

Deve suportar Modo Camada - 3 (L3), para inspecao de dados em
linha e visibilidade do trafego;

Suporte a configuracao de alta disponibilidade Ativo/Passivo ou
Ativo/Ativo em modo transparente;

Suporte a configuracao de alta disponibilidade Ativo/Passivo ou
Ativo/Ativo em layer 3;

A configuracao em alta disponibilidade deve sincronizar:

a. Sessoes;

b. Configuracoes;

c. NAT;

d. QoS;

e. Objetos de rede;

f. Associacdes de Seguranca das VPNs;
g. Tabelas FIB;

O modo de alta disponibilidade deve possibilitar monitoracao de
falha de link;

Deve possuir suporte para criacao de sistemas virtuais no mesmo
appliance;

Deve permitir a criacao de administradores independentes, para
cada um dos sistemas virtuais existentes, de maneira a possibilitar
a criacao de contextos virtuais que podem ser administrados por
equipes distintas;

Deve permitir o controle, inspecao e descriptografia de SSL para
trafego de entrada (Inbound) e Saida (Outbound), sendo que deve
suportar o controle dos certificados individualmente dentro de
cada sistema virtual, ou seja, isolamento das operacdes de adicao,
remocao e utilizacao dos certificados diretamente nos sistemas
virtuais (contextos);

A solucao deve identificar potenciais vulnerabilidades e destacar
as melhores praticas que poderiam ser usadas para melhorar a
seguranca e o desempenho geral de uma rede;

2.3.1.2.2 - Controle por Politica de Firewall

2.

Devera suportar controles por zona de seguranca;
Deve permitir efetuar controles de politicas por porta e protocolo;



3. Deve permitir efetuar controle de politicas por aplicacdes, grupos
estaticos de aplicacdes, grupos dinamicos de aplicacOes
(baseados em caracteristicas e comportamento das aplicacdes) e
categorias de aplicacdes;

4. Controle de politicas por usuarios, grupos de usuarios, IPs, redes
e zonas de seguranga;

5. Firewall deve ser capaz de aplicar a inspecao UTM (Application
Control e Webfiltering no minimo) diretamente as politicas de
seguranca versus via perfis;

6. Deve suportar o padrdao de industria 'syslog' protocol para
armazenamento usando o formato Common Event Format (CEF);

7. Deve suportar objetos de endereco IPv4 e IPv6, consolidados na
mesma regra/politica de firewall;

8. Deve possuir base com objetos de endereco IP, de servicos da
internet como Google e Office 365, atualizados dinamicamente
pela solugao.

2.3.1.2.3 - Controle de Aplicacoes:

1. Os dispositivos de protecao de rede deverao possuir a capacidade
de reconhecer aplicacdes, independente de porta e protocolo;

2. Reconhecer pelo menos 1700 aplicacbes diferentes, incluindo,
mas nao limitado a: trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos,
compartilhamento de arquivos, e-mail;

3. Reconhecer pelo menos as seguintes aplicacbes: bittorrent,
gnutella, skype, facebook, linked-in, twitter, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google
drive, skydrive, db2, mysql, oracle, activedirectory, kerberos, Idap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs;

4. Identificar o uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicacbes e os ataqgues

gue utilizam taticas evasivas via comunicacbes criptografadas,



10.

11.

12.

13.

14.

15.

16.

17.

tais como Skype e utilizacao da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim
de possibilitar a leitura de payload para checagem de assinaturas
de aplicacbes conhecidas pelo fabricante;

Deve identificar o uso de taticas evasivas via comunicacdes
criptografadas;

A atualizacao da base de assinaturas de aplicacbes
automaticamente;

Deve estar apto a limitar a banda (download/upload) usada por
aplicacdes (traffic shaping), baseado no IP de origem, usuarios e
grupos;

Permitir a criacao de assinaturas personalizadas para
reconhecimento de aplicacdes proprietdrias na prépria interface
gréfica da solucao, sem a necessidade de acao do fabricante;

O fabricante deve permitir a solicitacao de inclusao de aplicacdes
na base de assinaturas de aplicacdes;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer
(Bittorrent, emule, etc) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferenciacao de trafegos de Instant Messaging
(AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferenciagcao e controle de partes das
aplicacbes como por exemplo permitir o Hangouts chat e bloquear
a chamada de video;

Deve possibilitar a diferenciacao de aplicagcdes Proxies (psiphon,
freegate, etc) possuindo granularidade de controle/politicas para
0S Mesmos;

Deve ser possivel a criacao de grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicacdes como: Tecnologia
utilizada nas aplicacdes (Client-Server, Browse Based, Network
Protocol, etc);

Deve ser possivel a criacdo de grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicacdes como: Nivel de risco
da aplicacao;

Deve ser possivel a criacao de grupos estaticos de aplicacdes



baseados em caracteristicas das aplicacbes como: Categoria da
aplicacao.

2.3.1.2.4 - Prevencao de Ameacas:

10.

Para protecao do ambiente contra ataques, os dispositivos de
protecao devem possuir médulo de IPS, Antivirus e Anti-Spyware
integrados no préprio appliance de firewall;
Para este item a solucao deve suportar o licenciamento futuro com
suporte a performance do 2.3.1.1 item 5;
Para protecao do ambiente contra ataques, os dispositivos de
protecao devem possuir médulo de IPS, Antivirus e Anti-Spyware
integrados no préprio appliance de firewall;
Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio
de arquivos maliciosos (Antivirus e Anti-Spyware);
As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar
em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que nao subsista o direito de receber
atualizacdes ou que nao haja contrato de garantia de software
com o fabricante;
Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade;
Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-
Spyware, possibilitando a criacao de diferentes politicas por zona
de seguranca, endereco de origem, endereco de destino, servico
e a combinacao de todos esses itens;
Deve permitir o bloqueio de vulnerabilidades;
Devera possuir o seguinte mecanismos de inspecao de IPS: Analise
de decodificacao de protocolo;
Devera possuir os seguintes mecanismo de inspecao de IPS:

a. Analise para detecgdo de anomalias de protocolo;

b. IP Defragmentation;

¢c. Remontagem de pacotes TCP;

d. Bloqueio de pacotes malformados;
Ser capaz de impedir ataques basicos como: Syn flood, ICMP flood,
UDP flood, etc;



11.
12.
13.

14.
15.

16.
17.

18.

19.

20.

21.

22.

23.

24.

25.

Detectar e bloquear a origem de portscans;
Bloquear ataques efetuados por worms conhecidos;
Possuir assinaturas especificas para a mitigacdo de ataques DoS
e DDoS;
Possuir assinaturas para bloqueio de ataques de buffer overflow;
Deverd possibilitar a criacao de assinaturas customizadas pela
interface gréafica do produto;
Identificar e bloquear comunicacao com botnets;
Registrar na console de monitoracao as seguintes informacdes
sobre ameacas identificadas:

a. O nome da assinatura ou do ataque;

b. Aplicacao;
c. Usuario;
d. origem

e. destino da comunicacao;
Deve suportar a captura de pacotes (PCAP), por assinatura de IPS
ou controle de aplicacao;
Deve possuir a funcao de protecao a resolucao de enderecos via
DNS, identificando requisicbes de resolucao de nome para
dominios maliciosos de botnets conhecidas;
Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir protecao contra virus em conteddo HTML e javascript,
software espiao (spyware) e worms;
Possuir protecao contra downloads involuntarios usando HTTP de
arquivos executdveis e maliciosos;
Deve ser possivel a configuracao de diferentes politicas de
controle de ameacas e ataques baseado em politicas do firewall
considerando: Usudrios, Grupos de usuarios, origem, destino,
zonas de seguranca, etc.;
Suportar e estar licenciado com protecao contra ataques de dia
zero por meio de integracao com solucao de Sandbox em nuvem,
do mesmo fabricante;
Mesmo sem o licenciamento deste recurso de Protecdao de
Ameacas, deve ser possivel criar assinaturas de modo manual
para tratar a inspecao até a camada 7 do modelo OSI (Aplicacao);



2.3.1.2.5 - Filtro de URL:

1. A solugao deve suportar o licenciamento futuro, com as seguintes

funcionalidades;

a.

Permite especificar politica por tempo, ou seja, a definicao de
regras para um determinado horario ou periodo (dia, més,
ano, dia da semana e hora);

Deve possuir a capacidade de criacao de politicas baseadas
na visibilidade e controle de quem esté utilizando quais URLs
através da integracdao com servicos de diretério, Active
Directory e base de dados local, em modo de proxy
transparente e explicito;

Suportar a capacidade de criacao de politicas baseadas no
controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em
nuvem do proprio fabricante, evitando delay de
comunicacado/validacao das URLs;

Possuir pelo menos 60 categorias de URLs;

Deve possuir a funcao de exclusao de URLs do bloqueio, por
categoria;

Permitir a customizacao de pagina de bloqueio;

Permitir o blogueio e continuacao (possibilitando que o
usuario acesse um site potencialmente bloqueado
informando o0 mesmo na tela de bloqueio e possibilitando a
utilizacao de um botdao Continuar para permitir o usuario
continuar acessando o site);

Além do Explicit Web Proxy, suportar proxy Web

transparente;

2.3.1.2.6 - Identificacao de Usuarios:

1. Deve incluir a capacidade de criacdao de politicas baseadas na

visibilidade e controle de quem esta utilizando quais aplicacdes

através da integracao com servicos de diretério, autenticacao via

LDAP, Active Directory, E-directory e base de dados local;

2. Deve possuir integracao com Microsoft Active Directory para



identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

3. Deve possuir integracao com Microsoft Active Directory para
identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade nao deve possuir
limites licenciados de usudarios ou qualquer tipo de restricao de
uso como, mas nao limitado a, utilizacdao de sistemas virtuais,
segmentos de rede, etc;

4. Deve possuir integracao com Radius para identificacao de
usudrios e grupos permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios;

5. Deve possuir integracao com LDAP para identificacao de usuarios
e grupos permitindo granularidade de controle/politicas baseadas
em Usudrios e Grupos de usuarios;

6. Deve permitir o controle, sem instalacao de cliente de software,
em equipamentos que solicitem saida a internet para que antes
de iniciar a navegacao, expanda-se um portal de autenticacao
residente no firewall (Captive Portal);

7. Deve implementar a criacao de grupos customizados de usuarios
no firewall, baseado em atributos do LDAP/AD;

8. Permitir integracao com tokens para autenticacao dos usuarios,
incluindo, mas nao limitado a acesso a internet e gerenciamento

da solucao.

2.3.1.2.7 - QoS e Traffic Shaping:

1. Com a finalidade de controlar aplicacdes e trafego cujo consumo
possa ser excessivo, (como Youtube, Ustream, etc) e ter um alto
consumo de largura de banda, se requer que a solucao, além de
poder permitir ou negar esse tipo de aplicacdes, deve ter a
capacidade de controlad-las por politicas de méxima largura de
banda quando forem solicitadas por diferentes usuarios ou
aplicagdes, tanto de audio como de video streaming;

2. Suportar a criacao de politicas de QoS e Traffic Shaping por
endereco de origem;



10.
11.
12.

13.

Suportar a criacao de politicas de QoS e Traffic Shaping por
endereco de destino;

Suportar a criacao de politicas de QoS e Traffic Shaping por
usudrio e grupo;

Suportar a criacao de politicas de QoS e Traffic Shaping por
aplicacbes, incluindo, mas nao limitado a Skype, Bittorrent,
YouTube e Azureus;

Suportar a criacao de politicas de QoS e Traffic Shaping por porta;
O QoS deve possibilitar a definicdo de trafego com banda
garantida;

O QoS deve possibilitar a definicao de trafego com banda maxima;
O QoS deve possibilitar a definicao de fila de prioridade;

Suportar marcacao de pacotes Diffserv, inclusive por aplicacao;
Suportar modificacao de valores DSCP para o Diffserv;

Suportar priorizacdo de trafego usando informacdo de Type of
Service;

Deve suportar QOS (traffic-shapping), em interface agregadas ou
redundantes.

2.3.1.2.8 - Filtro de Dados:

Permitir a criacao de filtros para arquivos e dados pré-definidos;
Os arquivos devem ser identificados por extensao e tipo;

Permitir identificar e opcionalmente prevenir a transferéncia de
varios tipos de arquivos (MS Office, PDF, etc) identificados sobre
aplicacées (HTTP, FTP, SMTP, etc);

Suportar identificacao de arquivos compactados ou a aplicacao de
politicas sobre o conteddo desses tipos de arquivos;

Suportar a identificacao de arquivos criptografados e a aplicacao
de politicas sobre o conteldo desses tipos de arquivos;

Permitir identificar e, opcionalmente, prevenir a transferéncia de
informacdes sensiveis, incluindo, mas nao limitado a nimero de
cartao de crédito, possibilitando a criacéao de novos tipos de dados
via expressao regular.

2.3.1.2.9 - Geo Localizacao:



2.3.1.2.10 - VPN

uv kwhE

10.

11.

12.

13.

14.

Suportar a criacao de politicas por geo-localizacdo, permitindo o
trafego de determinado Pais/Paises sejam bloqueados;

Deve possibilitar a visualizacao dos paises de origem e destino nos
logs dos acessos;

Deve possibilitar a criacdo de regides geogréficas pela interface
grafica e criar politicas utilizando as mesmas.

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar Autenticacao MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group
5 e Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange
(IKEV1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced
Encryption Standard);

Deve possuir interoperabilidade com os seguintes fabricantes:
Cisco, Check Point, Palo Alto Networks, Fortinet, SonicWall;
Suportar VPN em IPv4 e IPv6, assim como trafego IPv4 dentro de
tuneis IPSec IPv6;

Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir
da interface grafica da solucao, facilitando o processo de
throubleshooting;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacao
direta com dispositivos locais como proxies;

Dever permitir criar politicas de controle de aplicacdes, IPS,
Antivirus, Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;

Suportar autenticacao via AD/LDAP, Secure id, certificado e base
de usuarios local;

Permitir a aplicacao de politicas de seguranca e visibilidade para
as aplicacdes que circulam dentro dos tuneis SSL;



15.

16.

17.

18.

19.
20.

Devera manter uma conexao segura com o portal durante a
Sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel
com pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit),
Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

Deve suportar agregacado de tuneis IPSec;

Deve suportar algoritmo de balanceamento do tipo WRR
(Weighted Round Robin) em agregacao de tlneis IPSec;

A VPN IPSec deve suportar Forward Error Correction (FEC);

Deve suportar TLS 1.2 em VPN SSL.

2.3.1.2.11 - Wireless Controller:

Deverd administrar e controlar de maneira centralizada os pontos
de acesso wireless do mesmo fabricante da solucao ofertada;
Quaisquer licencas e/ou softwares necessdrios para plena
execucdo de todas as caracteristicas descritas neste termo de
referéncia deverdo ser fornecidos;

Deve permitir a conexao de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac e que transmitam
trafego IPv4 e IPv6 através do controlador;

A solucao devera ser capaz de gerenciar pontos de acesso do tipo
indoor e outdoor;

O controlador wireless deve permitir ser descoberto
automaticamente pelos pontos de acesso através de Broadcast,
DHCP e consulta DNS;

A solucao deve otimizar o desempenho e a cobertura wireless (RF)
nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicao adequada
de canais a serem utilizados. A solugcao deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando
necessario;

Permitir agendar dia e horario em que ocorrerd a otimizacao do
provisionamento automatico de canais nos Access Points;

O encaminhamento de trafego dos dispositivos conectados a rede

sem fio deve ocorrer de forma centralizada através de tunel
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estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes devem ser tunelados até o controlador
wireless;

Quando tunelado, o trafego deve ser criptografado através de
DTLS ou IPSEC;

Deve permitir o gerenciamento de pontos de acesso conectados
remotamente através de links WAN. Neste cendrio o
encaminhamento de trafego dos dispositivos conectados a rede
sem fio deve ocorrer de forma distribuida (local switching), ou
seja, o trafego deve ser comutado localmente na interface LAN do
ponto de acesso e nao necessitard de tunelamento até o
controlador wireless;

Quando o encaminhamento do trafego for distribuido (local
switching) e a autenticacao via PSK, caso haja falha na
comunicacao entre os pontos de acesso e o controlador wireless,
0S usudrios associados devem permanecer associados aos pontos
de acesso e ao mesmo SSID. Deve ser possivel ainda permitir a
conexao de novos usuarios a rede wireless;

A solucao deve permitir definir quais redes serao tuneladas até a
controladora e quais redes serao comutadas diretamente pela
interface do ponto de acesso;

A solucao deve suportar recurso de Split-Tunneling de forma que
seja possivel definir, através das subredes de destino, quais
pacotes serao tunelados até a controladora e quais serao
comutados locamente na interface do ponto de acesso;

A solucao deve implementar recursos que possibilitem a
identificacao de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz;

A solucao devera detectar Receiver Start of Packet (RX-SOP) em
pacotes wireless e ser capaz de ignorar os pacotes que estejam
abaixo de determinado limiar especificado dBm;

A solucdo deve permitir o balanceamento de carga dos usuarios
conectados a infraestrutura wireless de forma automética. A
distribuicao dos usuarios entre os pontos de acesso préximos deve
ocorrer sem intervencao humana e baseada em critérios como
numero de dispositivos associados em cada ponto de acesso;



17.

18.

190.

20.

21.

22.

23.

A solucao deve possuir mecanismos para deteccao e mitigacao de
pontos de acesso nao autorizados, também conhecidos como
Rogue APs. A mitigacdo deverd ocorrer de forma automatica e
baseada em critérios, tais como: intensidade de sinal ou SSID. Os
pontos de acesso gerenciados pela solucao devem evitar a
conexao de clientes em pontos de acesso nao autorizados;

A solucao deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A
solucao deve ser capaz de identificar o ponto de acesso intruso
mesmo quando o MAC Address da interface LAN for ligeiramente
diferente (adjacente) do MAC Address da interface WLAN;

A solucao deve detectar os pontos de acesso nao autorizados e/ou
intrusos através de radios dedicados para a funcao de andlise ou
através de Off-channel/Background scanning. Quando realizada
através de Off-channel/Background scanning, a solucao deve ser
capaz de identificar a utilizacao do ponto de acesso para, caso
necessario, atrasar a andlise e desta forma nao prejudicar os
clientes conectados;

A solucao deve permitir a configuracao individual dos radios do
ponto de acesso para que operem no modo monitor, ou seja, com
funcao dedicada para detectar ameacas na rede sem fio e com
isso permitir maior flexibilidade no design da rede wireless;

A solucao deve permitir a adicao de controlador redundante
operando em N+1. Neste modo, o controlador redundante deve
monitorar a disponibilidade e sincronizar as configuracdes do
principal, além de assumir todas as fungcdes em caso de falha do
controlador primario. Desta forma, todos os pontos de acesso
devem se associar automaticamente ao controlador redundante
gue passara a ter funcao de primério de forma temporaria;

A solucao deve permitir o agrupamento de VLANs para que sejam
distribuidas mudltiplas subredes em um determinado SSID,
reduzindo assim o broadcast e aumentando a disponibilidade de
enderecos IP;

A solucao deve permitir a criacao de multiplos dominios de
mobilidade (SSID) com configuracdes distintas de seguranca e
rede. Deve ser possivel especificar em quais pontos de acesso ou
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grupos de pontos de acesso que cada dominio serd habilitado;

A solucao deve garantir ao administrador da rede determinar os
hordrios e dias da semana que as redes (SSIDs) estarao
disponiveis aos usuarios;

Deve permitir restringir o nimero maximo de dispositivos
conectados por ponto de acesso e por radio;

A solucao deve implementar o padrao IEEE 802.11r para acelerar
o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;

A solucao deve implementar o padrao IEEE 802.11k para permitir
gue um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area
para que ele execute o roaming;

A solucao deve implementar o padrao IEEE 802.11v para permitir
que a rede influencie as decisdes de roaming do cliente conectado
através do fornecimento de informacdes complementares, tal
como a carga de utilizacao dos pontos de acesso que estao
préximos;

A solucao deve implementar o padrao IEEE 802.11w para prevenir
ataques a infraestrutura wireless;

A solugao deve suportar priorizacao via WMM e permitir a tradugao
dos valores para DSCP quando os pacotes forem destinados a rede
cabeada;

A solucao deve implementar técnicas de Call Admission Control
para limitar o nUmero de chamadas simultaneas;

A solucao deve apresentar informacdes sobre os dispositivos
conectados a infraestrutura wireless e informar ao menos as
seguintes informacdes: Nome do usuario conectado ao dispositivo,
Fabricante e sistema operacional do dispositivo, Endereco IP, SSID
ao qual estd conectado, Ponto de acesso ao qual esta conectado,
Canal ao qual estd conectado, Banda transmitida e recebida (em
Kbps), intensidade do sinal considerando o ruido em dB (SNR),
capacidade MIMO e horério da associacao;

Para garantir uma melhor distribuicao de dispositivos entre as
frequéncias disponiveis e resultar em melhorias na utilizacao da
radiofrequéncia, a solucdo deve ser capaz de distribuir
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automaticamente os dispositivos dual-band para que conectem
primariamente em 5GHz através do recurso conhecido como Band
Steering;
A solucao deve permitir a configuracao de quais data rates estarao
ativos na ferramenta e quais serao desabilitados para as
frequéncias de 2.4 e 5GHz e padrdes 802.11a/b/g/n/ac;
A solucao deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos
dispositivos que estiverem conectados a infraestrutura wireless,
melhorando assim o consumo de Airtime;
A solucao deve suportar recurso que ignore Probe Requests de
clientes que estejam com sinal fraco ou distantes. Deve permitir
definir o limiar para que os Probe Requests sejam ignorados;
A solucao deve permitir a configuracao do valor de Short Guard
Interval para 802.11n e 802.11ac em 5GHz;
A solucao deve implementar recurso conhecido como Airtime
Fairness (ATF) para controlar o uso de airtime alocando
porcentagens a serem utilizadas nos SSIDs;
A solucao deve implementar mecanismos de protecao para
identificar ataques a infraestrutura wireless. Ao menos o0s
seguintes ataques devem ser identificados:
a. Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);
b. Association Flood, Authentication Flood, Broadcast
Deauthentication e Spoofed Deauthentication;
ASLEAP;
Null Probe Response / Null SSID Probe Response;
Long Duration;
Ataques contra Wireless Bridges;
Weak WEP;
Invalid MAC OUL."
A solucao deve implementar mecanismos de protecao para

T@e ™o o0

mitigar ataques a infraestrutura wireless. Ao menos ataques de
negacao de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication;

A solucao deve implementar mecanismos de protecao contra
ataques do tipo ARP Poisoning na rede wireless;
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A solucao deve monitorar e classificar o risco das aplicacdes
acessadas pelos clientes wireless;

Permitir configurar o blogueio na comunicacao entre os clientes
wireless conectados a um determinado SSID;

Deve implementar autenticacao administrativa através do
protocolo RADIUS;

Em conjunto com os pontos de acesso, a solucao deve
implementar os seguintes métodos de autenticacdao: WPA (TKIP) e
WPA?2 (AES);

Em conjunto com os pontos de acesso, a solugcao deve ser
compativel e implementar o método de autenticacao WPA3;

A solucdo deve permitir a configuracao de multiplas chaves de
autenticacao PSK para utilizacao em um determinado SSID;
Quando usando o recurso de multiplas chaves PSK, a solucao deve
permitir a definicdo de limite quanto ao nimero de conexdes
simultaneas para cada chave criada;

A solucdao deve implementar o protocolo IEEE 802.1X com
associacao dinamica de VLANs para os usudrios com base nos
atributos fornecidos pelos servidores RADIUS;

A solucao deve implementar o mecanismo de mudanca de
autorizacao dinamica para 802.1X, conhecido como RADIUS CoA
(Change of Authorization) para autenticacdes 802.1X;

A solucao deve suportar os seguintes métodos de autenticacao
EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

A solucao deve implementar recurso para autenticacao dos
usudrios através de pagina web HTTPS, também conhecido como
Captive Portal.

A solucao deve limitar o acesso dos usudrios enquanto estes nao
informarem as credenciais validas para acesso a rede;

A solucao deve permitir a hospedagem do captive portal na
memodria interna do controlador wireless;

A solucdao deve permitir a customizacao da pagina de
autenticacao, de forma que o administrador de rede seja capaz de
alterar o cédigo HTML da pagina web formatando texto e inserindo
imagens;

A solucao deve permitir a coleta de endereco de e-mail dos
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usudarios como método de autorizacdo para ingresso a rede;

A solucdo deve permitir que a pagina de autenticacao seja
hospedada em servidor externo;

A solucdo deve permitir o cadastramento de contas para usuarios
visitantes na memoédria interna. A solucao deve permitir ainda que
seja definido um prazo de validade para a conta criada;

A solucao deve garantir que usuarios se autentiquem em captive
portal que faca uso de endereco IPv6;

A solucao deve possuir interface grafica para administracdo e
gerenciamento das contas de usudrios visitantes, ndo permitindo
acesso as demais fungdes de administracdo da solucao;

Apés a criacdo de um usuario visitante, a solucao deve enviar as
credenciais por e-mail para o usuario cadastrado;

A solucao deve implementar recurso de DHCP Server (IPv4 e IPv6)
para facilitar a configuracao de redes visitantes;

A solugcao deve identificar automaticamente o tipo de
equipamento e sistema operacional utilizado pelo dispositivo
conectado a rede wireless;

A solucao deve permitir que os usuarios sejam capazes de acessar
servicos disponibilizados através do protocolo Bonjour (L2) e que
estejam hospedados em outras subredes, tais como: AirPlay e
Chromecast. Deve ser possivel especificar em quais VLANs o
servico sera disponibilizado;

A solucao deve permitir a configuracao de redes Mesh entre os
pontos de acesso por ela gerenciados;

A solucao deve permitir a configuracao de rede Mesh entre pontos
de acesso indoor e outdoor;

A solucao deve permitir ser gerenciada através dos protocolos
HTTPS e SSH via IPv4 e IPv6;

A solucao deve permitir o envio dos logs para multiplos servidores
syslog externos;

A solucao deve permitir ser gerenciada através do protocolo SNMP
(vl, v2c e v3), além de emitir notificacOes através da geracao de
traps;

A solucao deve incluir suporte para as RFCs 1213 (MIB IlI) e RFC
2665 (Ethernet-like MIB);
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2.3.1.2.12 - SD-WAN:

A solucao deve permitir a captura de pacotes na rede wireless e
exporta-los em arquivos no formato .pcap;

A solucao deve permitir a adicao de planta baixa do pavimento
para ilustrar graficamente a localizacdo geografica e status de
operacao dos pontos de acesso por ela gerenciados. Deve permitir
a adicao de plantas baixas nos seguintes formatos: JPEG, PNG, GIF
ou CAD;

A solucao deve apresentar graficamente a topologia légica da
rede, representar os elementos da rede gerenciados, além de
informacdes sobre os usudrios conectados com a quantidade de
dados transmitidos e recebidos por eles;

A solucao deve implementar o gerenciamento unificado e de
forma grafica para redes WiFi e redes cabeadas;

A solucao deve permitir a atualizacao de firmware do controlador
wireless mesmo quando conectado remotamente;

A solucao deve permitir a identificacao do firmware utilizado por
cada ponto de acesso gerenciado e permitir a atualizacao
individualizada através da interface gréfica;

A solucao deve possuir ferramentas de diagnésticos e debug;

A solucao deve suportar comunicagcao com elementos externos
através de APIs;

A solucao devera ser compativel e gerenciar os pontos de acesso
deste processo/lote;

Deve implementar balanceamento de link por hash do IP de
origem;

Deve implementar balanceamento de link por hash do IP de
origem e destino;

Deve implementar balanceamento de link por peso. Nesta opcao
deve ser possivel definir o percentual de trafego que sera escoado
por cada um dos links;

Deve implementar balanceamento de link por custo configurado
do link;

Deve suportar o balanceamento de, no minimo, 5 links;
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Deve suportar o balanceamento de links de interfaces fisicas, sub-
interfaces légicas de VLAN e tuneis IPSec;

Deve suportar o balanceamento de links LTE (4G) sem restricdes
de uso, podendo ser usado em conjunto com outros links e nao ser
somente o backup para todos os outros links;

Deve implementar balanceamento de links sem a necessidade de
criacao de zonas ou uso de instancias virtuais;

Deve gerar log de eventos que registrem alteracdes no estado dos
links do SDWAN, monitorados pela checagem de saude;

Deve suportar Zero-Touch Provisioning;

Possuir checagem do estado de salde do Link baseando-se em
critérios minimos de: Laténcia, Jitter e Perda de Pacotes;

Deve ser possivel configurar a porcentagem de perda de pacotes
e o tempo de laténcia e jitter, na medicdo de estado de link. Estes
valores serao utilizados pela solucdo para decidir qual link sera
utilizado;

A solucao deve permitir modificar o intervalo de tempo de
checagem, em segundos, para cada um dos links;

A checagem de estado de salde deve suportar teste com Ping,
HTTP e DNS;

A checagem de estado de salde deve suportar a marcacao de
pacotes com DSCP, para avaliacao mais precisa de links que
possuem QoS configurado;

As regras de escolha do link SD-WAN devem suportar o
reconhecimento de aplicacbes, grupos de usuarios, endereco IP de
destino e Protocolo;

Deve suportar a configuracao de nivel minimo de qualidade
(laténcia, jitter e perda de pacotes) para que determinado link seja
escolhido pelo SD-WAN;

Deve suportar envio de BGP route-map para BGP neighbors, caso
a qualidade minima de um link ndo seja detectada pela checagem
de saude do link;

2.3.2 - Item 2 - Roteador Remoto SD-WAN com Wi-fi integrado

2.3.2.1 - Caracteristicas do Equipamento:
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Deve suportar, no minimo, 5 Gbps com a funcionalidade de firewall
habilitada para trafego IPv4 e IPv6;

Deve suportar, no minimo, 1 Gbps de throughput IPS;

Deve suportar, no minimo, 4 Gbps de throughput de VPN IPSec;
Deve suportar, no minimo, 300 Mbps de throughput de VPN SSL
ou TLS inspection;

Deve suportar, no minimo, 800 Mbps de throughput de Controle
de Aplicacao;

Deve suportar, no minimo, 500 Mbps de throughput com as
seguintes funcionalidades habilitadas simultaneamente, para
todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicacao,
IPS e antimalware;

Suporte a, no minimo, 500.000 conexdes simultaneas;

Suporte a, no minimo, 30.000 novas conexdes por segundo;
Estar licenciado para, ou suportar sem o uso de licenca, 180 tlneis
de VPN IPSEC Site-to-Site simultaneos;

Estar licenciado para, ou suportar sem o uso de licenca, 220 tldneis
de clientes VPN IPSEC simultaneos;

Estar licenciado para, ou suportar sem o uso de licenca adicional,
180 clientes de VPN SSL simultaneos;

Permitir gerenciar ao menos 6 Access Points em modo tunel e 12
em modo bridge;

Possuir ao menos 4 interfaces 1Gbps;

Estar licenciado e/ou ter incluido sem custo adicional, no minimo,
2 sistemas virtuais l6gicos (Contextos) por appliance;

Suporte a, no minimo, 2 sistemas virtuais l6gicos (Contextos) por
appliance;

Possuir no maximo 1 RU de altura.

Considerando que a presente contratacao tem o objetivo de dar
continuidade ao projeto de modernizacao da rede iniciado em
2020, para atendimento aos requisitos de compatibilidade e
padronizacao da solucao, os equipamentos a serem fornecidos
neste item devem ser do fabricante Fortinet, modelo FortiWiFi40F,
ou superior.



2.3.2.2 - Requisitos Minimos de Funcionalidade

2.3.2.2.1 - Caracteristicas Gerais:
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11.
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A solucao deve consistir em plataforma de protecao de rede
baseada em appliance com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia e monitoracao;

Por funcionalidades de NGFW entende-se: reconhecimento de
aplicacdes, prevencao de ameacas, identificacdo de usudrios e
controle granular de permissoes;

As funcionalidades de protecao de rede que compode a plataforma
de seguranca, podem funcionar em multiplos appliances desde
que obedecam a todos os requisitos desta especificacao;

A plataforma deve ser otimizada para andlise de conteldo de
aplicacoes em camada 7;

Todos os equipamentos fornecidos devem ser préprios para
montagem em rack 19", incluindo kit tipo trilho para adaptacao se
necessario e cabos de alimentacao;

A gestao do equipamento deve ser compativel através da
interface de gestao Web no mesmo dispositivo de protecao da
rede;

Os dispositivos de protecao de rede devem possuir suporte a, no
minimo, 200 VLAN Tags 802.1q;

Os dispositivos de protecao de rede devem possuir suporte a
agregacao de links 802.3ad e LACP;

Os dispositivos de protecao de rede devem possuir suporte a
Policy based routing ou policy based forwarding;

Os dispositivos de protecao de rede devem possuir suporte a
roteamento multicast (PIM-SM e PIM-DM);

Os dispositivos de protecdao de rede devem possuir suporte a
DHCP Relay;

Os dispositivos de protecdao de rede devem possuir suporte a
DHCP Server;

Os dispositivos de protecao de rede devem suportar sFlow;

Os dispositivos de protecao de rede devem suportar sub-
interfaces ethernet logicas;
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Deve suportar NAT dinamico (Many-to-1);

Deve suportar NAT dinamico (Many-to-Many);

Deve suportar NAT estético (1-to-1);

Deve suportar NAT estatico (Many-to-Many);

Deve suportar NAT estatico bidirecional 1-to-1;

Deve suportar Traducao de porta (PAT);

Deve suportar NAT de Origem;

Deve suportar NAT de Destino;

Deve suportar NAT de Origem e NAT de Destino simultaneamente;
Deve poder combinar NAT de origem e NAT de destino na mesma
politica

Deve implementar Network Prefix Translation (NPTv6) ou NAT66;
Deve implementar o protocolo ECMP;

Deve permitir monitorar via SNMP falhas de hardware, uso de
recursos por nimero elevado de sessoes, conexdes por segundo,
ndmero de tldneis estabelecidos na VPN, CPU, memodria, status do
cluster, ataques e estatisticas de uso das interfaces de rede;
Deve ser capaz de enviar logs para sistema de monitoramento
externo e ser compativel com o software QRadar, utilizado pelo
TRE-PR;

Deve haver a opcao de enviar logs para os sistemas de
monitoracao externos via protocolo TCP e SSL;

Deve possuir protecao anti-spoofing;

Deve suportar roteamento estatico e dinamico (RIPv2, BGP e
OSPFv2) para IPv4;

Suportar OSPF graceful restart;

Deve suportar Modo Sniffer, para inspecao via porta espelhada do
tréfego de dados da rede;

Deve suportar Modo Camada - 2 (L2), para inspecao de dados em
linha e visibilidade do trafego;

Deve suportar Modo Camada - 3 (L3), para inspecao de dados em
linha e visibilidade do trafego;

Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em
diferentes interfaces fisicas;

Suporte a configuracao de alta disponibilidade Ativo/Passivo ou
Ativo/Ativo: Em modo transparente;
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Suporte a configuracao de alta disponibilidade Ativo/Passivo ou
Ativo/Ativo: Em layer 3;

Suporte a configuracao de alta disponibilidade Ativo/Passivo ou
Ativo/Ativo: Em layer 3 e com no minimo 2 equipamentos no
cluster;

A configuracao em alta disponibilidade deve sincronizar: Sessoes;
A configuracao em alta disponibilidade deve sincronizar:
Configuracdes, incluindo, mas nao limitado as politicas de Firewall,
NAT, QOS e objetos de rede;

A configuracao em alta disponibilidade deve sincronizar:
AssociacOes de Seguranca das VPNs;

A configuracao em alta disponibilidade deve sincronizar: Tabelas
FIB;

O modo de Alta-Disponibilidade deve possibilitar monitoracao de
falha de link;

Deve possuir suporte a criacao de sistemas virtuais no mesmo
appliance;

Em alta disponibilidade, deve ser possivel o uso de clusters
virtuais, seja ativo-ativo ou ativo-passivo, permitindo a
distribuicao de carga entre diferentes contextos;

O gerenciamento da solucao deve suportar acesso via SSH e
interface WEB (HTTPS), incluindo, mas nao limitado a, exportar
configuracao dos sistemas virtuais (contextos) por ambas
interfaces;

Efetuar controle, inspecao e descriptografia de SSL para trafego
de entrada (Inbound) e Saida (Outbound), sendo que deve
suportar o controle dos certificados individualmente dentro de
cada sistema virtual, ou seja, isolamento das operacdes de adicao,
remocao e utilizacao dos certificados diretamente nos sistemas
virtuais (contextos);

A solucao deve identificar potenciais vulnerabilidades e destacar
as melhores praticas que poderiam ser usadas para melhorar a
seguranca e o desempenho geral de uma rede;

O console de administracao deve suportar pelo menos inglés;

O console deve suportar o gerenciamento de pontos de acesso

wireless;



2.3.2.2.2 - Controle por Politica de Firewall:

Devera suportar controles por zona de seguranca;
Efetuar controles de politicas por porta e protocolo;

3. Efetuar controle de politicas por aplicacdes, grupos estaticos de
aplicacdes, grupos dinamicos de aplicacbes (baseados em
caracteristicas e comportamento das aplicacdes) e categorias de
aplicacdes;

4, Deve efetuar controle de politicas por usudrios, grupos de
usudrios, IPs, redes e zonas de seguranca;

5. Deve suportar a automacao de situacbes como deteccao de
equipamentos comprometidos, status do sistema, alteracdes de
configuracao, eventos especificos e aplicar uma agao que pode ser
notificacao, bloqueio de um computador, execucao de scripts ou
funcdes em nuvem publica;

6. Deve suportar o padrdao de industria 'syslog' protocol para
armanazemento usando o formato Common Event Format (CEF);

7. Deve suportar objetos de endereco IPv4 e IPv6, consolidados na
mesma regra/politica de firewall

8. Deve possuir base com objetos de endereco IP, de servicos da
internet como Google e Office 365, atualizados dinamicamente
pela solucao;

9. Asolucao deve oferecer suporte a integracao nativa com a solucao
de sandbox, protecao de email, cache e firewall de aplicativos da
Web.

2.3.2.2.3 - Controle de Aplicacoes:

1. Os dispositivos de protecao de rede deverao possuir a capacidade
de reconhecer aplicacdes, independente de porta e protocolo;

2. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo,
mas nao limitado a: trafego relacionado a peer-to-peer, redes
sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos,

compartilhamento de arquivos, e-mail;



10.

11.

12.

13.

14.

Reconhecer pelo menos as seguintes aplicacdes: bittorrent,
gnutella, skype, facebook, linked-in, twitter, citrix, logmein,
teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, dropbox, google
drive, skydrive, db2, mysql, oracle, activedirectory, kerberos, ldap,
radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp, snmp, rpc over
http, gotomeeting, webex, evernote, google-docs;

Identificar o uso de taticas evasivas, ou seja, deve ter a
capacidade de visualizar e controlar as aplicacbes e os ataques
gue utilizam taticas evasivas via comunicacdes criptografadas,
tais como Skype e utilizacao da rede Tor;

Para trafego criptografado SSL, deve de-criptografar pacotes a fim
de possibilitar a leitura de payload para checagem de assinaturas
de aplicacbes conhecidas pelo fabricante;

Identificar o uso de taticas evasivas via comunicacdes
criptografadas;

Atualizar a base de assinaturas de aplicacdes automaticamente;
Deve estar apto a limitar a banda (download/upload) usada por
aplicacdes (traffic shaping), baseado no IP de origem, usuarios e
grupos;

Permitir a criacao de assinaturas personalizadas para
reconhecimento de aplicacdes proprietadrias na prépria interface
grafica da solucao, sem a necessidade de acao do fabricante;

O fabricante deve permitir a solicitacao de inclusao de aplicacdes
na base de assinaturas de aplicacdes;

Deve possibilitar a diferenciacdo de trafegos Peer2Peer
(Bittorrent, emule, etc) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferenciacao de trafegos de Instant Messaging
(AIM, Hangouts, Facebook Chat, etc) possuindo granularidade de
controle/politicas para os mesmos;

Deve possibilitar a diferenciacao e controle de partes das
aplicacdes como por exemplo permitir o Hangouts chat e bloquear
a chamada de video;

Deve possibilitar a diferenciacao de aplicacdes Proxies (psiphon,
freegate, etc) possuindo granularidade de controle/politicas para



15.

16.

17.

18.

0S Mesmos;
Deve ser possivel a criacao de grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicacdes como: Tecnologia
utilizada nas aplicacdes (Client-Server, Browse Based, Network
Protocol, etc);

Deve ser possivel a criacdo de grupos dinamicos de aplicacdes
baseados em caracteristicas das aplicacdes como: Nivel de risco
da aplicacao;

Deve ser possivel a criacao de grupos estaticos de aplicacdes
baseados em caracteristicas das aplicacbes como: Categoria da
aplicacao;

Deve ser possivel configurar Application Override permitindo

selecionar aplicacdes individualmente.

2.3.2.2.4 - Prevencao de Ameacas:

Para este item a solucao deve suportar o licenciamento futuro com
suporte a performance do 2.3.2.1 item 6;

Para protecao do ambiente contra ataques, os dispositivos de
protecao devem possuir médulo de IPS, Antivirus e Anti-Spyware
integrados no préprio appliance de firewall;

Deve incluir assinaturas de prevencao de intrusao (IPS) e bloqueio
de arquivos maliciosos (Antivirus e Anti-Spyware);

As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar
em carater permanente, podendo ser utilizadas por tempo
indeterminado, mesmo que nao subsista o direito de receber
atualizacdes ou que nao haja contrato de garantia de software
com o fabricante;

Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware
quando implementado em alta disponibilidade;

Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-
Spyware, possibilitando a criacao de diferentes politicas por zona
de seguranca, endereco de origem, endereco de destino, servico
e a combinacao de todos esses itens;

Deve permitir o bloqueio de vulnerabilidades;

Deve incluir protecao contra ataques de negacao de servicos;



10.

11.

12.

13.

14.

15.

16.

17.

18.
19.

20.
21.

22.

23.

24.

25.

26.

27.

Deverd possuir o seguinte mecanismos de inspecao de IPS: Andlise
de decodificacao de protocolo;

Deverd possuir o seguinte mecanismos de inspecao de IPS: Andlise
para deteccao de anomalias de protocolo;

Deverd possuir o seguinte mecanismos de inspecao de IPS: IP
Defragmentation;

Deverd possuir o seguinte mecanismos de inspecdo de IPS:
Remontagem de pacotes de TCP;

Deverd possuir o seguinte mecanismos de inspecdo de IPS:
Bloqueio de pacotes malformados;

Ser imune e capaz de impedir ataques basicos como: Syn flood,
ICMP flood, UDP flood, etc;

Detectar e bloguear a origem de portscans;

Bloquear ataques efetuados por worms conhecidos;

Possuir assinaturas especificas para a mitigacdo de ataques DoS
e DDoS;

Possuir assinaturas para bloqueio de ataques de buffer overflow;
Devera possibilitar a criacdao de assinaturas customizadas pela
interface grafica do produto;

Identificar e bloquear comunicacao com botnets;

Registrar na console de monitoracao as seguintes informacoes
sobre ameacas identificadas: O nome da assinatura ou do ataque,
aplicacdo, usuario, origem e o destino da comunicacao, além da
acao tomada pelo dispositivo;

Deve suportar a captura de pacotes (PCAP), por assinatura de IPS
ou controle de aplicacao;

Deve possuir a funcao de protecao a resolucao de enderecos via
DNS, identificando requisicbes de resolucao de nome para
dominios maliciosos de botnets conhecidas;

Os eventos devem identificar o pais de onde partiu a ameaca;
Deve incluir protecao contra virus em conteddo HTML e javascript,
software espiao (spyware) e worms;

Possuir protecdo contra downloads involuntdrios usando HTTP de
arquivos executaveis e maliciosos;

Deve ser possivel a configuracao de diferentes politicas de
controle de ameacas e ataques baseado em politicas do firewall



28.

29.

considerando Usuarios, Grupos de usuarios, origem, destino,
zonas de seguranca, etc, ou seja, cada politica de firewall podera
ter uma configuracao diferentes de IPS, sendo essas politicas por
Usudrios, Grupos de usuario, origem, destino, zonas de seguranca;
Suportar e estar licenciado com protecao contra ataques de dia
zero por meio de integracao com solucao de Sandbox em nuvem,
do mesmo fabricante;

Mesmo sem o licenciamento deste recurso de Protecao de
Ameacas, deve ser possivel criar assinaturas de modo manual
para tratar a inspecao até a camada 7 do modelo OSI (Aplicacao).

2.3.2.2.5 - Filtro de URL:

10.
11.

Para este item a solucao deve suportar o licenciamento futuro;
Permite especificar politica por tempo, ou seja, a definicao de
regras para um determinado horario ou periodo (dia, més, ano, dia
da semana e hora);

Deve possuir a capacidade de criacao de politicas baseadas na
visibilidade e controle de quem esta utilizando quais URLs através
da integracao com servicos de diretério, Active Directory e base
de dados local, em modo de proxy transparente e explicito;
Suportar a capacidade de criacao de politicas baseadas no
controle por URL e categoria de URL;

Deve possuir base ou cache de URLs local no appliance ou em
nuvem do  proprio fabricante, evitando delay de
comunicacao/validacao das URLs;

Possuir pelo menos 60 categorias de URLs;

Deve possuir a funcao de exclusao de URLs do bloqueio, por
categoria;

Permitir a customizacao de pagina de bloqueio;

Permitir o bloqueio e continuacao (possibilitando que o usuario
acesse um site potencialmente bloqueado informando o mesmo
na tela de bloqueio e possibilitando a utilizacao de um botao
Continuar para permitir o usuario continuar acessando o site);
Além do Explicit Web Proxy, suportar proxy Web transparente;
Mesmo sem o licenciamento deste recurso, deve ser possivel criar



regras de filtro URL de modo manual com suporte a expressdes
regulares.

2.3.2.2.6 - Identificacao de Usuarios:

1. Deve incluir a capacidade de criacao de politicas baseadas na
visibilidade e controle de quem esta utilizando quais aplicacdes
através da integracao com servicos de diretério, autenticacao via
LDAP, Active Directory, E-directory e base de dados local;

2. Deve possuir integracao com Microsoft Active Directory para
identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usudrios;

3. Deve possuir integracao com Microsoft Active Directory para
identificacdo de usuarios e grupos permitindo granularidade de
controle/politicas baseadas em usudrios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade nao deve possuir
limites licenciados de usudarios ou qualquer tipo de restricdo de
uso como, mas nao limitado a, utilizacdo de sistemas virtuais,
segmentos de rede, etc;

4. Deve possuir integracao com Radius para identificacao de
usudrios e grupos permitindo granularidade de controle/politicas
baseadas em usudrios e grupos de usuarios;

5. Deve possuir integracao com LDAP para identificacao de usuarios
e grupos permitindo granularidade de controle/politicas baseadas
em Usudrios e Grupos de usuarios;

6. Deve permitir o controle, sem instalacao de cliente de software,
em equipamentos que solicitem saida a internet para que antes
de iniciar a navegacao, expanda-se um portal de autenticacao
residente no firewall (Captive Portal);

7. Deve possuir suporte a identificacdo de multiplos usuarios
conectados em um mesmo endereco IP em ambientes Citrix e
Microsoft Terminal Server, permitindo visibilidade e controle
granular por usudrio sobre o uso das aplicacdes que estao nestes
Servicos;

8. Deve implementar a criacao de grupos customizados de usuarios
no firewall, baseado em atributos do LDAP/AD;



10.

Permitir integracao com tokens para autenticacao dos usuarios,
incluindo, mas nao limitado a acesso a internet e gerenciamento
da solucao;

Prover no minimo um token nativamente, possibilitando
autenticacao de duplo fator.

2.3.2.2.7 - QoS e Traffic Shaping:

10.
11.
12.

13.

Com a finalidade de controlar aplicacbes e trafego cujo consumo
possa ser excessivo, (como Youtube, Ustream, etc) e ter um alto
consumo de largura de banda, se requer que a solucdo, além de
poder permitir ou negar esse tipo de aplicacbes, deve ter a
capacidade de controld-las por politicas de maxima largura de
banda quando forem solicitadas por diferentes usuarios ou
aplicacdes, tanto de dudio como de video streaming;

Suportar a criacao de politicas de QoS e Traffic Shaping por
endereco de origem;

Suportar a criacao de politicas de QoS e Traffic Shaping por
endereco de destino;

Suportar a criacao de politicas de QoS e Traffic Shaping por
usuario e grupo;

Suportar a criacao de politicas de QoS e Traffic Shaping por
aplicacbes, incluindo, mas nao limitado a Skype, Bittorrent,
YouTube e Azureus;

Suportar a criagao de politicas de QoS e Traffic Shaping por porta;
O QoS deve possibilitar a definicao de trafego com banda
garantida;

O QoS deve possibilitar a definicdo de trafego com banda maxima;
O QoS deve possibilitar a definicao de fila de prioridade;

Suportar marcacao de pacotes Diffserv, inclusive por aplicacao;
Suportar modificacao de valores DSCP para o Diffserv;

Suportar priorizacao de trafego usando informacdao de Type of
Service;

Deve suportar QOS (traffic-shapping), em interface agregadas ou
redundantes.

2.3.2.2.8 - Filtro de Dados:



Permitir a criacdo de filtros para arquivos e dados pré-definidos;
Os arquivos devem ser identificados por extensao e tipo;

Permitir identificar e opcionalmente prevenir a transferéncia de
varios tipos de arquivos (MS Office, PDF, etc) identificados sobre
aplicacoes (HTTP, FTP, SMTP, etc);

Suportar identificacao de arquivos compactados ou a aplicacao de
politicas sobre o conteldo desses tipos de arquivos;

Suportar a identificacao de arquivos criptografados e a aplicacao
de politicas sobre o conteldo desses tipos de arquivos;

Permitir identificar e opcionalmente prevenir a transferéncia de
informacdes sensiveis, incluindo, mas nao limitado a niumero de
cartao de crédito, possibilitando a criacdo de novos tipos de dados

via expressao regular.

2.3.2.2.9 - Geo Localizacao:

2.3.2.2.10 - VPN:

vk whHE

Suportar a criacao de politicas por geo-localizacao, permitindo o
trafego de determinado Pais/Paises sejam bloqueados;

Deve possibilitar a visualizacao dos paises de origem e destino nos
logs dos acessos;

Deve possibilitar a criacao de regides geograficas pela interface

grafica e criar politicas utilizando as mesmas.

Suportar VPN Site-to-Site e Cliente-To-Site;

Suportar IPSec VPN;

Suportar SSL VPN;

A VPN IPSEc deve suportar Autenticacao MD5 e SHA-1;

A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group
5 e Group 14;

A VPN IPSEc deve suportar Algoritmo Internet Key Exchange
(IKEV1 e v2);

A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.
20.

Encryption Standard);

Deve possuir interoperabilidade com os seguintes fabricantes:
Cisco, Check Point, Juniper, Palo Alto Networks, Fortinet,
SonicWall;

Suportar VPN em em IPv4 e IPv6, assim como trafego IPv4 dentro
de tlneis IPSec IPv6;

Deve permitir habilitar e desabilitar tuneis de VPN IPSEC a partir
da interface grafica da solucao, facilitando o processo de
throubleshooting;

Deve permitir que todo o trafego dos usuarios remotos de VPN seja
escoado para dentro do tunel de VPN, impedindo comunicacao
direta com dispositivos locais como proxies;

Dever permitir criar politicas de controle de aplicacbes, IPS,
Antivirus, Antipyware e filtro de URL para trafego dos clientes
remotos conectados na VPN SSL;

Suportar autenticacao via AD/LDAP, Secure id, certificado e base
de usuérios local;

Permitir a aplicacao de politicas de seguranca e visibilidade para
as aplicacdes que circulam dentro dos tuneis SSL;

Devera manter uma conexao segura com o portal durante a
Sessao;

O agente de VPN SSL ou IPSEC client-to-site deve ser compativel
com pelo menos: Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit),
Windows 10 (32 e 64 bit) e Mac OS X (v10.10 ou superior);

Deve suportar agregacao de tuneis IPSec

Deve suportar algoritmo de balanceamento do tipo WRR
(Weighted Round Robin) em agregacao de tuneis IPSec

A VPN IPSec deve suportar Forward Error Correction (FEC)

Deve suportar TLS 1.2 em VPN SSL.

2.3.2.2.11 - Wireless Controller:

Deverd administrar e controlar de maneira centralizada os pontos
de acesso wireless do mesmo fabricante da solugcao ofertada;

Quaisquer licencas e/ou softwares necessarios para plena
execucao de todas as caracteristicas descritas neste termo de



10.

11.

referéncia deverdo ser fornecidos;

Deve permitir a conexao de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac e que transmitam
trafego IPv4 e IPv6 através do controlador;

A solucdo devera ser capaz de gerenciar pontos de acesso do tipo
indoor e outdoor;

O controlador wireless deve permitir ser descoberto
automaticamente pelos pontos de acesso através de Broadcast,
DHCP e consulta DNS;

A solucao deve otimizar o desempenho e a cobertura wireless (RF)
nos pontos de acesso por ela gerenciados, realizando
automaticamente o ajuste de poténcia e a distribuicao adequada
de canais a serem utilizados. A solugcao deve permitir ainda
desabilitar o ajuste automatico de poténcia e canais quando
necessario;

Permitir agendar dia e hordrio em que ocorrera a otimizacao do
provisionamento automatico de canais nos Access Points;

O encaminhamento de trafego dos dispositivos conectados a rede
sem fio deve ocorrer de forma centralizada através de tdnel
estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes devem ser tunelados até o controlador
wireless;

Quando tunelado, o trafego deve ser criptografado através de
DTLS ou IPSEC;

Deve permitir o gerenciamento de pontos de acesso conectados
remotamente através de links WAN. Neste cendrio o
encaminhamento de trafego dos dispositivos conectados a rede
sem fio deve ocorrer de forma distribuida (local switching), ou
seja, o trafego deve ser comutado localmente na interface LAN do
ponto de acesso e nao necessitara de tunelamento até o
controlador wireless;

Quando o encaminhamento do trafego for distribuido (local
switching) e a autenticacao via PSK, caso haja falha na
comunicacao entre os pontos de acesso e o controlador wireless,
0s usuarios associados devem permanecer associados aos pontos
de acesso e ao mesmo SSID. Deve ser possivel ainda permitir a



12.

13.

14,

15.

16.

17.

18.

19.

conexdo de novos usuarios a rede wireless;

A solucao deve permitir definir quais redes serao tuneladas até a
controladora e quais redes serao comutadas diretamente pela
interface do ponto de acesso;

A solucao deve suportar recurso de Split-Tunneling de forma que
seja possivel definir, através das subredes de destino, quais
pacotes serao tunelados até a controladora e quais serdo
comutados locamente na interface do ponto de acesso;

A solucao deve implementar recursos que possibilitem a
identificacdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz e 5GHz;

A solucdo deverd detectar Receiver Start of Packet (RX-SOP) em
pacotes wireless e ser capaz de ignorar os pacotes que estejam
abaixo de determinado limiar especificado dBm;

A solucao deve permitir o balanceamento de carga dos usuarios
conectados a infraestrutura wireless de forma automética. A
distribuicdo dos usuarios entre os pontos de acesso préximos deve
ocorrer sem intervencdo humana e baseada em critérios como
numero de dispositivos associados em cada ponto de acesso;

A solucao deve possuir mecanismos para deteccao e mitigacao de
pontos de acesso nao autorizados, também conhecidos como
Rogue APs. A mitigacao deverd ocorrer de forma automatica e
baeada em critérios, tais como: intensidade de sinal ou SSID. Os
pontos de acesso gerenciados pela solucao devem evitar a
conexao de clientes em pontos de acesso nao autorizados;

A solucao deve identificar automaticamente pontos de acesso
intrusos que estejam conectados na rede cabeada (LAN). A
solucao deve ser capaz de identificar o ponto de acesso intruso
mesmo quando o MAC Address da interface LAN for ligeiramente
diferente (adjacente) do MAC Address da interface WLAN;

A solucao deve detectar os pontos de acesso nao autorizados e/ou
intrusos através de radios dedicados para a funcao de analise ou
através de Off-channel/Background scanning. Quando realizada
através de Off-channel/Background scanning, a solucao deve ser
capaz de identificar a utilizacao do ponto de acesso para, caso

necessario, atrasar a andlise e desta forma nao prejudicar os
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21.

22.
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27.

clientes conectados;

A solucao deve permitir a configuracao individual dos radios do
ponto de acesso para que operem no modo monitor, ou seja, com
funcao dedicada para detectar ameacas na rede sem fio e com
isso permitir maior flexbilidade no design da rede wireless;

A solucao deve permitir a adicao de controlador redundante
operando em N+1. Neste modo, o controlador redundante deve
monitorar a disponibilidade e sincronizar as configuracdes do
principal, além de assumir todas as funcdes em caso de falha do
controlador primério. Desta forma, todos os pontos de acesso
devem se associar automaticamente ao controlador redundante
gue passara a ter funcao de primario de forma tempordria;

A solucao deve permitir o agrupamento de VLANS para que sejam
distribuidas multiplas subredes em um determinado SSID,
reduzindo assim o broadcast e aumentando a disponibilidade de
enderecos IP;

A solucdo deve permitir a criacdo de multiplos dominios de
mobilidade (SSID) com configuracdes distintas de seguranca e
rede. Deve ser possivel especificar em quais pontos de acesso ou
grupos de pontos de acesso que cada dominio serd habilitado;

A solucao deve garantir ao administrador da rede determinar os
horarios e dias da semana que as redes (SSIDs) estarao
disponiveis aos usuarios; Deve permitir restringir o numero
maximo de dispositivos conectados por ponto de acesso e por
radio;

A solucao deve implementar o padrao IEEE 802.11r para acelerar
o processo de roaming dos dispositivos através do recurso
conhecido como Fast Roaming;

A solugao deve implementar o padrao IEEE 802.11k para permitir
gue um dispositivo conectado a rede wireless identifique
rapidamente outros pontos de acesso disponiveis em sua area
para que ele execute o roaming;

A solucao deve implementar o padrao IEEE 802.11v para permitir
que a rede influencie as decisdes de roaming do cliente conectado
através do fornecimento de informacdes complementares, tal
como a carga de utilizacao dos pontos de acesso que estao
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37.

préximos;

A solucao deve implementar o padrao IEEE 802.11w para prevenir
ataques a infraestrutura wireless;

A solucao deve suportar priorizacao via WMM e permitir a traducao
dos valores para DSCP quando os pacotes forem destinados a rede
cabeada;

A solucao deve implementar técnicas de Call Admission Control
para limitar o nimero de chamadas simultaneas;

A solucao deve apresentar informacdes sobre os dispositivos
conectados a infraestrutura wireless e informar ao menos as
seguintes informacdes: Nome do usudrio conectado ao dispositivo,
Fabricante e sistema operacional do dispositivo, Endereco IP, SSID
ao qual estd conectado, Ponto de acesso ao qual estd conectado,
Canal ao qual esta conectado, Banda transmitida e recebida (em
Kbps), intensidade do sinal considerando o ruido em dB (SNR),
capacidade MIMO e horario da associacao;

Para garantir uma melhor distribuicao de dispositivos entre as
frequéncias disponiveis e resultar em melhorias na utilizacao da
radiofrequéncia, a solucao deve ser capaz de distribuir
automaticamente os dispositivos dual-band para que conectem
primariamente em 5GHz através do recurso conhecido como Band
Steering;

A solucao deve permitir a configuracao de quais data rates estarao
ativos na ferramenta e quais serao desabilitados para as
frequéncias de 2.4 e 5GHz e padroes 802.11a/b/g/n/ac;

A solugcao deve possuir recurso capaz de converter pacotes
Multicast em pacotes Unicast quando forem encaminhados aos
dispositivos que estiverem conectados a infraestrutura wireless,
melhorando assim o consumo de Airtime;

A solucao deve suportar recurso que ignore Probe Requests de
clientes que estejam com sinal fraco ou distantes. Deve permitir
definir o limiar para que os Probe Requests sejam ignorados;

A solucao deve permitir a configuracao do valor de Short Guard
Interval para 802.11n e 802.11ac em 5GHz;

A solucao deve implementar recurso conhecido como Airtime
Fairness (ATF) para controlar o uso de airtime alocando
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porcentagens a serem utilizadas nos SSIDs;

A solucao deve implementar mecanismos de protecao para
identificar ataques a infraestrutura wireless. Ao menos o0s
seguintes ataques devem ser identificados:

Ataques de flood contra o protocolo EAPOL (EAPOL Flooding);

Os seguintes ataques de negacao de servico: Association Flood,
Authentication Flood, Broadcast Deauthentication e Spoofed
Deauthentication;

ASLEAP;

Null Probe Response / Null SSID Probe Response;

Long Duration;

Ataques contra Wireless Bridges;

Weak WEP;

Invalid MAC OUL."

A solucao deve implementar mecanismos de protecao para
mitigar ataques a infraestrutura wireless. Ao menos ataques de
negacao de servico devem ser mitigados pela infraestrutura
através do envio de pacotes de deauthentication;

A solucao deve implementar mecanismos de protecao contra
ataques do tipo ARP Poisoning na rede wireless;

A solucao deve monitorar e classificar o risco das aplicacdes
acessadas pelos clientes wireless;

Permitir configurar o bloqueio na comunicacao entre os clientes
wireless conectados a um determinado SSID;

Deve implementar autenticagao administrativa através do
protocolo RADIUS;

Em conjunto com os pontos de acesso, a solucao deve
implementar os seguintes métodos de autenticacao: WPA (TKIP) e
WPA2 (AES);

Em conjunto com os pontos de acesso, a solucao deve ser
compativel e implementar o método de autenticacao WPA3;

A solucao deve permitir a configuracao de multiplas chaves de
autenticacao PSK para utilizacao em um determinado SSID;
Quando usando o recurso de multiplas chaves PSK, a solucao deve
permitir a definicdo de limite quanto ao niumero de conexdes
simultaneas para cada chave criada;
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A solucao deve implementar o protocolo IEEE 802.1X com
associacao dinamica de VLANs para os usuarios com base nos
atributos fornecidos pelos servidores RADIUS;

A solucao deve implementar o mecanismo de mudanca de
autorizacdo dinamica para 802.1X, conhecido como RADIUS CoA
(Change of Authorization) para autenticacées 802.1X;

A solucdo deve suportar os seguintes métodos de autenticacao
EAP: EAP-AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

A solucao deve implementar recurso para autenticacao dos
usuarios através de pagina web HTTPS, também conhecido como
Captive Portal. A solucao deve limitar o acesso dos usudrios
enquanto estes ndo informarem as credenciais validas para
acesso a rede;

A solucao deve permitir a hospedagem do captive portal na
memodria interna do controlador wireless;

A solucdo deve permitir a customizacao da pdagina de
autenticacao, de forma que o administrador de rede seja capaz de
alterar o cédigo HTML da pagina web formatando texto e inserindo
imagens;

A solucao deve permitir a coleta de endereco de e-mail dos
usuarios como método de autorizacdo para ingresso a rede;

A solucao deve permitir que a pagina de autenticacao seja
hospedada em servidor externo;

A solucao deve permitir o cadastramento de contas para usuarios
visitantes na memédria interna. A solucao deve permitir ainda que
seja definido um prazo de validade para a conta criada;

A solucao deve garantir que usuarios se autentiquem em captive
portal que faca uso de endereco IPv6;

A solucao deve possuir interface grafica para administracdao e
gerenciamento das contas de usudrios visitantes, ndao permitindo
acesso as demais funcdes de administracao da solucao;

Apds a criacao de um usudrio visitante, a solucao deve enviar as
credenciais por e-mail para o usuario cadastrado;

A solucao deve implementar recurso de DHCP Server (IPv4 e IPv6)
para facilitar a configuracao de redes visitantes;

A solucao deve identificar automaticamente o tipo de
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equipamento e sistema operacional utilizado pelo dispositivo
conectado a rede wireless;

A solucao deve permitir que os usuarios sejam capazes de acessar
servicos disponibilizados através do protocolo Bonjour (L2) e que
estejam hospedados em outras subredes, tais como: AirPlay e
Chromecast. Deve ser possivel especificar em quais VLANs o
servico sera disponibilizado;

A solucao deve permitir a configuracao de redes Mesh entre os
pontos de acesso por ela gerenciados;

A solucao deve permitir a configuracao de rede Mesh entre pontos
de acesso indoor e outdoor;

A solucdo deve permitir ser gerenciada através dos protocolos
HTTPS e SSH via IPv4 e IPv6;

A solucdo deve permitir o envio dos logs para multiplos servidores
syslog externos;

A solucao deve permitir ser gerenciada através do protocolo SNMP
(vl, v2c e v3), além de emitir notificacdes através da geracao de
traps;

A solucao deve permitir que softwares de gerenciamento realizem
consultas diretamente nos pontos de acesso via protocolo SNMP;

A solucao deve incluir suporte para as RFCs 1213 (MIB Il) e RFC
2665 (Ethernet-like MIB);

A solucao deve permitir a captura de pacotes na rede wireless e
exporta-los em arquivos no formato .pcap;

A solugao deve permitir a adicao de planta baixa do pavimento
para ilustrar graficamente a localizacao geogréfica e status de
operacao dos pontos de acesso por ela gerenciados. Deve permitir
a adicao de plantas baixas nos seguintes formatos: JPEG, PNG, GIF
ou CAD;

A solucao deve apresentar graficamente a topologia légica da
rede, representar os elementos da rede gerenciados, além de
informacdes sobre os usuarios conectados com a quantidade de
dados transmitidos e recebidos por eles;

A solucao deve implementar o gerenciamento unificado e de
forma grafica para redes WiFi e redes cabeadas;

A solucao deve permitir a atualizagao de firmware do controlador
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2.3.2.2.12 - SD-WAN:

10.
11.

12.

wireless mesmo quando conectado remotamente;

A solucao deve permitir a identificacao do firmware utilizado por
cada ponto de acesso gerenciado e permitir a atualizacao
individualizada através da interface grafica;

A solucdo deve possuir ferramentas de diagnésticos e debug;

A solucao deve suportar comunicacao com elementos externos
através de APIs;

A solucao devera ser compativel e gerenciar os pontos de acesso
deste processo;

Deve implementar balanceamento de link por hash do IP de
origem;

Deve implementar balanceamento de link por hash do IP de
origem e destino;

Deve implementar balanceamento de link por peso. Nesta opcao
deve ser possivel definir o percentual de trafego que sera escoado
por cada um dos links.

Deve implementar balanceamento de link por custo configurado
do link.

Deve suportar o balanceamento de, no minimo, 5 links;

Deve suportar o balanceamento de links de interfaces fisicas, sub-
interfaces légicas de VLAN e tuneis IPSec

Deve suportar o balanceamento de links LTE (4G) sem restricoes
de uso, podendo ser usado em conjunto com outros links e nao ser
somente o backup para todos os outros links.

Deve implementar balanceamento de links sem a necessidade de
criacao de zonas ou uso de instancias virtuais;

Deve gerar log de eventos que registrem alteracdes no estado dos
links do SDWAN, monitorados pela checagem de saude

Deve suportar Zero-Touch Provisioning

Possuir checagem do estado de salde do Link baseando-se em
critérios minimos de: Laténcia, Jitter e Perda de Pacotes

Deve ser possivel configurar a porcentagem de perda de pacotes
e o tempo de laténcia e jitter, na medicdo de estado de link. Estes
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valores serao utilizados pela solucao para decidir qual link sera
utilizado

A solugcao deve permitir modificar o intervalo de tempo de
checagem, em segundos, para cada um dos links.

A checagem de estado de salde deve suportar teste com Ping,
HTTP e DNS

Suportar UDP Hole Punching em arquitetura ADVPN

A checagem de estado de salde deve suportar a marcacao de
pacotes com DSCP, para avaliacao mais precisa de links que
possuem QoE configurado

As regras de escolha do link SD-WAN devem suportar o
reconhecimento de aplicacdes, grupos de usuarios, endereco IP de
destino e Protocolo.

Deve suportar a configuracao de nivel minimo de qualidade
(laténcia, jitter e perda de pacotes) para que determinado link seja
escolhido pelo SD-WAN

Deve suportar envio de BGP route-map para BGP neighbors, caso
a qualidade minima de um link nao seja detectada pela checagem
de saude do link.

2.3.2.2.13 - Access Point:

O equipamento deve possuir uma antena integrada para acesso
wi-fi de clientes. Se o equipamento ofertado nao possuir esta
antena, o atendimento a este item poderd ser composto com a
entrega de um equipamento adicional para cada roteador remoto
adquirido, conforme especificacdes do item 3 deste lote;
Quaisquer licencas e/ou softwares necessarios para plena
execucao de todas as caracteristicas descritas neste termo de
referéncia deverao ser fornecidos;

Deve permitir a conexao de dispositivos wireless que
implementem os padrdes IEEE 802.11a/b/g/n/ac em Wave2;

Deve suportar operacdao nas faixas de frequéncia de 2.4GHz e
5GHz;

Deve suportar MU-MIMO 3x3;

Deve possuir antenas externas no equipamento com ganho



minimo de 5dBi em 2.4GHz e 3.5dBi em 5GHz;

Deve suportar uma poténcia de transmissao de no minimo 20
dBm;

Deve suportar velocidades minimas de 1300 Mbps em 5GHz e 450
Mbps em 2.4GHz;

2.3.3 - Item 3 - Ponto de Acesso Wi-fi:

1.
2.

© o N o U

11.
12.

13.
14.

15.
16.
17.

Deve ser do tipo Indoor;
Deverd possuir trés radios, sendo eles:

a. O primeiro radio deve suportar Taxa de transmissao de no
minimo 574 Mbps e ser configuravel para operar em 2.4GHz;

b. O segundo radio deve suportar Taxa de transmissao de no
minimo 1200 Mbps e operar em 5GHz;

c. O terceiro radio deverd operar em modo dedicado a
escaneamento de radiofrequéncia 24/7 em 2.4GHz e 5GHz,
provendo informacodes de WIDS, Rogue Scanning, etc;

Suportar no minimo 512 usudrios associados nos radios 1 e 2;
Devera possuir também um Radio do Tipo BLE, além dos radios
explicitados acima;

Implementar as tecnologias 802.11 a/b/g/n/ac-W2/ax;
Implementar SU-MIMO 2x2;

Implementar 802.11ac Wave2 e 802.11ax (Wi-Fi6);

Implementar MU-MIMO;

Deve permitir que o terceiro radio seja utilizado como analisador
de espectro;

Implementar 802.11ac VHT 20/40/80 MHz;

Ter poténcia maxima de ao menos 23dBm considerando 2.4GHz;
Sensibilidade RX de ao menos -86 dBm considerando trafego em
VHT40 para MCS 0;

Ter ao menos 3 antenas internas;

O ganho das antenas internas em 2.4GHz deve ser ao menos 4
dBi;

O ganho das antenas internas em 5GHz deve ser ao menos 5 dBi;
Ter 1 antena interna do tipo BLE;

A antena do tipo BLE deve possuir poténcia de ao menos 5 dBm;
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Deve possuir 2 interfaces de rede operando em velocidades de
10/100/1000Mbps, sendo 1 com capacidade de alimentacao do
equipamento via PoE (PoE 802.3af);

Possuir interface de console;

Possuir local para conexao de trava Kensington;

Deve suportar temperatura de operacdo até 40 2 C;

Implementar TransmitBeamforming (TxBF);

Possuir certificado WPA3;

Deve permitir sua implementacao em modo Bridge, Mesh e Tunel;
O Fabricante da solucdao deve possuir ferramenta prépria de
controle de acesso a rede (NAC), permitindo que posteriormente
sejam implementados servicos como DeviceProfiling, descoberta
de rede, Politicas de Controle de Acesso, Micro-Segmentacao,
EndpointCompliance e autenticacao avancada com Agentes.
Considerando que a presente contratacao tem o objetivo de dar
continuidade ao projeto de modernizacao da rede iniciado em
2020, para atendimento aos requisitos de compatibilidade e
padronizacao da solucao, os equipamentos a serem fornecidos
neste item devem ser do fabricante Fortinet, modelo FortiAP 231F,

ou superior.

2.3.3.1 - Requisitos Minimos de Funcionalidade

2.3.3.1.1 - Caracteristicas Gerais:

Ponto de acesso (AP) que permita acesso dos dispositivos a rede
através da wireless (sem fio) e que permita que as suas
configuracdes sejam centralizadas em controlador wireless;

Deve suportar modo de operacao centralizado, ou seja, sua
operacao depende do controlador wireless que é responsavel por
gerenciar as politicas de seguranca, qualidade de servico (QoS) e
monitoramento da radiofrequéncia;

Deve acompanhar licenca que permita que sejam habilitadas
todas as suas funcionalidades;

Deve identificar automaticamente o controlador wireless ao qual

se conectara;
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Deve permitir ser gerenciado remotamente através de links WAN;
Deve possuir capacidade dual-band com radios 2.4GHz e 5GHz
operando simultaneamente, além de permitir configuracoes
independentes para cada radio;

O encaminhamento de trafego dos dispositivos conectados a rede
sem fio deve ocorrer de forma centralizada através de tunel
estabelecido entre o ponto de acesso e controlador wireless. Neste
modo todos os pacotes devem ser tunelados até o controlador
wireless;

Quando tunelado, o trafego deve ser criptografado através de
DTLS ou IPSEC;

Deve permitir o gerenciamento de pontos de acesso conectados
remotamente através de links WAN. Neste cenédrio o
encaminhamento de trafego dos dispositivos conectados a rede
sem fio deve ocorrer de forma distribuida (local switching), ou
seja, o trafego deve ser comutado localmente na interface LAN do
ponto de acesso e nao necessitard de tunelamento até o
controlador wireless;

Quando o encaminhamento do trafego for distribuido (local
switching) e a autenticacao via PSK, caso haja falha na
comunicacao entre os pontos de acesso e o controlador wireless,
0S usuarios associados devem permanecer associados aos pontos
de acesso e ao mesmo SSID. Deve ser possivel ainda permitir a
conexao de novos usuarios a rede wireless;

Em conjunto com o controlador wireless, deve otimizar o
desempenho e a cobertura wireless (RF), realizando
automaticamente o ajuste de poténcia e a distribuicao adequada
de canais a serem utilizados;

Possuir funcionalidade de ajuste de poténcia automatica de forma
a estender cobertura no caso de falha de APs vizinhos gerenciados
pela mesma controladora;

Deve suportar mecanismos para deteccao e mitigacao de pontos
de acesso nao autorizados, também conhecidos como Rogue APs;
Em conjunto com o controlador wireless, deve implementar
mecanismos de protecdo para identificar atagues a infraestrutura
wireless (wIDS/wIPS);
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Em conjunto com o controlador wireless, deve permitir a criacao
de multiplos dominios de mobilidade (SSID) com configuracdes
distintas de seguranca e rede;

Em conjunto com o controlador wireless, deve implementar os
seguintes métodos de autenticacao: WPA (TKIP) e WPA2 (AES);
Em conjunto com o controlador wireless, deve implementar o
protocolo IEEE 802.1X com associacdo dinamica de VLANs para os
usuarios com base nos atributos fornecidos pelos servidores
RADIUS;

Deve suportar os seguintes métodos de autenticacao EAP: EAP-
AKA, EAP-SIM, EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

Deve implementar o padrao IEEE 802.11r para acelerar o processo
de roaming dos dispositivos através do recurso conhecido como
Fast Roaming;

Deve implementar o padrao IEEE 802.11k para permitir que um
dispositivo conectado a rede wireless identifigue rapidamente
outros pontos de acesso disponiveis em sua area para que ele
execute o roaming;

Deve implementar o padrao IEEE 802.11v para permitir que a rede
influencie as decisdes de roaming do cliente conectado através do
fornecimento de informacdes complementares, tal como a carga
de utilizacao dos pontos de acesso que estao préximos;

Deve implementar o padrao IEEE 802.11¢;

Deve implementar o padrao IEEE 802.11h;

Implementar agregacao de pacotes A-MPDU e A-MSDU no Access
Point;

Implementar LPDC - Low Density Parity Check no Access Point;
Implementar (MLD) - Maximum Likelihood Demodulation no
Access Point;

Implementar Maximum Ratio Combining (MRC) no Access Point;
Deve possuir indicadores luminosos (LED) para indicacao de
status;

Deve permitir sua alimentacao através de Power Over Ethernet
(PoE) conforme os padrdes 802.3af ou 802.3at;

O ponto de acesso deverd ser compativel e ser gerenciado pelos
controladores wireless deste processo;
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Quaisquer licencas e/ou softwares necessarios para plena
execucao de todas as caracteristicas descritas neste termo de
referéncia deverao ser fornecidos;

Suportar, através de upgrade de licenciamento, método genérico
para integracao de dispositivos, usando o recebimento, envio,
andlise e interpretacao de mensagens Syslog;

Deve ser fornecido com garantia do tipo NBD para no minimo 24
meses

Deve ser fornecido com kit de montagem para teto, permitindo
gue o Ponto de Acesso seja instalado em superficies planas, como
tetos;

2.3.4 - Item 4 - Servico de Instalacao

1.

A realizacao dos servicos deve ser planejada de acordo com
disponibilidade de ambas as partes. O planejamento anterior ao
servico deverd ser realizado de forma on-site nas dependéncias
da CONTRATANTE;

O planejamento dos servicos de instalacao deve resultar num
documento tipo SOW (em traducao livre, escopo de trabalho).
Neste documento devem conter a relacao, descricao e
quantidades dos produtos fornecidos, descricao da infraestrutura
existente e desejada, detalhamento dos servicos que serao
executados, premissas do projeto, locais e horarios de execucao
dos servicos, condicdes de execucao dos servicos, pontos de
contato da CONTRATADA e CONTRATANTE, cronograma de
execucao do projeto em etapas, com responsaveis e data e inicio
e fim (se aplicavel), relacdo da documentacao a ser entregue ao
final da execucao dos servicos, responsabilidade da
CONTRATADA, plano de gerenciamento de mudancas, itens
excluidos no projeto e termo de aceite. Os servicos nao poderao
ser iniciados antes da apresentacao e assinatura de concordancia
de ambas as partes;

Todos os parametros a serem configurados deverao ser alinhados
entre as partes em reunides de pré-projeto, devendo a
CONTRATADA sugerir as configuracdes de acordo com normas
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técnicas e boas praticas, cabendo a CONTRATANTE a sua
aceitacao expressa ou recusa nos casos de nao atendimento das
condicOes estabelecidas;

Apds a instalacao, a solucdo devera ser monitorada de forma
remota pelo prazo minimo de 8 (oito) horas corridas, observando
as condicOes de funcionamento e performance dos equipamentos,
sendo possivel o troubleshooting em caso de problemas ou ndo
conformidades na operacao.

Ao final da instalacao, deverd ser realizado o repasse de
configuracbes hands-on, de forma remota apresentando as
configuracoes realizadas nos equipamentos pelo prazo minimo de

8 (oito) horas corridas;

Os servicos deverao ser realizados por pessoal técnico experiente
e certificado pelo fabricante dos equipamentos. A Contratante
solicitard os comprovantes da qualificacao profissional do(s)
técnico(s) que executara(ao) os servicos (conforme item 10.1.c do
edital), sendo direito da mesma a sua aceitacao ou exigéncia de
troca de profissional no caso de este nao satisfazer as condigdes
supramencionadas;

Ao término dos servicos deve ser criado um relatério detalhado
contendo todos os itens configurados no projeto (relatério as-
built), etapas de execucao e toda informacao pertinente para
posterior continuidade e manutencao da solucao instalada, como
usudrios e enderecos de acesso, configuracdes realizadas e o
resumo das configuracdes dos equipamentos.

a. Este relatério deve ser enviado com todas as informagdes em

até 15 (quinze)dias apés a finalizacao dos servicos;

Somente os roteadores concentradores deverao ser instalados de
forma on-site nas dependéncias da CONTRATANTE os demais
poderao ser instalados de forma remota;



9. Nos valores cotados devem estar inclusas todas as despesas com
deslocamento, alimentacao e estadia para realizacao dos servicos
(onsite) nos locais de presenca da CONTRATANTE.

9. Os funcionarios da CONTRATADA deverao possuir todo o
ferramental necessario ao exercicio das suas atividades;

10. A CONTRATADA deverad garantir a confidencialidade das
informacdes, dados e senhas compartilhadas da CONTRATANTE,
conforme item 10.1.a do edital,

11. As atividades deverdo ser realizadas dentro do horario comercial;

12. A implantacao nao devera se limitar somente as configuracoes
aqui destacadas. Quaisquer novas funcionalidades suportadas
pelos equipamentos poderao fazer parte do escopo do projeto.
Estas informacdes serao documentadas no termo de abertura do
projeto a ser documentado pela CONTRATADA apds alinhamento
do escopo de trabalho entre CONTRATADA e CONTRATANTE;

14. Durante as atividades realizadas na prestacao do servico, o
técnico da CONTRATADA deverd demonstrar a equipe técnica de
acompanhamento da CONTRATANTE como instalar e configurar os
equipamentos e os softwares fornecidos (instalagao assistida).

3 - DA ENTREGA E DO RECEBIMENTO

3.1- DA ENTREGA DO OBJETO

3.1.1 - Todos os equipamentos entregues devem ser de uma Unica
marca e modelo.

3.1.1.1 - A contratada deverd apresentar o0s eguipamentos
acondicionados conforme padrao do fabricante. A embalagem deve garantir a protecao do
equipamento durante o transporte e estocagem, bem como conter a identificacao do produto
e demais informacdes que facilitem a verificacao e manuseio dos mesmos.

3.1.2 - Devera ser fornecida documentacdao completa e atualizada
(manuais, termos de garantia, etc.), no idioma Portugués, e em quantidade necessaria a
instalacao e a operacao dos equipamentos;

3.1.3 - A Contratada devera fixar nos equipamentos chapa/etiqueta
com numero de controle patrimonial, a ser fornecida pelo Tribunal Regional Eleitoral do
Parana juntamente com as instrucdes para fixacdo das mesmas.



3.1.4 - DO LOCAL DE ENTREGA: Os equipamentos deverao ser
entregues na Secao de Rede deste Tribunal, mediante agendamento pelo telefone 41 - 3330-
8628.

3.1.4.1 - A entrega devera ser feita em dias Uteis - segunda a sexta-
feira - no horario compreendido entre as 12 e as 19 horas, podendo também ocorrer, caso o
TRE julgue necessario, em sabados, domingos e feriado.

3.1.5 - DO PRAZO DE ENTREGA:

a) Para os itens 01 a 03: prazo maximo de 50 (cinquenta) dias
corridos contados da assinatura do contrato, estando incluso no valor contratado
guaisquer despesas com frete e demais impostos inerentes a contratacdo.

b) Para o item 4: prazo maximo de 60 (sessenta) dias corridos
contados do recebimento dos equipamentos.

3.1.5.1 - Nao serdo aceitas entregas de equipamentos no periodo de
recesso deste TRE, ou seja, entre 19 de dezembro e 7 de janeiro.

3.1.6 - Conforme o Art. 39, inciso Ill do Decreto 7174/2010%, caso o
produto seja importado, a Contratada deverd apresentar, no momento da entrega, Guia de
Recolhimento de Imposto de Importacao sobre os produtos a serem fornecidos, mesmo que
seja em nome do seu fornecedor, evitando assim, o fornecimento de produtos com entrada
ilegal no pais, sob pena de ndo recebimento do objeto, sem prejuizo das sancdes cabiveis.

3.2 - DO RECEBIMENTO
3.2.1 - DO RECEBIMENTO PROVISORIO

3.2.1.1 - O recebimento provisério sera realizado pela Secao de Rede,
no prazo maximo de 01 (um) dia.

3.2.2 - DO RECEBIMENTO TECNICO E DEFINITIVO

3.2.2.1 - Comissao Técnica com no minimo 3 (trés) servidores a ser
instituida pela Secretaria de Tecnologia da Informacao realizara, no prazo maximo de 02
(dois) dias uteis, uma inspecao técnica dos equipamentos adquiridos para verificacao da sua
integridade fisica e cumprimento das especificacdes exigidas no edital e seus anexos;

3.2.2.2 - Para a inspecao técnica, sera utilizada a documentacao
entregue pelo fornecedor e/ou fabricante do equipamento contendo as especificacbes
detalhadas dos itens licitados;

3.2.2.3 - A inspecao técnica podera ser realizada por amostragem, a
critério da Administracao. O equipamento que, a qualquer tempo durante a vigéncia do
contrato, apresentar irregularidades ou estiver em desacordo com aquele aprovado durante
a analise da amostra devera ser substituido no prazo de até 05 (cinco) dias Uteis, contados
do comunicado enviado pelo TRE-PR.

1 Art. 39, inciso Ill do Decreto 7.174/2010 - “Além dos requisitos dispostos na legislacdo vigente, nas aquisicées de
bens de informética e automagéo, o instrumento convocatdrio devera conter, obrigatoriamente:

Il - exigéncia contratual de comprovacao da origem dos bens importados oferecidos pelos licitantes e da quitacdo
dos tributos de importacédo a eles referentes, que deve ser apresentada no momento da entrega do objeto (...)"



3.2.2.4 - Os equipamentos deverao ser entregues em perfeito estado
de funcionamento, sem marcas, amassados, arranhdes e/ou outros problemas fisicos;

3.2.2.5 - O equipamento testado devera possuir todos os componentes
e as mesmas caracteristicas do equipamento ofertado no edital, sendo aceitos componentes
e especificacdes superiores;

3.2.2.6 - Apds a inspecao técnica nos equipamentos e verificando que
estes estao em perfeitas condicdes de funcionamento, Comissao Técnica a ser instituida pela
Secretaria de Tecnologia da Informacao emitira(do) o Atestado de Aceite Técnico e definitivo
no prazo maximo informado no item 3.2.2.1.

3.2.3.1 - A Coordenadoria de Infraestrutura receberéd e encaminharé a
nota fiscal e atestado do bem no prazo maximo de 02 (dois) dias Uteis.

3.2.4 - Recebido o objeto, mas constatado qualquer
defeito/irregularidade, a Contratada deverd providenciar a substituicao no prazo de até 05
(cinco) dias Uteis, contados do comunicado do TRE/PR, sem quaisquer 6nus.

4 - OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

4.1 - DA SUSTENTABILIDADE

4.1.1 - Os equipamentos a serem entregues devem estar em
conformidade com as diretrizes RoHS;

4.1.2 - As unidades do equipamento deverao ser entregues
devidamente acondicionadas em embalagens individuais adequadas, que utilizem,
preferencialmente, materiais reciclaveis, de forma a garantir a maxima protecao durante o
transporte e a armazenagem;

4.1.3 - A contratada para o fornecimento dos equipamentos, na
qualidade de fabricante, importador, distribuidor ou comerciante, poderd ser solicitada a
providenciar o recolhimento e o adequado descarte do lixo tecnoldgico originario desta
aquisicao de equipamentos, entendido como aqueles produtos ou componentes eletrénicos
em desuso e sujeitos a disposicao final, para fins de sua destinacao final ambientalmente
adequada, conforme a Lei 12.305/2010, artigo 33 caput, inciso VI e seus paragrafos;

4.2 - DOS REQUISITOS DE GARANTIA

4.2.1 - A garantia de funcionamento sera pelo periodo de 24 (vinte e
guatro) meses contados a partir do Recebimento Definitivo do componente, sem prejuizo de
qgualquer politica de garantia adicional oferecida pelo fabricante.

4.2.1 - Caso haja garantia adicional oferecida pelo fabricante, a
Contratada devera descrever os seus termos na Proposta Detalhada (anexo Il).

4.2.2 - A garantia deve incluir todo e qualquer defeito decorrente de
projeto, fabricacao, construcao, montagem, acondicionamento, transporte ou desgaste
prematuro, com a substituicao de pecas, componentes, ajustes, reparos e correcoes
necessarias, as expensas da contratada;



4.2.3 - O fornecedor ndo poderd, em hipétese alguma, negar-se a
registrar chamadas relacionadas ao equipamento adquirido, ainda que se conclua, ao final,
que a solucao do incidente nao seja de responsabilidade do fornecedor/fabricante;

4.2.4 - O prazo maximo para o primeiro atendimento dos chamados é
de 02 (dois) dias Uteis, contados a partir da abertura do chamado;

4.2.5 - O prazo méximo para a solucao do problema é de 3 (trés) dias
Uteis contados a partir do primeiro atendimento, mesmo incluindo a troca de pecas e/ou
componentes mecanicos ou eletrénicos;

4.2.6 - Em caso de substituicao de pecas e/ou componentes eletronicos
OuU mecanicos, as pecas substitutas deverao ser originais do fabricante e ter especificacdes
iguais ou superiores as substituidas;

4.2.7 - As pecas e componentes trocados deverao ser novos - nao
utilizados ou recondicionados;

4.2.8 - O primeiro atendimento dos chamados técnicos deverd ser
presencial e feito nas dependéncias da sede do Tribunal Regional Eleitoral do Parana (on site)
em Curitiba, de segunda-feira a sexta-feira, no hordrio das 12h30m as 18h30m, por
profissionais especializados:

4.2.8.1 - Quando nao for possivel a solucdo do problema no local,
sendo necessaria a remocao do equipamento, o conserto deverd ser efetivado nas
dependéncias do laboratdério da Contratada, ficando a mesma responsavel pelo translado dos
equipamentos e sua devolucao em perfeitas condicdes de uso;

4.2.9 - A Contratada devera manter, durante os 24 (vinte e quatro) meses
de vigéncia da garantia, e as suas expensas, central de atendimento para abertura de chamados
técnicos pelo menos no horario das nove as dezoito horas, de segunda a sexta-feira. A central
devera ser acionada preferencialmente por e-mail. Sera aceita também a disponibilizacdo de canal
para abertura de chamados técnicos por meio de servico web da contratada;

4.2.10 - Na abertura do chamado técnico, a Contratada devera
fornecer um numero de registro Unico para cada chamado;

4.2.11 - Considerar-se-4 como recebida a solicitacdo de abertura do
chamado técnico apds o envio do e-mail (levando em consideracao a data e hora do envio do
e-mail) ou da abertura da ocorréncia/ordem de servico no servico web da contratada (este
ultimo deve gerar um protocolo de atendimento com as informacdes de nimero da ordem de
servico, descricao do pedido de suporte e data e hora da abertura do chamado técnico);

4.2.12 - A contratada devera entregar, obrigatoriamente, para o fiscal
setorial da contratacdao ao final de todo atendimento realizado um laudo contendo, no
minimo, as seguintes informagdes:

Data e hora da abertura do chamado;

NUmero de registro do chamado;

NUmero do patriménio TRE-PR do equipamento envolvido;

NUmero de série do equipamento envolvido;

Data e hora da chegada do técnico no local de atendimento para o primeiro
atendimento;

f) Data e hora da resolucao do problema, se aplicavel;

DO NT Y



g) Procedimentos realizados;
h) No caso de substituicao de pecas, a descricao do componente substituido.

4.2.12.1 - A contratada devera encaminhar para o gestor da garantia
técnica, através do e-mail rede@tre-pr.jus.br, no prazo maximo de 24 (vinte e quatro) horas
apoés a realizacao dos atendimentos, uma cépia do laudo deixado com o fiscal da contratacdo
ao final de cada visita técnica.

4.2.13 - A Contratada devera encaminhar mensalmente, até o 5°¢
(quinto) dia util do més subsequente, relatério de todos os chamados técnicos, atendidos ou
nao, realizados em sua central de atendimento no més anterior. O relatério devera conter,
pelo menos, as seguintes informacoes:

a) Data e hora da abertura dos chamados;

b) NUmero de registro dos chamados;

c) Numero do patrimonio TRE-PR dos equipamentos envolvidos;
d) NUmero de série dos equipamentos envolvidos;

e) Data e hora da chegada do técnico nos locais de atendimento;

f) Data e hora das resolucdes dos problemas, quando aplicavel;
g) No caso de substituicao de pecas, a descricao dos componentes substituidos.

4.2.14 - Caso constatado, durante a vigéncia do contrato, repetidos
defeitos em um mesmo componente dentro do lote dos equipamentos adquiridos,
principalmente na placa principal, disco rigido ou fonte de alimentacao, relacionados a pré-
existéncia de algum vicio de conhecimento superveniente a data de sua aquisicdo, a
Contratada serd, a critério da Contratante, obrigada a trocar o componente de todos os
equipamentos fornecidos;

4.2.15 - A contratada deverd, durante a vigéncia do contrato, prestar
todas as informacdes solicitadas pelos gestores, esclarecendo duvidas, inclusive, dando todo
0 suporte necessario no que tange a levantamentos e estudos referentes ao objeto da
contratacao, no prazo maximo de 05 (cinco) dias Uteis.

4.2.16 - A instituicao podera promover, a qualquer tempo, diligéncia
para checar a veracidade das informacdes prestadas pela contratada e ainda verificar por
amostragem a confrontacdo do detalhamento das especificacdes técnicas do Termo de
Referéncia com os equipamentos recebidos.

4.2.16.1 - Constatada alguma irregularidade, a qualquer tempo, a
contratada deverda sanda-la no prazo maximo de 05 (cinco) dias Uteis.

4.3 - OUTRAS OBRIGACOES

4.3.1 - Todos os equipamentos a serem entregues deverao ser
idénticos.

4.3.2 - Todas as funcionalidades e/ou licenciamentos descritos para os
itens 1, 2 e 3 deste pregado deverao estar licenciados no modelo perpétuo, mantendo as
funcionalidades descritas em operacao de forma independente da vigéncia do contrato de
garantia dos equipamentos;

4.3.3 - A Contratada fornecedora do equipamento deve garantir que
todos os componentes do produto sao novos (sem uso, reforma ou recondicionamento) e que
nao estarao fora de linha de fabricacao durante a validade do registro de preco. Sera
permitida a oferta de equipamentos comprovadamente similares, pelo mesmo preco, no caso



de indisponibilidade do originalmente proposto, ficando a critério da contratante o aceite ou
nao do equipamento ofertado.

4.3.4 - Todos os cabos e conectores externos necessarios ao
funcionamento dos equipamentos deverao ser fornecidos com comprimento de 1,5m (um
metro e cinquenta centimetros). Os cabos de conexao do equipamento a rede elétrica
deverao seguir o padrao NBR-14136;

4.3.5 - Para todos os itens de especificacao serao aceitas ofertas de
gualquer componente de especificacao diferente da solicitada, desde que comprovadamente
igual ou superior, individualmente, quanto a qualidade, o desempenho, a operacionalidade,
a ergonomia ou a facilidade no manuseio do originalmente especificado - conforme o caso, e
desde que nao cause, direta ou indiretamente, incompatibilidade com qualquer das demais
especificacdes, ou desvantagem nestes mesmos atributos dos demais componentes
ofertados.

4.3.6 - E de responsabilidade da Contratada o perfeito fornecimento do
objeto, devendo ser de primeira qualidade, obedecendo a garantia legal e as demais normas
do Cédigo de Defesa do Consumidor.

4.3.7 - Manter-se em situacao de regularidade fiscal durante a
contratacao, sendo condicdo necessdaria para emissdao da nota de empenho e para o envio a
pagamento.

4.3.8 - Manter atualizados seus enderecos de e-mail e telefone junto a
Gestdo da contratacao.

4.3.9 - Manter-se durante toda a execugao do contrato em
compatibilidade com as obrigacdes assumidas e todas as condicbes de habilitacao e
gualificacao exigidas para a contratacao até o adimplemento total da contratacao.

4.3.10 - Prestar todos os esclarecimentos que forem solicitados pelo
TRE PR e atender prontamente as reclamacbes que lhe forem apresentadas, relacionadas
com o fornecimento do objeto contratado.

4.3.11 - Entregar todos os materiais em perfeito estado, sem avarias
externas ou defeitos tanto de fabricacao como os ocasionados eventualmente no transporte.

4.3.11.1 - A contratada tera seus produtos analisados, no ato do
recebimento definitivo e serao recusados agueles que nao satisfizerem as especificacdes do
Termo de Referéncia.

4.3.12 - S3o de responsabilidade da Contratada todos os encargos,
tributos e despesas necessarias ao transporte e a entrega do objeto em perfeito estado de
fornecimento, devendo este ser de primeira qualidade, obedecendo a garantia legal e as
demais normas do Cddigo de Defesa do Consumidor.

4.3.13 - Entregar, ao gestor da contratacao, em até 5 (cinco) dias Uteis
apo6s a assinatura do contrato, a declaracdo constante no anexo lll, devidamente preenchida
e assinada, conforme item 10.1 do Edital.

5 - DA PROTECAO DE DADOS



5.1 - E vedado as partes a utilizacdo de todo e qualquer dado pessoal
repassado em decorréncia da execucao contratual para finalidade distinta daquela do objeto
da contratacao, sob pena de responsabilizacao administrativa, civil e criminal,;

5.2 - As partes se comprometem a manter sigilo e confidencialidade de
todas as informacdes - em especial os dados pessoais e os dados pessoas sensiveis -
repassados em decorréncia da execucao contratual, em consonancia com o disposto na Lei
n? 13.709/2018, sendo vedado o repasse das informacdes a outras empresas ou pessoas,
salvo aguelas decorrentes de obrigacdes legais ou para viabilizar o cumprimento do
edital/instrumento contratual;

5.3 - As partes responderao administrativa e judicialmente, em caso de
causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais,
repassados em decorréncia da execucdo contratual, por inobservancia a LGPD;

5.4 - Em atendimento ao disposto na Lei n? 13.709/2018 - Lei Geral de
Protecao de Dados Pessoais (LGPD), o CONTRATANTE, para a execucao do servico objeto
deste contrato terd acesso aos dados pessoais dos representantes da
LICITANTE/CONTRATADA, tais como: numero do CPF e do RG, endereco eletrénico, cdpia do
documento de identificacao;

5.5 - A LICITANTE/CONTRATADA/DETENTORA DA ATA declara que tem
ciéncia da existéncia da Lei Geral de Protecao de Dados (LGPD) e se compromete a adequar
todos os procedimentos internos ao disposto na legislacao, com intuito de protecao dos dados
pessoais repassados pelo CONTRATANTE;

5.6 - A CONTRATADA fica obrigada a comunicar ao CONTRATANTE, em
até 24 (vinte e quatro) horas, qualquer incidente de acessos nao autorizados aos dados
pessoais, situacdes acidentais ou ilicitas de destruicao, perda, alteracao, comunicacao ou
gualquer forma de tratamento inadequado ou ilicito, bem como adotar as providéncias
dispostas no art. 48 da LGPD.

6 - DA GESTAO DA CONTRATACAO

6.1 - A fiscalizacao e a gestao serao realizadas por servidores
devidamente designados pela Administracao, em consonancia com o artigo 67, paragrafos
1.2e 2.2: da Lein? 8.666/93.

6.2 - O Gestor e Fiscais designados para a entrega dos itens licitados
deverao anotar em registro préprio todas as ocorréncias relacionadas com a execucao e
determinar o que for necessario a regularizacao de falhas ou defeitos observados.

7 - DAS DISPOSICOES GERAIS

7.1 - As quantidades previstas no presente Termo de Referéncia sdo
estimativas maximas para o periodo de 12 (doze) meses, com entrega conforme cada
solicitacao, sendo certo que este Tribunal se reserva o direito de adquirir o quantitativo que
julgar necesséario, podendo ser parcial, integral, ou NAO adquirir o item.

7.2 - Os licitantes deverao cotar os precos dos bens, seguindo
rigorosamente as especificacdes solicitadas, abstendo-se de cotar aquelas que nao puderem
atender as condicOes do edital.



7.3 - Nos valores cotados deverao estar incluidas todas as despesas,
tais como fretes, despesas com empregados, equipamentos, veiculos, combustiveis, seguros,
tributos, dentre outros, que comporao o preco final da proposta do certame.

7.4 - Dlvidas poderdo ser sanadas com a Secao de Rede, por meio do
telefone (041) 3330-8628 no horario compreendido entre as 12h e as 19h ou pelo e-mail
rede@tre-pr.jus.br
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