ANEXO |
TERMO DE REFERENCIA

1. OBJETO

1.1. Contratagcdo de servicos de operagdo de infraestrutura e atendimento a usuarios de
Tecnologia da Informagéao e Comunicagao para atender as necessidades do Tribunal Regional
Eleitoral do Parana.

1.1.1. A vigéncia do contrato sera de 24 (vinte e quatro) meses, contados da assinatura do
contrato, podendo ser prorrogado ou rescindido antecipadamente, a critério do CONTRATANTE,
conforme preceitos da Lei 8666/93.

1.1.2.  Previsado de inicio da vigéncia contratual em 01/12/2022.

2. DAS ESPECIFICACOES TECNICAS

2.1. Aspectos gerais

2.1.1.  Local da Prestacao dos servicos: Tribunal Regional Eleitoral do Parana e Zonas
Eleitorais do Estado.

2.1.2.  Caso haja necessidade, o CONTRATANTE podera autorizar a prestagao dos servigos
de forma remota e/ou em local distinto da sede de forma presencial.

2.1.3.  Horario da prestacao dos servicos: conforme item 2.5.

2.1.4. A CONTRATADA prestara servicos técnicos especializados de atendimento ao
usuario de TIC e de operagao de infraestrutura de TIC, que caracterizam-se pela realizagdo das
atividades essenciais do 6rgao ou entidade de forma rotineira e permanente, sem dedicacao
exclusiva de mao-de-obra, realizando atendimento de chamados na Central de Servicos de Tl
em primeiro e segundo niveis e desempenhando atividades operacionais nos processos de
Gerenciamento de Incidente, Cumprimento de Requisicdo, Gerenciamento de Acesso,
Gerenciamento de Evento e Gerenciamento de Problema; também, na realizacao de atividades
operacionais relacionadas aos demais processos do ciclo de vida dos servicos de TI,
principalmente nos processos de Gerenciamento de Mudanga, Gerenciamento da Configuracao e
de Ativos de Servigo, Gerenciamento do Conhecimento, Gerenciamento de Liberagdo e
Implantagéo.

2.1.5. A CONTRATADA podera, exclusivamente a seu critério e 6nus, desenvolver, avaliar
e incorporar métodos, processos e tecnologias para a melhoria na forma da execugao contratual
dos servicos ora licitados, desde que seus procedimentos estejam em conformidade com as
definigdes, premissas e recomendacgdes técnicas do CONTRATANTE e com os Niveis Minimos
de Servico definidos.

2.1.6. O gerenciamento operacional das suas equipes e das atividades a elas atribuidas,
sejam elas executadas nas instalagcées do CONTRATANTE ou néo, serao de responsabilidade da
CONTRATADA.
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2.1.7.  Quando solicitado pelo CONTRATANTE, é obrigagcdo da CONTRATADA a confecgao
de relatérios gerenciais e técnicos dos servigos prestados, conforme modelo a ser definido em
comum acordo entre as partes.

2.1.8. Da Ferramenta de Gerenciamento de Servicos: O Sistema de Gerenciamento de
Servicos de Tl (SGSTI) utilizado serd o Cherwell Service Management, ja em uso pelo
CONTRATANTE desde 2013, que podera, a critério do CONTRATANTE, migrar para outra
solucéo a qual este detenha o direito de uso.

2.1.9. Os servigos deverdo ser realizados conforme as boas praticas descritas na ITIL®
(Information Technology Infrastructure Library?) e serdo executados dentro dos parametros
estabelecidos neste processo de contratagdo, com observancia as recomendacgdes aceitas pela
boa técnica, normas e legislagdo, bem como observar conduta adequada na utilizacdo dos
materiais, equipamentos, ferramentas e utensilios, observando sempre os critérios de qualidade.

2.1.10. A CONTRATADA e seus colaboradores atuantes nos servigos contratados deverao se
adequar as normas — enfatizadas as Politicas de Seguranca — e o direcionamento do
CONTRATANTE.

2.2. Da demanda pelos servigos

2.2.1.  Os caélculos do esforco consideraram o perfil de técnicos CBO?® 3172-10 — Técnico de
suporte ao usuario de tecnologia da informagéao, nivel sénior e perfil de um gerente de suporte
técnico de tecnologia da informacao (CBO 1425-30).

2.2.1.1. O esfor¢co em horas considera o total de horas trabalhadas necessarias para
prestacao do servico sem as dividir por pessoa; ou seja, nao se trata de horas por técnico.

2.2.1.2. Os valores expressos em homem-hora refletem matematicamente a
quantidade de técnicos/gerentes necessarios para cumprimento das horas de esforco,
considerando 8 (oito) horas Uteis por dia e 21 (vinte e um) dias Uteis por més.

2.2.1.8. A utilizacao de outros processos de trabalho ou de outros perfis profissionais
pela CONTRATADA podera aumentar ou reduzir a quantidade de horas de esforco e,
consequentemente, de pessoas necessarias a realizagdo do servigo.

2.2.1.4. Nos estudos técnicos para a contratacdo, estimou-se que a equipe de Tl do
CONTRATANTE deve atender os seguintes servigos

2.2.1.4.1. Total de chamados: 65115;
2.2.1.4.2. Média de chamados recebidos por dia: 102,06;

2.2.1.4.3. Total de atividades dispersas (item 2.3.7) 41.391 (34.243,11 horas de esfor¢o
total);

T“ITIL é parte de um conjunto de publicacdes sobre melhores praticas para o gerenciamento de servigos
de tecnologia da informacédo (GSTI, ou ITSM em inglés). ITIL fornece orientacdo aos provedores de
servigos para a prestacao de servicos de Tl de qualidade, e sobre os processos, fungbdes e outros
recursos necessarios para apoia-los. [...] ITIL € o arcabougo de Gerenciamento de Servigos de Tl mais
amplamente reconhecido no mundo. ” (Cabinet Office, tradugéo nossa)

2 Arcabouco de gerenciamento de servicos mais adotado do mundo. O acrénimo ITIL deixou de ser

relevante por conta de sua moderniza¢do, mas dada a sua popularidade, o nome foi mantido.
3 Classificacao Brasileira de Ocupacgdes
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2.2.1.4.4. Esforcgo total: 76.840,5 horas (9.605,06 homens-horas);
2.2.1.4.5. Esforgo médio diario: 120,44 horas (15,05 homens-horas);
2.2.1.4.6. Esforgo médio diario em periodo eleitoral: 171,02 horas (21,37 homens-horas);
2.2.1.4.7. Proporcao entre incidentes e requisicdes de servico (RdS):
2.2.1.4.71. Incidentes: 28,9%;
2.2.1.4.72. RdS:71,1%;
2.2.1.4.8. Chamados resolvidos no 12 nivel: 67,54%;

2.2.2. Para a quantificacdo acima, foi considerado o seguinte cenario atualmente existente
na contratante:

Classe de ativos Quantidade de ativos

Computadores, tablets e smartphones 3800
Usuarios 2267
Aplicativos 102
Portais: principais (90%) 2
Portais: secundarios (10%) 10
Urnas 25686
Ativos e pontos de rede 3804
Impressoras e escaneres 645

2.2.3. Na hipétese de acréscimo ou supressao de demanda de servigos (2.2.1.4) ou classe
de ativos (item 2.2.2) oscilar até 5% (cinco por cento) do quantitativo informado, para mais ou para
menos, nao havera direito a reequilibrio contratual.

2.2.4. Estima-se que o tempo de trabalho dos Perfis seja destinado aos atendimentos na
seguinte proporgao:

Afinidade %GT Esforco médio
mensal

Computadores, tablets e smartphones 53,64%
Usuarios 21,66%
Softwares especialistas 10,79%
Portais 4,85%
Urnas 4,07%
Ativos e pontos de rede 3,09%
Impressoras e escaneres 1,90%
Total 100,00%

3/25



2.2.5. Da prestacao dos servicos de campo em local distinto da sede (presencial):

2.2.5.1. Para o atendimento de campo nos féruns eleitorais do interior do estado do
Parang, estima-se a necessidade de 396 (trezentos e noventa e seis) pernoites individuais no
primeiro periodo contratual.

2.2.5.2. A propor¢ao estimada para os eventuais pernoites € 119 (cento e dezenove)
em ano néo eleitoral e 277 (duzentos e setenta e sete) em ano eleitoral.

2.2.5.3. Para o primeiro periodo contratual, estima-se o custo de R$ 99.000,00
(noventa e nove mil reais) para diarias.

2.2.5.4. O custo do servico com diarias devera ser arcado integralmente pela
CONTRATADA, devendo estes custos estarem inclusos no valor total da contratacao.

2.2.5.5. O transporte entre a instalagio do CONTRATANTE onde a equipe da
CONTRATADA esta sediada e a instalacdo do CONTRATANTE em que sera realizado o
servico serd custeado pelo CONTRATANTE somente para colaboradores que a
CONTRATADA mantiver nas instalacdes do CONTRATANTE.

2.2.5.5.1. O deslocamento de colaboradores da CONTRATADA custeado pelo
CONTRATANTE prescinde de autorizagé@o prévia de ao menos um dos fiscais do contrato.

2.2.6. Servico em horario nao ordinario

2.2.6.1. Tomando como base a média mensal de horas-extras das contratagdes
anteriores, estima-se um consumo médio de 10,08 horas adicionais de esfor¢o por més em ano
nao eleitoral e 210 horas adicionais de esforgo mensal em ano eleitoral, a serem consumidos
fora do horério ordinario de prestagao de servigo da contratada.

2.2.6.2. O custo do servico em horario nao ordinario devera ser arcado
integralmente pela CONTRATADA, devendo estes custos estarem inclusos no valor total
da contratacao.

2.2.6.2.1. O CONTRATANTE solicitara sob demanda a realizacdo de servigo fora do
horario regulamentar.

2.2.6.2.2. O CONTRATANTE n&o pagara separadamente do valor fixo mensal as horas
adicionais requeridas para a prestagao do servico.

2.2.6.2.3. A demanda por servigo ndo ordinario podera ser sazonal, ndo se distribuindo
igualmente ao longo do periodo de execugao contratual.

2.2.7. Levantamento referencial do quantitativo de profissionais

2.2.7.1. Este levantamento do quantitativo de perfis profissionais, abaixo apresentado,
€ meramente referencial e foi obtido a partir do histérico da execugao dos servigos, de onde
se levantou o esforgco necessério a realizacao das atividades que deverao ser executadas pela
contratada.
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Ano nao eleitoral

Perfil Quantidade

Técnico de suporte ao usuario de tecnologia da informacgao 15
Sénior (CBO 3172-10)

Gerente de suporte técnico de tecnologia da informacgéo 1
(CBO 1425-30)

Ano eleitoral - periodo nao eleitoral

Perfil Quantidade

Técnico de suporte ao usuario de tecnologia da informagao 19
Sénior (CBO 3172-10)

Gerente de suporte técnico de tecnologia da informacao 1
(CBO 1425-30)

Ano eleitoral - periodo eleitoral*

Perfil Quantidade

Técnico de suporte ao usuario de tecnologia da informacgao 22
Sénior (CBO 3172-10)

Gerente de suporte técnico de tecnologia da informacgéo 1
(CBO 1425-30)

2.2.7.1.1. Cabe a CONTRATADA a gestdao de seus recursos humanos, selecdo e
definicdo da quantidade de profissionais necessarios ao atendimento do contrato.

2.3. Da especificacao do servico contratado: A CONTRATADA realizard atividades que
compreendem:

40 periodo eleitoral consiste no més da eleicdo e nos 2 (dois) meses que o antecedem, totalizando 3
(trés) meses (geralmente, agosto, setembro e outubro do ano eleitoral).
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2.3.1. Operacao de Servico

2.3.1.1. Gerenciamento de Console / Ponte de Operacoes: Monitoramento da
infraestrutura de TI, principalmente relacionado a eventos, incidentes e atividades operacionais
rotineiras; este conjunto de atividades pode ser desempenhado pela fungdo Central de Servigos
de TI.

2.3.1.2. Agendamento de rotinas automatizadas: Agendamento de scripts que
devem ser executados rotineiramente ou sob demanda; avaliacdo dos resultados das
execugdes, com a tomada das providéncias devidas, conforme os resultados obtidos.

2.3.1.8. Copia de seguranca e restauracao: Realizacdo de coépias de seguranca
(backups) sob demanda ou conforme planejamento do 6rgao e restauragdo para teste ou
restauracao dos ambientes em caso de incidentes.

2.3.1.4. Gerenciamento de impressoes, digitalizacoes e extracao de dados em
arquivos: Gerenciamento do servidor de impressdo; configuracdo das impressoras e
escaneres; extragdo de arquivos de dados (por exemplo: CSV) de diversas fontes de dados;
manutengéo das permissdes para impressao e obtencao dos dados; manutencao dos registros
e relacionamentos entre os ativos.

2.3.2. Gerenciamento de rede: Compreende o suporte em campo relativo as redes de
comunicacao de dados; configuragdo de componentes de rede e seus sistemas operacionais;
gerenciamento de IPs; monitoramento do trafego de rede; configuracdo de rotas e balanceamento
de trafego; manutencao da segurancga da rede, incluindo permissées de acesso; manutencao de
registros no DNS; monitoramento de invasdes e ataques; monitoramento e manutencao de links
com a Internet; suporte a WANs, LANS e DMZs (atividades operacionais); manutencdo dos
registros e relacionamentos entre os ativos; participa¢ao na investigacao e correcao de problemas.

2.3.3. Armazenamento e arquivamento: Compreende o gerenciamento de pastas e
arquivos compartilhados, grupos de usuarios com permissao de acesso aos arquivos, quotas,
arvore de diretérios do servidor de arquivos; participacdo na investigacdo e correcao de
problemas.

2.3.4. Gerenciamento de servicos de diretorios: Compreende a manutencgéao de registros
nos servicos de diretério (usudrios, computadores, unidades organizacionais, grupos, etc.);
manutencao das permissdes de acesso aos servigos de diretério e aos seus registros; participacao
na investigagao e corregao de problemas.

2.3.5.  Suporte a estacoes de trabalho e dispositivos moveis: Compreende a manutencao e
preparacao para uso de desktops, laptops, smartohones, tablets, etc.; instalacdo, atualizacdo e
remocao de softwares utilitarios e do sistema operacional; preparacéo e distribuicao de imagens de
disco; suporte em campo; substituicdo de computadores e dispositivos avariados por equipamentos
em funcionamento (fornecidos pelo contratante); reconfiguragcdo dos equipamentos; suporte a
problemas de conectividade relacionados a configuragdo do equipamento; manutencao dos registros
e relacionamentos dos equipamentos; participagao na investigagéao e corregado de problemas.

2.3.6. Gerenciamento de Web: Compreende a publicacao de conteudo nos portais usando
recursos de CMS; esclarecimento de duvidas e suporte aos publicadores de conteldo;
participagao na investigacao e correcao de problemas.
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2.3.7. Outras atividades operacionais (atividades dispersas): No processo de

Gerenciamento de Mudancga, emitir Requisicbes de Mudangca para mudangas operacionais
padronizadas e pré-aprovadas; participar, quando convidada, de reuniées do Conselho Consultivo
de Mudanca (CCM) ou do Conselho Consultivo de Mudanga Emergencial (CCME); implementar
mudangas, conforme orientagdo do gerenciamento de mudancas; fazer backup de ativos,
conforme indicado pelo gerenciamento de mudancas; auxiliar nas atividades de movimentagéo de
ativos fisicos; ajudar a definir e manter modelos de mudanca; receber cronogramas de mudanca
e garantir que toda a equipe esteja ciente e preparada para todas as mudancgas relevantes;
coordenar esforgos com atividades de projeto, bem como as seguintes atividades:

2.4.

2.3.7.1. No Gerenciamento de Liberacdao e Implantacao, realizar atividades de
implantacao de novas ativos ou de mudangas em ativos existentes; participar, quando
convidada, do planejamento de grandes liberagbes, para aconselhar sobre questbes da
operacao de servigo; entregar fisicamente os itens de configuracdo necessarios a liberagao e
garantir que sejam devolvidos; participar de atividades para recuperacado do ambiente quando
a liberagao ou implantagéo € malsucedida.

2.3.7.2. No processo de Gerenciamento da Configuracao e de Ativos de Servico,
relatar discrepancias entre os itens de configuracao existentes e seus respectivos registros no
banco de dados de configuracao; realizar corre¢cdes necessarias para sanar as discrepancias
entre os itens de configuracdo e seus respectivos registros; identificar e etiquetar itens de
configuracdo; apoiar a realizagdo de auditorias nos itens de configuracao existentes.

2.3.7.3. No processo de Gerenciamento da Capacidade, monitoramento de
desempenho e capacidade; tratamento de incidentes de capacidade e desempenho.

2.3.7.4. No processo de Gerenciamento de Demanda, demanda, neste caso, € um
conceito relacionado ao aumento ou reducdo da procura pelos servigos de Tl; participar do
planejamento para reagendamento da entrega de servicos para horarios com menor
sobrecarga; distribuigcdo de tarefas entre as equipes (balanceamento de carga de trabalho).

2.3.7.5. No processo de Gerenciamento de Disponibilidade, atividades de
manutengao preventiva nos ativos; monitoramento dos ativos.

2.3.7.6. No processo de Gerenciamento de Conhecimento, criacdo, reviso,
manutengao, testes e distribuicdo de artigos de conhecimento necessarios a prestacao dos
Servigos.

2.3.7.7. No processo de Gerenciamento de Continuidade dos Servicos de TI,
participagédo nos testes dos planos de continuidade; participacao nas simulac¢ées; participagao
na restauragdo dos servigos; participagdo nas comunicagdes (principalmente, por meio da
Central de Servigos de TI).

2.3.7.8. No processo de Gerenciamento de Seguranca da Informacao, verificacao
de logs; monitoramento; tratamento de incidentes de seguranca.

2.3.7.9. No processo de Gerenciamento de Nivel de Servico, monitoramento dos
niveis de servigo, em conjunto com as equipes do quadro de Tl do 6rgéo.

Da organizacao dos servicos: Visando garantir a correta estruturagdo para os servicos de
forma aderente as melhores praticas de mercado, todos os servicos inerentes a esta
contratacao deverao ser organizados e estruturados baseados nas fungdes, processos e papéis
operacionais conforme descrito abaixo:
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2.4.1. Central de Servico : A Central de Servigos € o Unico ponto de contato do usuério
quando existe uma falha no servigo, para requisi¢oes de servigo ou para algumas categorias de
requisi¢cdes de mudangas. Ela sera organizada conforme descrito abaixo:

24.1.1. 12 NIVEL DE ATENDIMENTO (desempenhado principalmente pela
CONTRATADA): Neste nivel, os chamados sao recepcionados e é realizado um diagnostico
inicial que servira para classificagdo (ou reclassificagdo), priorizacdo e resolugao, caso o
chamado seja de baixa complexidade. Ainda, caso existam roteiros suportados em artigos de
conhecimento, este nivel podera realizar outros tipos de atividades, independentemente de sua
complexidade. O 12 Nivel de Atendimento n&o exerce suas atividades em campo.

2.4.1.2. 2° NIVEL DE ATENDIMENTO (desempenhado pela CONTRATADA e,
excepcionalmente, pelo CONTRATANTE). Sempre que o 1° Nivel de Atendimento nao
conseguir resolver, ou se especificado em roteiro disponivel da base de conhecimento, os
chamados devem ser escalados para este nivel. Também, quando é requerido o atendimento
em campo de um chamado, este nivel é responsavel pela sua realizagdo. Excepcionalmente,
quando previsto em roteiro ou por decisdo discricionaria da SECTI, este nivel podera ser
exercido pelo quadro proprio de TI do CONTRATANTE.

2.4.1.3. 32 NIVEL DE ATENDIMENTO (desempenhado exclusivamente pelo
CONTRATANTE e, excepcionalmente, por outros fornecedores). Os chamados serdo
escalados a este nivel quando o roteiro de atendimento assim determinar ou sempre que o 2°
Nivel de Atendimento se declarar incapaz de alcangar uma solucéo. Este nivel € composto por
especialistas e atua na retaguarda. O 3° Nivel de Atendimento sera exercido pelas equipes do
quadro técnico proprio do CONTRATANTE ou, excepcionalmente, por outros fornecedores, a
serem escalados pelas equipes do quadro proprio do CONTRATANTE.

2.4.2. Gerenciamento Técnico (desempenhado pelo CONTRATANTE e pela
CONTRATADA): O Gerenciamento Técnico agrega as habilidades técnicas especificas e
recursos necessarios para a Operacao de Servigo, além de participar de atividades operacionais
de teste, entrega e melhoramento de servi¢os. Suas atividades sdo compostas por: participar na
resolucao de incidentes; receber os incidentes por meio de escalonamento funcional e realizar o
suporte de segundo nivel; também devera se envolver na manutencao de categorias e na definicao
dos procedimentos de escalonamento que sdo executados no gerenciamento de incidentes.
Auxiliar na definigdo das categorias de incidentes e requisigdes de servico; participar na resolugéo
de problemas; fornecer os recursos que contribuam para a execugdo do processo de
gerenciamento de problemas; fornecer experiéncia e conhecimento técnico que sao usados para
diagnosticar e resolver problemas. Apoiar o gerenciamento de problemas na validagédo e
manutengdo das bases de conhecimento; manter os registros no sistema dos itens de
configuracao, em cooperagcao com o gerenciamento de aplicativos, para garantir que os atributos
e o0s relacionamentos entre os itens se mantenham corretos; auxiliar na identificacdo das
oportunidades de melhoria; assegurar, em conjunto com as equipes internas, que todo o sistema
e documentacao operacional sejam atualizados e utilizados de maneira adequada (incluindo os
manuais).

2.4.3. Gerenciamento de Operacoes de Tl (desempenhado pelo CONTRATANTE e pela
CONTRATADA): O Gerenciamento de Operagdes de Tl é responsavel por executar as atividades
cotidianas necessarias ao gerenciamento das operacoes de servico. Geralmente é subdividida em
Controle de Operagdes e Gerenciamento das Instalagbes. Neste Tribunal, esta fungao esta
sobreposta ao Gerenciamento Técnico e ao Gerenciamento de Aplicativos.
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2.4.4. Gerenciamento de Aplicativos (desempenhado pelo CONTRATANTE e pela
CONTRATADA): O Gerenciamento de Aplicativos suporta e mantém operacionais os aplicativos
(sistemas informatizados, softwares utilitérios, suites de escritério, etc.), além de participar em
atividades operacionais relacionadas a testes e implantagéao de aplicativos. A CONTRATADA nao
atuara no desenvolvimento de novos aplicativos ou na manutengéo de aplicativos existentes. A
funcdo de Gerenciamento de Aplicativos é realizada por qualquer departamento, grupo ou equipe
envolvida no gerenciamento e suporte a sistemas. O Gerenciamento de Aplicativos também
contribui para o projeto, teste e aprimoramento de aplicativos que fazem parte dos servigos de TI.
As atividades de gerenciamento de aplicativos s&do realizadas em todos os aplicativos,
independentemente da forma que sejam adquiridos (comprados, alugados, cedidos por outros
orgaos ou desenvolvidos internamente, etc.). Sdo exemplos de aplicativos (sistemas) cobertos
pelo Gerenciamento de Aplicativos: Sistemas Orgcamentarios e Financeiros; Plataformas de
Mensageria e Colaboragao; Sistemas de Gestdo de Pessoas; Sistemas Eleitorais e Judiciais;
Sistemas de atendimento de chamados e de gestao de processos; Suites de escritorio; Editoracao
eletrénica; Edicao de video, fotos e sons; Portais Web; e outros sistemas especialistas. As
atividades relacionadas a fungdo Gerenciamento de Aplicativo a serem desempenhadas pela
CONTRATADA sao: Operar os sistemas; Executar testes de funcionalidade, desempenho e
capacidade, conforme orientacdo e supervisdo das equipes internas; Auxiliar na definicdo de
categorias de incidentes e requisigbes de servi¢o; Fornecer recursos para apoiar o gerenciamento
de problemas na validagdo e manutencao da base de dados de erros conhecidos, junto com as
equipes de administracdo e desenvolvimento de sistemas; Manter atualizados os registros dos
itens de configuracdo; e Suportar os sistemas em segundo nivel.

2.5. Horario de prestacao dos servicos: A CONTRATADA devera prestar seus servicos nos
horarios descritos nas tabelas abaixo (servicos em horario ordinario):

Horario de execucao dos servicos em periodo nao eleitoral
PERIODOS
SEG | TER | QUA | Qui SEX | SAB | DOM
Operacao de Servico

ITENS DE CONSUMO

Atendimento ao
usuario - recepgao de
chamados por
telefone, distribuicéo e 10:00 - 19:00 - -
resolugao de
chamados em primeiro
e segundo niveis

Atendimento ao
usuario - resolucao de
chamados escalados 12:00 — 18:00 - -
para especialistas
(equipe interna)

Transicao de Servico

Implantagéo de
componentes e ativos
de servico que 08:00 — 12:00/ 18:00 — 22:00 08:00 — 20:00
requeiram
indisponibilidade dos
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Servigcos

Implantagéo de
componentes e ativos
de servigo que nao

. 10:00 — 18:00 - -
requeiram
indisponibilidade dos
Servigcos
Implantacao
emergencial de 24 horas

componentes e ativos
de servico

Horario de execucao dos servicos em periodo eleitoral

ITENS DE CONSUMO

PERIODOS

SEG

TER QUA

Qui

SEX

SAB | DOM

Operacao de Servico

Atendimento ao
usuario - recepgao de
chamados por telefone,
distribuicao e
resolucao de
chamados em primeiro
e segundo niveis

09:00 - 20:00

13:00 - 17:00

Atendimento ao
usuario - resolucao de
chamados escalados
para especialistas
(equipe interna)

12:00 — 20:00

13:00 - 17:00

Transicao de Servico

Implantagéo de
componentes e ativos
de servigo que
requeiram
indisponibilidade dos
servicos

07:00 —09:00/ 20:00 —23:00

08:00 —13:00

Implantagéo de
componentes e ativos
de servigo que nao
requeiram
indisponibilidade dos
servicos

09:00 - 20:00

13:00 - 17:00

Implantagéo
emergencial de
componentes e ativos
de servico

24 horas
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Horario de execucao dos servigcos nas vésperas e nos dias de votacao, no dia de
final de prazo de alistamento e no final do prazo de registro de candidaturas

PERIODOS
VESPERA DIA DE VOTAGCAO
Operacao de Servico

ITENS DE CONSUMO

Atendimento ao
usuario - recepgao de
chamados por telefone,
distribuicao e 06:00 —24:00
resolugao de
chamados em primeiro
e segundo niveis

Atendimento ao
usuario - resolucao de
chamados escalados 06:00 —24:00
para especialistas
(equipe interna)

Transicao de Servico

Implantagéo de
componentes e ativos
de servigo que
requeiram
indisponibilidade dos
servicos

Implantagéo de
componentes e ativos
de servigo que nao
requeiram
indisponibilidade dos
Servigcos

Implantacao
emergencial de
componentes e ativos
de servico

24 horas

2.5.1.  Serao consideradas emergenciais as implantagbes necessarias para a recuperagao
do ambiente de produgéo.

2.5.2.  Em periodos eleitorais ou sob demanda, os horarios poderdo ser ampliados inclusive
para finais de semana e feriados.

2.5.3.  Devera ser considerado o calendario de dias Uteis do Tribunal Regional Eleitoral do
Parana.

2.5.4. O periodo eleitoral compreende o més das eleigdes e os dois meses que o antecedem.
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2.6. Da execucao dos servicos: Os chamados e as tarefas abertas pelo CONTRATANTE no
SGSTI do CONTRATANTE, por meio de seus usuarios, equipe técnica e de gestado, para
execucao pela CONTRATADA, equivalem a Ordens de Servigo. No caso de indisponibilidade
do SGSTI, as solicitagbes poderao ser feitas por outro meio eletrénico ou em papel.

2.6.1. Resolucao de chamados: Chamados podem ser Incidentes ou Requisicbes de
Servico (RdS) criados pelos usuérios, pelos sistemas de monitoramento de eventos, por
fornecedores ou pela propria equipe técnica.

2.6.1.1. Os técnicos de primeiro nivel da Central de Servigos que compdem parte da
equipe da CONTRATADA, faréo o registro do chamado recebido por telefone ou outros meios
distintos do portal de atendimento no SGSTI.

2.6.1.1.1. Sera realizada uma validagéao para garantir que o chamado esta no escopo de
atendimento da Central de Servigos de Tl e se possui todas as informacdes necessarias ao
seu atendimento.

2.6.1.1.2. Caso necessério, a equipe da CONTRATADA devera entrar em contato com a
pessoa que abriu o chamado para esclarecimentos.

2.6.1.1.3. Caso esteja previsto no modelo de atendimento, a critério do CONTRATANTE,
o chamado podera ser recepcionado diretamente por equipes do CONTRATANTE.

2.6.1.2. A equipe da CONTRATADA devera verificar se o chamado esta categorizado
corretamente e, ndo estando, categoriza-lo.

2.6.1.8. A prioridade de um chamado é pré-definida pela categoria, podendo as equipes
da CONTRATADA ou as equipes do CONTRATANTE aumenta-la, conforme avaliacdo de
impacto e urgéncia.

2.6.1.4. As categorias dos chamados podem possuir modelos de atendimento,
descritos em artigos de conhecimento ou mapeados no sistema, que deverao ser usados para
orientar seu atendimento.

2.6.1.5. Caso esteja previsto no modelo de atendimento ou na inexisténcia de um
modelo de atendimento e se for constatada a impossibilidade de resolugdo do chamado, as
equipes da CONTRATADA, poderéao realizar a escalada funcional para que o atendimento se
dé parcialmente ou totalmente pelas equipes do CONTRATANTE.

2.6.1.5.1. A escalada as equipes do CONTRATANTE, caso ndo haja modelo de
atendimento que estabelega essa escalada, exigira uma justificativa.

2.6.1.5.1.1. A equipe do CONTRATANTE deverd avaliar a justificativa e, caso nao
a considere procedente, podera recusar o atendimento do chamado, retornando o
atendimento para equipe da CONTRATADA.

2.6.1.5.2. As escaladas, anadlises e eventuais recusas nao interrompem ou suspendem
0s prazos para atendimento do chamado.

2.6.1.6. Um chamado sera considerado resolvido apenas quando as equipes da
CONTRATADA ou do CONTRATANTE atenderem a requisi¢gao nele contida ou solucionarem
o incidente nele descrito.
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2.6.1.6.1. Também sera considerado resolvido o chamado ndo solucionado por nao
pertencer ao escopo de atuagao da area de Tl do CONTRATANTE ou por ser considerado
insolavel.

2.6.1.6.2. A resolugdo de um chamado suspendera os prazos para seu atendimento.

2.6.1.7. Apoés a resolugdo do chamado, o solicitante deverd verificar se a solugao
apresentada atende suas necessidades, podendo reabri-lo se ndo for esse o caso.

2.6.1.7.1. Caso o solicitante ndo realize a reabertura do chamado em um prazo de 3 (trés)
dias a contar da resolugao, o SGSTI fechara o chamado automaticamente, considerando-o
tacitamente aceito pelo solicitante.

2.6.1.7.2. A reabertura de um chamado restabelecera o prazo para seu atendimento ao
ponto em que foi suspenso.

2.6.1.8. O fechamento de um chamado é definitivo, ndo podendo mais ocorrer sua
reabertura e nem a alteragéo dos registros de atendimento nele contidos.

2.6.2. Atividades operacionais dispersas: Sdo atividades planejadas relacionadas a
operacao de servico de Tl dispersas em processos em diferentes estagios do ciclo de vida do
servigco, conforme descrito no item 2.3.7.

2.6.2.1. As atividades operacionais dispersas serdao controladas pelo indicador de
afericao de atividades planejadas.

2.6.2.2. As atividades operacionais dispersas serdo aferidas e controladas pelo prazo
planejado e acordado entre 0 CONTRATANTE e a CONTRATADA para execugédo de cada
atividade.

2.6.2.8. O CONTRATANTE solicitara atividades operacionais dispersas por meio do
SGSTI, utilizando tarefas desassociadas de chamados.

2.6.2.4. A solicitagao desse tipo de atividade devera ser registrada com, no minimo, 24
(vinte e quatro) horas de antecedéncia de sua realiza¢do, exceto quando se tratar de mudanca
emergencial.

2.6.2.4.1. Atividades operacionais dispersas relacionadas a mudancas emergenciais
poderao ser solicitadas a qualquer tempo.

2.6.2.4.2. A CONTRATADA néo podera recusar a execucao de atividades operacionais
dispersas solicitadas no prazo, sendo facultada a ela a realizagdo de tarefas operacionais
dispersas com solicitacdo extemporanea.

2.6.2.4.3. A CONTRATADA devera comunicar a recusa de atividades operacionais
dispersas solicitadas extemporaneamente ao fiscal técnico do contrato.

2.6.3. Servico em horarios nao ordinarios: Servico em horarios ndo ordinarios sao os
servigos realizados fora do horario de prestacao dos servicos definido no item 2.6.5.

2.6.3.1. Os servigos em horarios ndo ordinarios deverdo ser solicitados pelo

CONTRATANTE a CONTRATADA por escrito, admitindo-se a comunicagdo por meios
eletrénicos.
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2.6.3.2. As solicitagdbes a CONTRATADA de servigo em horario ndo ordinario deverao
ser realizadas com, no minimo, 24 (vinte e quatro) horas de antecedéncia a realizagao do
mesmo.

2.6.3.2.1. Nas vésperas e dias de votagdo, véspera e dia do fim do prazo do
cadastramento eleitoral, véspera e dia do fim do prazo de registro de candidaturas, o
CONTRATANTE podera solicitar servico em horario ndo ordindrio a CONTRATADA com até
Y2 (meia) hora de antecedéncia a realizacdo do mesmo.

2.6.3.8. A CONTRATADA néo podera negar a realizagao de servicos em horarios nao
ordinarios solicitados dentro do prazo, sendo facultada a ela o atendimento de pedidos
extemporaneos de servico em horario nao ordinario.

2.6.3.4. A contagem de tempo para atingimento das metas de nivel de servico sera
suspensa durante a realizagdo de servico em horario ndo ordinario.

2.7. Organizacao dos recursos para execucao dos servicos

2.7.1. Recursos humanos: O CONTRATANTE demandara e fiscalizara a entrega dos
servicos contratados segundo os critérios, padroes e métricas estabelecidos neste Termo de
Referéncia, ficando ao encargo da CONTRATADA a gestdo dos profissionais necessarios a
execucgao contratual.

2.7.1.1. A CONTRATADA devera disponibilizar quantidade suficiente de profissionais
para prestagcao dos servigos de forma a nao incorrer em descumprimento das metas de nivel
de servigo contratadas.

2.7.1.2. O CONTRATANTE nao fara o controle ou gestdo dos colaboradores da
CONTRATADA, mesmo quando em suas instalagdes, principalmente no que se refere a
quantidade de funcionarios, assiduidade, horario e registro de ponto, sendo essas atribuicées
exclusivas da CONTRATADA.

2.7.1.8. A CONTRATADA devera designar uma Equipe de Gestdao e Execucao
Contratual, responsavel pela gestdo e realizacdo das suas atividades frente ao servico
prestado, composta por:

2.7.1.3.1. Um PREPOSTO e um substituto, que deverao assumir, pessoal e diretamente,
a gestao administrativa do contrato.

2.7.1.3.1.1. O preposto e seu substituto serdo responsaveis por acompanhar a
execucgao do contrato e atuar como interlocutores principais junto ao CONTRATANTE,
incumbidos de receber, diligenciar, encaminhar e responder as principais questdes
técnicas, legais e administrativas referentes ao andamento contratual.

2.7.1.31.2. O preposto ou seu substituto deverdo estar disponiveis nas
dependéncias do CONTRATANTE sempre que necessario ou requisitados, nos dias
Uteis, no horario comercial, e acessiveis por contato telefébnico em qualquer outro
horario, inclusive em feriados e finais de semana.

2.7.1.3.1.3. O preposto ou seu substituto deverdao informar ao CONTRATANTE
quaisquer problemas que possam repercutir na continuidade dos servigos ou dos
negocios da CONTRATANTE.
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2.7.1.3.2. Um GERENTE DE SUPORTE TECNICO, com certificacdo ITIL® 2011
Foundation, ITIL® 4 Foundation ou superior, responsavel pela execugao e coordenacao dos
servigos e pelo gerenciamento dos recursos da CONTRATADA disponibilizados a servigo
do CONTRATANTE.

2.7.1.3.2.1. O GERENTE DE SUPORTE TECNICO coordenara as equipes da
CONTRATADA responsaveis pelo servico, oferecendo suporte e garantindo que o
atendimento seja realizado de forma satisfatéria e eficaz. Deve acompanhar e monitorar
a qualidade dos servigos.

2.7.1.3.2.2. O GERENTE DE SUPORTE TECNICO poderé acumular a fungéo de
preposto.

2.7.1.3.3. PROFISSIONAIS TECNICOS, responsaveis por executar as atividades
esperadas e descritas neste Termo de Referéncia.

2.7.1.4. Descricao dos requisitos de experiéncia profissional, formag¢do académica e
certificagdo do Perfil: Os profissionais alocados pela CONTRATADA para atuarem no contrato
deverdo possuir minimamente:

a) curso médio ou pés-médio técnico na area de tecnologia da informacéo ou eletronica;

b) ou ensino médio com capacitacdo adicional de, no minimo, 120 (cento e vinte) horas
de cursos na area de tecnologia da informacgéo ou eletrénica ou comprovagéao de seis
meses de experiéncia de trabalho como técnico em operacdo e monitoracdo de
computadores;

2.7.1.4.1. Serao admitidas horas de disciplinas de cursos de nivel superior na area de
tecnologia da informagéao ou eletrénica.

2.7.1.5. A CONTRATADA devera demonstrar documentalmente que os profissionais
que atuarem no contrato deverdo estar devidamente registrados em Carteira de Trabalho e
Previdéncia Social (CTPS) com CBO°® compativel ou superior aos servicos realizados para o
CONTRATANTE;

2.7.1.5.1.1. A demonstracdo documental de compatibilidade ndo se aplica ao
preposto, desde de que ele néo atue realizando servigos técnicos;

2.7.1.6. A CONTRATADA devera entregar ao Fiscal Administrativo do Contrato os
documentos de comprovagao em, no maximo, 5 dias Uteis apos o inicio efetivo da atuagao do
profissional no contrato.

2.7.1.6.1. Sendo constatada pelo CONTRATANTE a incompatibilidade do registro ou do
vencimento, a CONTRATADA seréa notificada para que efetue a regularizacdo em dez dias
Uteis, apds o qual sera emitida uma adverténcia por descumprimento contratual.

2.7.1.6.2. Nao é necessaria a reapresentacdo da documentacao de profissional que ja
atuou no contrato e que teve sua documentagao aprovada anteriormente.

5 Classificacdo Brasileira de Ocupacdes
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2.7.1.6.3. Caso, apéds a entrega da documentacgéao, seja percebida alguma irregularidade,
a CONTRATADA devera substituir o profissional e apresentar a documentac¢ao do substituto
a tempo de nado impactar o inicio planejado do servigo.

2.7.1.6.4. Excepcionalmente, durante a execug¢ao do Plano de Transigao Contratual, a
CONTRATADA tera como prazo para apresentacdo dos documentos o periodo de vigéncia
deste plano;

2.71.7. A CONTRATADA devera assegurar as seguintes competéncias basicas, aos
seus profissionais a servigo do contrato:

Boa diccao;

Habilidade de interpretacao de textos em lingua portuguesa;

Habilidade de redagcédo em lingua portuguesa;

Nocdes basicas que permitam a interpretacao de textos em inglés técnico;
Conhecimento em redes de computadores;

) Conhecimento em configuracao e instalacdo de equipamentos e aplicativos;

) Conhecimento em manutencao de sistemas operacionais e ferramentas de escritério;
) Disciplina, presteza, cordialidade, assiduidade e pontualidade.

Laooye
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2.7.1.8. A CONTRATADA devera possuir uma equipe de primeiro nivel e uma ou mais
equipes de segundo nivel.

2.7.1.9. A CONTRATADA definira a quantidade de profissionais em cada uma das
equipes, visando a garantia de atendimento dos niveis de servigo contratados.

2.7.1.9.1. Sempre que julgar conveniente, a CONTRATADA podera remanejar seus
profissionais entre as equipes, inclusive entre a equipe de primeiro e as de segundo nivel.

2.7.1.10. Esta facultado a CONTRATADA manter equipes distribuidas pelo Estado do
Parand, conforme organizagao que melhor lhe convier.

2.7.1.10.1. O CONTRATANTE solicitara sob demanda a prestagéo de servicos fora do
Municipio de Curitiba.

2.7.1.11. A CONTRATADA devera manter seus colaboradores devidamente
identificados por crachas, sempre que estejam a servico nas dependéncias do
CONTRATANTE.

2.7.1.12. Para assegurar a segurancga institucional, principalmente a Politica de
Seguranga da Informagdo do CONTRATANTE, e a rastreabilidade das informacgdes, a
CONTRATADA devera informar com antecedéncia quais sao seus colaboradores a servigo do
contrato.

2.7.1.13. A CONTRATADA devera manter suas equipes devidamente qualificadas,
treinadas e atualizadas para atender as necessidades do contrato.

2.7.2. Recursos relativos a comunicacao de dados e voz, equipamentos, sistemas,
instalacoes e transporte

2.7.2.1. A CONTRATANTE disponibilizara suas instalagdes para a prestagdo dos
servicos.
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2.7.2.2. Caso a CONTRATADA opte por manter suas equipes em instalacbes
oferecidas pelo CONTRATANTE, este sera responsavel pela disponibilizacdo do ambiente de
trabalho, incluindo o mobiliario, licencas de uso dos sistemas, computadores, eletricidade,
comunicacao de dados e voz, limpeza e seguranga predial.

2.7.2.2.1. A obrigacdo do CONTRATANTE em fornecer instalagbes, computadores e
mobiliario fica limitada para um maximo de 25 (vinte e cinco) colaboradores da
CONTRATADA.

2.7.2.8. A opcdo da CONTRATADA por manter suas equipes em suas proprias
instalacées desobriga o CONTRATANTE do fornecimento ou ressarcimento de despesas
relativas ao licenciamento de software (inclusive do Cherwell Service Management ou
equivalente), computadores, eletricidade, seguranca predial, limpeza, transporte, mobiliario e
comunicacao de dados e voz, incluindo entre a CONTRATADA e o CONTRATANTE, tornando
a CONTRATADA responsavel pelo fornecimento desses recursos, arcando com todos 0s
custos de instalacdo e manutencdo dos mesmos.

2.7.2.3.1. A comunicacdo de dados e voz entre 0 CONTRATANTE e as equipes da
CONTRATADA para a realizacao dos servigos devera ser realizada por canais dedicados,
seguros e criptografados.

2.7.2.3.2. Antes do inicio da execugao do contrato, a CONTRATADA devera entrar em
contato com a éarea de redes e com a area de tecnologia de comunicacdo do
CONTRATANTE para implantacdo dos canais de comunicacao entre as partes.

2.7.2.3.3. Os recursos fornecidos pela CONTRATADA deverao ser em quantidade e com
desempenho suficiente para a execugcdo dos servicos com o0s niveis de qualidade
contratados.

2.8. Instrumento de Medicao de Resultado (IMR)

2.8.1. A verificacdo da qualidade da prestagao do servico sera realizada com base no IMR
(Instrumento de Medicao de Resultados), descrito no Anexo V.

2.8.2.  Ocorrera a glosa no pagamento devido a CONTRATADA, sem prejuizo das sangoes
cabiveis, quando esta nao atingir as metas de nivel de servico estabelecidas nos indicadores
elencados no IMR.

2.8.3. Para afericdo dos resultados da CONTRATADA, ndo serdo considerados os
chamados escalados e aceitos pelo 3° nivel da Central de Servigos (equipes do quadro proprio do
CONTRATANTE).

2.9. Transferéncia de conhecimento

2.9.1. Transferéncia de conhecimento é o processo continuo de aprimoramento da
inteligéncia coletiva organizacional. Todo conhecimento adquirido pelos colaboradores da
CONTRATADA durante a execugcdo do contrato devera ser transmitido as equipes do
CONTRATANTE de modo a permitir futuramente que essas equipes possam se utilizar desse
conhecimento autonomamente para resolucao de problemas similares. Isso ndo se confunde com
a obrigacdo da CONTRATADA prover atualizagao tecnolégica aos seus colaboradores.

2.9.1.1. Todos os processos, modelos e procedimentos adotados pela CONTRATADA
para realizagao dos servigos contratados deverao ser documentados em base de conhecimento
disponibilizado pelo CONTRATANTE e tornar-se-do de sua propriedade.
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2.9.2. A CONTRATADA sera responsavel por disponibilizar as condicbes para a
transferéncia de conhecimento, sendo obrigagdo do CONTRATANTE demandar o repasse.

2.10. Plano de Transicao Contratual

2.10.1.  Os primeiros 90 (noventa) dias apds o inicio da execu¢ao dos servigos corresponde
ao Periodo de Transicao Contratual.

2.10.2.  Durante o Periodo de Transigao Contratual, o CONTRATANTE fara o repasse das
informacdes, atividades, processos e procedimentos necessarios para que a CONTRATADA se
torne apta a executar seus servigos plenamente.

2.10.3. E obrigacdo da CONTRATADA, durante o Periodo de Transicdo Contratual:

2.10.3.1. Conhecer, analisar e entender o ambiente computacional, os procedimentos,
as diretrizes, as politicas — principalmente de Seguranca da Informacdo —, as normas, 0s
planos, os programas e tudo mais que impacte na execug¢ao contratual;

2.10.3.2. Conhecer e se adaptar os modelos de atendimento existentes;

2.10.3.3. Propor adequacgdes que visem melhorar a prestacao dos servigos;

2.10.3.4. Indicar seu PREPOSTO e substituto até o 5° dia util apds o inicio da vigéncia
do contrato;

2.10.3.5. Indicar o GERENTE DE SUPORTE TECNICO até o quinto dia ttil apés o inicio

da vigéncia do contrato;
2.10.3.6. Apresentar a equipe de operagédo devidamente capacitada;

2.10.3.6.1. Excepcionalmente, a CONTRATADA tera o periodo da Transigcdo Contratual
para realizar as comprovagfes relacionadas aos recursos humanos da contratada
apresentados ao CONTRATANTE durante a Transi¢gdo Contratual;

2.10.3.7. Ambientar-se e tornar-se apta a operar o Cherwell Service Management (ou
SGSTI em uso no CONTRATANTE), que sera usado principalmente no gerenciamento de
incidente, cumprimento de requisi¢cao, gerenciamento de mudanca, de liberacao e implantacao,
de problema e de projetos de Tl;

2.10.3.8. Implantar e habilitar os niveis de suporte da Central de Servigcos, em
conformidade com este Termo de Referéncia;
2.10.3.9. Definir as rotinas de servigos e outras atividades necessarias a execugao do
objeto;
2.10.3.10. Conhecer todos os artigos de conhecimento existentes;

2.10.4. Durante a Transigao Contratual, a CONTRATADA devera manter uma equipe com
capacidade suficiente para executar todas as atividades contratadas, principalmente as de central
de servigos.

2.10.5. A CONTRATADA devera possuir em seus quadros, atuando na Transi¢cdo Contratual
desde o seu inicio, ao menos um profissional certificado em ITIL® 4 Foundation ou superior ou
mais recente, visto que os processos de trabalho do CONTRATANTE utilizam-se dessa biblioteca
de boas praticas.
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2.10.5.1. A CONTRATADA encaminharé ao fiscal administrativo do contrato a indicacéao
do profissional e a documentagao comprobatéria da sua certificacdo no dia da assinatura do
contrato.

2.10.6. Ao final do periodo de Transicdo Contratual, a CONTRATADA deverd estar
executando plenamente os servigos contratados.

2.10.7.  Por se tratar de um periodo de adaptacao e estabilizagdo da execugao dos servigos
da CONTRATADA, durante o periodo de Transi¢cdo Contratual o atingimento das metas de nivel
de servigo sera aferido, porém nao serao impostas glosas relativas ao seu descumprimento.

3. DAS OBRIGACOES DAS PARTES

3.1. Reuniao inicial

3.1.1.  Aoiniciar a execucgao do contrato, o Gestor do Contrato devera convocar uma reuniao,
com participagao obrigatdria dos fiscais do contrato e do representante da CONTRATADA, para
entrega da documentagao inicial do contrato e para o saneamento de duvidas de ambas as partes
acerca do contrato.

3.1.2.  Na reuniao inicial, a CONTRATADA devera apresentar seu preposto; entregar
documentacao inicial prevista no edital; esclarecer eventuais duvidas relativas as questdes
operacionais, administrativas e de gestao do contrato com os fiscais, gestor do contrato e com os
demais interessados.

3.1.3. Cabe ao CONTRATANTE, na reuniao inicial, repassar conhecimentos necessarios a
execucgao dos servigos ou ao fornecimento de bens, por meio dos fiscais, do Gestor do Contrato
e dos demais interessados.

3.2. Da habilitacao de acesso aos colaboradores da contratada

3.2.1. A CONTRATADA devera solicitar a habilitagado dos seus colaboradores que atuarao
na execugao do contrato com, no minimo, 48 (quarenta e oito) horas Uteis de antecedéncia do
inicio das atividades deles, para habilitagdo nos sistemas e concessdo de acesso fisico as
instalagdes do CONTRATANTE, que emitira os crachas de identificacao obrigatorios para acesso
as suas instalacoes.

3.2.2. Para habilitagdo do colaborador, a CONTRATADA devera fornecer ao Gestor do
Contrato:

a) Documento oficial digitalizado de identificagdo do colaborador com foto, contendo
numero do CPF;

b) Numero do titulo de eleitor (inscricao eleitoral);

c) Foto do colaborador, com as seguintes caracteristicas: possuir o formato 3x4, ser
recente (registrada ha no maximo 6 meses) e tirada de frente contra um fundo branco
e com iluminacdo uniforme; o rosto e os ombros do colaborador devem estar
enquadrados e centralizados; os olhos devem estar abertos, visiveis e direcionados
para camera; o rosto da pessoa fotografada deve cobrir entre 70 a 80% da foto, desde
0 queixo até a testa; reflexos e olhos vermelhos ndao sao permitidos; o fotografado
deve apresentar fisionomia neutra ou com um sorriso discreto, desde que em ambos
0s casos mantenha os labios fechados, sem franzir o rosto; o uso de éculos é permitido
somente quando sua ndo utilizagao cause algum constrangimento, desde que os olhos
estejam totalmente visiveis e a armagao nao seja grande, grossa, chamativa ou cobrir
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os olhos do fotografado, mesmo que parcialmente; ndo é permitido o uso de
maquiagem carregada bem como de itens de chapelaria ou cobertura na cabeca,
exceto se utilizados por motivos religiosos, mas ainda assim ndo podem impedir a
visualizacao perfeita do rosto do fotografado.

d) Termo de Sigilo e Responsabilidade (Anexo V) assinado pelo colaborador,
preferencialmente em formato digital compativel com ICP-Brasil, ou por meio da
assinatura digital do Gov.br.

3.3. Da desabilitacdao de acesso dos colaboradores da contratada

3.3.1. A CONTRATADA devera comunicar imediatamente ao CONTRATANTE sempre que
um colaborador seu ndo estiver mais apto a atuar no contrato, seja por remanejamento interno ou
desligamento dos quadros da CONTRATADA.

3.3.2. A solicitagdo de desabilitagdo do colaborador devera ser entregue ao Gestor do
Contrato acompanhada de uma justificativa, que pode ser: desligamento dos quadros da
CONTRATADA (neste caso, devera ser informado se o desligamento se deu por pedido de
demissao ou se foi demiss&o por justa causa ou sem justa causa); por remanejamento interno; ou
por outro motivo (que devera estar descrito na justificativa).

3.4. Propriedade, sigilo e seguranca das informacoes

3.4.1. A CONTRATADA devera manter sigilo, sob pena de responsabilidade civil, penal e
administrativa, sobre todo e qualquer assunto de interesse do CONTRATANTE ou de terceiros de
que tomar conhecimento em razdo da execucdo dos servicos descritos neste Termo de
Referéncia.

3.4.2. A CONTRATADA devera exigir formalmente de seus empregados compromisso de
atendimento aos regulamentos de propriedade, sigilo, confidencialidade, seguranca das
informagdes e de disciplina funcional que venha a ter conhecimento no exercicio de suas
atribuicoes, antes de autoriza-los a ingressar na execugao dos servigos contratados.

3.4.3. A CONTRATADA deve promover o afastamento imediato, ap6s o recebimento da
notificagdo, de qualquer dos seus recursos profissionais que, comprovadamente, coloquem em
risco as condigbes de preservacao da propriedade, do sigilo e seguranga das informagdes a que
tiver acesso.

3.4.4. Evedado a CONTRATADA veicular publicidade acerca dos servicos contratados, sem
prévia autorizagao, por escrito, do CONTRATANTE.

3.4.5. A CONTRATADA deve manter em carater confidencial, mesmo apés o término do
prazo de vigéncia ou rescisao do contrato, todos os dados e informagdes que teve acesso durante
a execucao contratual.

3.4.6. O conteudo das informacgdes transitadas dentro do ambiente da Justica Eleitoral nao
€ de responsabilidade da CONTRATADA, no que diz respeito a propriedade das informacgdes
transmitidas, mas, cabera a CONTRATADA zelar pela sua preservacao.

3.4.7. E vedado & CONTRATADA efetuar, sob qualquer motivacdo ou pretexto, a
transferéncia de responsabilidades para outras entidades, sejam fabricantes, técnicos,
subempreiteiros etc., sem a anuéncia expressa e por escrito do CONTRATANTE.

3.4.8. A CONTRATADA reconhece o direito patrimonial e a propriedade intelectual do
CONTRATANTE, em carater definitivo, sobre as informagdes registradas e resultados produzidos
em consequéncia desta licitagdo, entendendo-se por resultados quaisquer estudos, relatérios,
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descri¢cdes técnicas, protétipos, dados, esquemas, plantas, desenhos, diagramas, paginas na
Intranet e Internet e documentacao didatica em papel ou em midia eletrénica que foram objeto de
remuneragao propria e especifica para este fim, assim, como o CONTRATANTE reconhece os
mesmos direitos da CONTRATADA sobre os resultados e artefatos que tratam da otimizagéo,
racionalizagdo, aumento de produtividade nos métodos e processos de execugao e que nao foram
objeto de remuneragdo da CONTRATANTE.

3.4.9. A CONTRATADA, devera apresentar, em até 05 (cinco) dias Uteis contados da
assinatura do contrato, Termo de Sigilo e Responsabilidade (Anexo V), conforme item 10.2 do
edital, para que possam atuar na execugao contratual.

3.5. Transicao dos servicos ao término do contrato

3.5.1. Nos dois meses que antecedem o encerramento do contrato, iniciam-se o0s
procedimentos de transi¢cdo para um possivel novo contrato.

3.5.2. A CONTRATADA deve promover transicdo contratual e repassar para 0
CONTRATANTE e/ou para outra empresa por ele indicada todos os dados, documentacao e
conhecimento adquiridos durante a execug¢ao do contrato.

3.5.3. A transicdo contratual e repasse de conhecimento deve ser precedida de
apresentagao, pela contratada, de planejamento das atividades de transigao e plano instrucional
do repasse de conhecimento, no qual deverao ser observados no minimo:

a) A manutengdo dos recursos materiais e humanos necessarios a continuidade do
negocio;

A entrega de versdes finais dos produtos e da documentagao;

A devolucdo de recursos;

A revogacao de perfis de acesso;

A eliminacao de caixas postais; e

Outras que se apliquem.

SRR

3.6. Sustentabilidade ambiental

3.6.1. A Contratada devera contribuir para a promogado do desenvolvimento nacional
sustentavel no cumprimento de diretrizes e critérios de sustentabilidade ambiental, de acordo com
o art. 225 da Constituicdo Federal/88 e em conformidade com o art. 3° da Lei no 8.666/93,
considerando ainda:

3.6.1.1. Fazer uso racional de agua, adotando medidas para evitar o desperdicio de
agua tratada e mantendo critérios especiais e privilegiados para aquisicdo e uso de
equipamentos e complementos que promovam a redugado do consumo tanto de agua quanto
de energia;

3.6.1.2. Orientar seus empregados para colaborar de forma efetiva no desenvolvimento
das atividades do programa de separacdo de residuos solidos, e residuos reciclaveis
descartados, em recipientes para coleta seletiva nas cores internacionalmente identificadas, de
acordo com a Lei n? 12.305/10;

3.6.1.3. Realizar programas internos de treinamentos especificos de seus
empregados, quanto as nocbes e praticas de sustentabilidade ambiental e eficiéncia
energética (economia de agua, energia elétrica, copo descartavel, papel toalha, papel para
impressao, uso de detergente biodegradavel, descarte de Oleo/gordura nas tubulagdes de
esgoto e agua pluvial, entre outros inerentes ao objeto contratual), nos primeiros trinta (30)
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dias de execucao contratual ou sempre que um novo profissional for designado a
participar dos servicos contratados, observadas as normas ambientais vigentes.

3.7. Da Lei Geral de Protecao de Dados Pessoais (LGPD)

3.7.1. A CONTRATADA declara ter ciéncia da existéncia da Lei n® 13.709/2018 - Lei Geral
de Protecédo de Dados Pessoais (LGPD), e se compromete a adequar todos os procedimentos
internos ao disposto na legislacado com o intuito de proteger os dados pessoais a que venha ter
acesso no cumprimento das obrigagdes contratuais;

3.7.2.  As partes devem cumprir fielmente o disposto na Lei Geral de Protegédo de Dados
Pessoais (LGPD) — Lei n® 13.709/2018, na Resolugao TSE n® 23.644/2021 (Politica de Segurancga
a Informacdo da Justica Eleitoral), na Resolugdo TSE n°® 23.650/2021 (Politica Geral de
Privacidade e Protecao de Dados Pessoais no ambito da Justica Eleitoral), no que couber, bem
como observar as normas e diretrizes relacionadas a Seguranga da Informagédo e Comunicagoes,
em especial a ISO 27.001 e ISO 27.701, assim como a todos os normativos internos da
CONTRATANTE relacionadas a segurancga da informacgao e a protecao de dados pessoais;

3.7.3. A CONTRATADA dara conhecimento formal aos seus empregados e colaboradores
que atuarao na prestacao dos servigos objeto deste contrato, acerca das obrigagcdes e condicoes
acordadas e dos atos normativos referidos na clausula anterior.

3.7.4. A CONTRATADA devera informar, na assinatura do contrato, os dados referentes ao
seu encarregado de protecao de dados (Lei n® 13.709/2018 — artigo 41), como nome, endereco
eletrénico e telefones de contato.

3.7.5. O Encarregado da CONTRATADA manterd contato formal com o Encarregado do
CONTRATANTE sempre que necessario para a formalizagao de demandas ou o esclarecimento
de duvidas;

3.7.6.  Acritério do Encarregado de Dados do CONTRATANTE, a CONTRATADA poderé ser
provocada a colaborar na elaboragao do relatério de impacto a protecdo de dados pessoais
(RIPD);

3.7.7.  E vedado o compartilhamento dos dados pessoais coletados ou repassados em razio
da execucdo deste contrato com terceiros, bem como sua utilizagdo para finalidade distinta
daquela do objeto da contratagcéo, sob pena de responsabilizacdo administrativa, civil e criminal;

3.7.8. Na hipotese de se verificar que o cumprimento deste contrato dependa da
transferéncia, compartiihamento e/ou recebimento de dados pessoais, a CONTRATADA se
compromete a informar ao CONTRATANTE, por escrito, com antecedéncia de, no minimo, 15
(quinze) dias Uteis, para que este autorize expressa, formal e previamente a referida pratica;

3.7.9.  Sem prejuizo do disposto acima, caso o CONTRATANTE autorize a subcontratagéo
de determinados servigos a favor de terceiros que impliquem no fornecimento de dados pessoais
referidos nesta clausula, a CONTRATADA se compromete a celebrar, antes da subcontratacao,
um acordo de confidencialidade dos dados com a subcontratada, bem como a estender
contratualmente a ela todas as suas obrigagdes relativas ao tratamento de dados pessoais
previstas neste contrato;

3.7.10. As partes se comprometem a manter sigilo e confidencialidade de todas as
informagdes — em especial os dados pessoais e 0os dados pessoas sensiveis — repassados em
decorréncia da execucao contratual, em consonancia com o disposto na Lei Geral de Protecéo de
Dados Pessoais (LGPD) — Lei n® 13.709/2018;
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3.7.11.  Todos os colaboradores da CONTRATADA que vierem a ter acesso a rede de
computadores do CONTRATANTE, a sistemas da Justica Eleitoral ou a documentos fisicos que
contenham dados pessoais para a execucdo de suas atividades deverdo assinar um Termo de
Sigilo e Responsabilidade, o qual deverd ser entregue ao fiscal do contrato antes do inicio da
prestacao de servigo de cada colaborador;

3.7.12. A CONTRATADA se compromete a isentar o CONTRATANTE de qualquer demanda
administrativa, judicial ou extrajudicial relacionada ao descumprimento das suas obrigacdes no
que se refere ao tratamento de dados pessoais, previstas neste Contrato e na Lei n? 13.709/2018;

3.7.18.  De acordo Com o art. 42 da LGPD, as partes responderao solidariamente, em caso
de causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais,
repassados em decorréncia da execugao contratual, por inobservancia ao que a Lei estabelece, e
aquele que reparar o dano ao titular tera o direito de regresso contra os demais responsaveis;

3.7.14. O CONTRATANTE tem direito ao acesso as informacdes sobre o tratamento de seus
dados, que serdo disponibilizadas de forma clara, adequada e ostensiva, mediante solicitacao;

3.7.15. Em caso de exposicdo/vazamento de dados ou qualquer incidente que implique
violacdo ou risco de violacdo de dados pessoais as partes deverao adotar os seguintes
procedimentos:

3.7.15.1. Na hipo6tese de verificacao por parte do CONTRATANTE, este obriga-se a
comunicar o fato imediatamente a CONTRATADA, para que tome as providéncias cabiveis e
necessarias no prazo maximo de 2 (dois) dias;

3.7.15.2. Na hipétese de verificacdo por parte da CONTRATADA, esta obriga-se a
cientificar o CONTRATANTE no prazo de 24 (vinte e quatro) horas e a adotar as providéncias
cabiveis e necessarias;

3.7.15.3. Em ambos os casos, a CONTRATADA devera comunicar documentadamente
ao CONTRATANTE as providéncias adotadas, a extensao dos eventuais danos e todas as
informagdes relevantes sobre o incidente.

3.7.16. Uma vez terminado este contrato, a CONTRATADA obriga-se, expressamente, a
excluir todo e qualquer dado pessoal tratado para a finalidade de sua execucgao, inclusive backups
e arquivos externos, isentando o CONTRATANTE de responsabilidade por qualquer dano e
prejuizo, direto ou indireto, advindos de tratamento de dados pessoais perpetrados apds o término.

3.7.16.1. Caso exista legislacao especifica que preveja o armazenamento dos dados em
tempo superior ao deste contrato, a contratada deve cientificar a contratante antes de fazer
qualquer exclusao, mantendo os dados armazenados pelo periodo legal requerido.

3.7.17. A nao observancia das normas relativas a privacidade de dados pessoais, no contexto
da Lei Geral de Protecdo de Dados Pessoais (LGPD) — Lei n® 13.709/2018 e dos demais
normativos mencionados neste contrato, caracteriza falta e enseja MULTA DE 10% do valor total
do contrato.

DA GESTAO E FISCALIZACAO DA CONTRATACAO

4.1. Nos termos do art. 67 da Lei n® 8.666/93, sera designado representante para acompanhar e
fiscalizar a entrega dos servigos contratados, anotando em registro préprio todas as ocorréncias
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relacionadas com a execucao e determinando o que for necessario a regularizagdo de falhas
ou defeitos observados.

4.2. O acompanhamento e a fiscalizacao da execugao deste Contrato consistem na verificagao,
pelo CONTRATANTE, da conformidade da prestacao dos servigos e da alocagao dos recursos
necessarios, de forma a assegurar o perfeito cumprimento do ajuste.

4.3. A existéncia desse acompanhamento ndo exime a CONTRATADA de quaisquer
responsabilidades sobre erros ou omissdes que surgirem ou vierem a ser constatadas no
decorrer da execugao contratual.

5. DAS DISPOSICOES GERAIS

5.1. O Anexo VI traz o Glossario com algumas definicdes importantes.

5.2 - Orientacoes acerca do modelo utilizado, determinacao do valor maximo aceitavel e
preenchimento da proposta detalhada:

5.2.1 - O modelo proposto utilizou como base a PORTARIA SGD/ME N? 6.432, DE 15 DE JUNHO
DE 2021, utilizando um Fator-K Unico.

5.2.1.1 - O Fator-K é um parémetro usual de mercado para se estimar o custo de um servigo com
base na remuneragao do profissional. Em outros termos, o Fator-K indica quantos reais sdo pagos a
empresa contratada para cada real pago pela empresa ao trabalhador.

5.2.2 — O valor maximo aceitavel para o valor K é 2,35.

5.2.3 - A partir desse valor, e tendo como premissa os valores salariais de referéncia divulgados
periodicamente pela SGD, bem como os quantitativos de cada perfil estimados pelo 6rgéo, é possivel
calcular o Valor Estimado Mensal das Categorias e consequentemente esses valores irdo compor o
Valor Estimado Mensal dos Servicos.

5.2.4 - Assim, a definicdo do preco estimado considerou:

(A) Salario de referéncia: estimado conforme Mapa de Pesquisa Salarial orientado pela Portaria
SGD/ME n® 6.432, de 15 de junho de 2021;

(B) Quantidade: dimensionada de acordo com o numero de profissionais (Perfis) necessarios para
a realizagao do servigo, admitida a alocagao parcial;

(C) Custo unitario mensal do Perfil:
(C) = (A) x Fator k

(D) Custo mensal por Perfil:

(E) Custo TOTAL:

(E) = (D) X Quantidade de Meses
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5.3 - Duvidas poderédo ser sanadas com a COORDENADORIA DE SERVICOS E AMBIENTE, por
meio do telefone (41) 3330-8452 ou pelo cosa@tre-pr.jus.br; ou com o GABINETE DA
SECRETARIA DE TECNOLOGIA DA INFORMAGAO, pelo telefone (41) 3330-8641 ou pelo
gabsecti@tre-pr.jus.br.
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