ANEXO I

RELACAO DE RESPONSABILIDADES e REQUISITOS — POR SUBITEM DE SERVICOS

LOTE 1 - SUSTENTACAO DA INFRAESTRUTURA

1 .ITEM 1: Analista de Redes e de Comunicacdo de Dados Sénior — CBO 2124-10

1.1 Responsabilidades:

111

1.1.2

1.1.3

1.1.4

115
1.1.6
1.1.7

1.1.8
1.1.9

Projetar e instalar redes de computadores funcionais, bem como conexdes e
cabeamento;

Executar diagndstico de falhas do sistema e identificar gargalos para garantir uma
eficiéncia de longo prazo da rede;

Testar e configurar softwares, manter e reparar hardwares e dispositivos
periféricos;

Inspecionar a infraestrutura de LAN e corrigir pequenos ou grandes
problemas/erros;

Avaliar o desempenho da rede e implementar melhorias;
Organizar e programar atualizagbes e manutencgoes;

Realizar backup de dados regularmente para proteger as informagfes da
organizacdo;

Prestar suporte a colegas de trabalho quanto ao uso de computadores e redes;
Executar outras atividades ou participar de projetos pertinentes.

1.2 Requisitos:

121
1.2.2
1.2.3
1.2.4
1.2.5
1.2.6
1.2.7

Experiéncia comprovada como técnico de redes ou funcao similar;
Habilidades analiticas, de diagndstico e resolugéo de problemas;
Habilidades de comunicacgéo;

Conhecimento de redes LAN/WAN, protocolos TCP/IP e tecnologias de rede;
Experiéncia pratica com softwares e hardwares comuns da area,;
Qualificagbes CCENT/CCNA;

Curso superior na area de tecnologia da informacdo ou engenharia elétrica:
Bacharelado em Ciéncia da Computacéo, Engenharia de Computacéo ou afins.

2 .ITEM 2: Téc. de Manutencédo de Equipamentos de Informética Sénior — CBO 3132-20

2.1 Responsabilidades:

211

21.2

213
214
215
2.1.6

Instalar e prestar assisténcia técnica em equipamentos de informatica
(Computadores, monitores, impressoras e periféricos);

Executar servigos de reparo e manutencgao preventiva, substituicdo e ajustes gerais
em equipamentos de microinformatica;

Auxiliar tecnicamente o recebimento de equipamentos adquiridos;
Realizar testes de hardware e de software em equipamentos;
Realizar inventario dos equipamentos em estoque;

Emitir laudos, pareceres e relatérios técnicos;
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2.2

2.1.7 Orientar usuarios sobre a utilizagdo adequada de equipamentos;
2.1.8 Participar de programa de treinamento, quando necessario;

2.1.9 Realizar guarda e controle dos equipamentos em estoque, inclusive de limpeza e
conservacao;

2.1.10 Utilizar ferramentas e programas de informatica para registro das movimentacdes
dos equipamentos durante seu ciclo de vida.
Requisitos:

2.2.1 Formagdo técnica de nivel médio em eletrdbnica ou em &reas afins como:
mecatronica, eletroeletrdnica, eletrotécnica, eletromecénica ou técnico em
manutencao eletrbnica e manutencao de equipamentos de informatica,

2.2.2 Certificado abrangendo manutencdo de impressoras;
2.2.3 Certificado para manutenc¢do de computadores e notebooks.

3 .ITEM 3: Administrador de sistemas operacionais sénior - CBO 2123-15

3.1

3.2

Responsabilidades:

3.1.1 Configurar e gerenciar servicos do Windows Server, como DNS, DHCP, Active
Directory, File Services e Print Services;

3.1.2 Configurar e gerenciar servigos do Windows Desktop;

3.1.3 Monitorar o desempenho do servidor, analisar problemas de desempenho e
otimizar a configuracéo do servidor;

3.1.4 Gerenciar atualizacdes de software no servidor, incluindo patches de seguranca e
atualizacOes de sistema operacional,

Requisitos:

3.2.1 Formacéao na area de Tecnologia da Informacéo (TI) ou Ciéncia da Computacao;

3.2.2 Apresentar, em até 45 (quarenta e cinco) dias do inicio da presta¢do dos servigos
do posto, certificacdo em pelo menos 01 (uma) das 03 (trés) certificacdes da lista
abaixo:

3.2.2.1 MS Certified Hybrid Administrator Associate
3.2.2.2 Microsoft 365 Certified: Administrator Expert
3.2.2.3 Microsoft 365 Certified: Endpoint Administrator Associate

3.2.3 Conhecimento em sistemas operacionais Windows Desktop e Windows Server,
incluindo as diferentes versdes e suas funcionalidades, a fim de propor solucdes
para eventuais problemas;

3.2.4 Conhecimento das politicas de seguranca do Windows Server, incluindo controle
de acesso e politicas de senhas;

3.2.5 Capacidade de solucionar problemas de rede relacionados ao servidor, bem como
problemas de conectividade e de DNS;

3.2.6 Familiarizacdo com ferramentas de backup e recuperacgao;

3.2.7 Conhecer linguagens de script, como PowerShell e VBScript, a fim de automatizar
tarefas e gerenciar servidores.
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LOTE 2 - INOVACAO E MELHORIA CONTINUA

4 | ITEM 4: Analista de Sistemas de Automacao Pleno - CBO 2124-25

4.1 Responsabilidades:

41.1

Prestar servicos de monitoramento de disponibilidade e performance de aplicacdes
utilizadas no TRE-PR. O monitoramento sera realizado utilizando a plataforma
Zabbix e Grafana, ou ferramentas analogas utilizadas pelo TRE-PR, incluindo a
criacao de triggers, abertura de chamados e automacoes.

4.2 Requisitos:

4.2.1

4.2.2

4.2.3

Graduacdao / Nivel superior: comprovado por meio de certificados ou diplomas de
instituicdes de ensino superior reconhecidas pelo Ministério da Educacao;

Certificagdo: comprovado por meio de diploma ou certificado ou atestado ou
declaracdo emitidos pelo fabricante da tecnologia exigida ou 6rgdo acreditado,
passiveis de verificacao;

Experiéncia profissional comprovada por meio de contrato de trabalho ou CTPS, ou
ainda mediante documento equivalente com identificacdo clara de seu expedidor
ou declaracéo de tempo de servicgo, na utilizacao das plataformas Zabbix e Grafana,
ou ferramentas analogas utilizadas pelo TRE-PR.

5 .ITEM 5: Analista de Suporte Computacional Pleno CB0-2124-20;

5.1 Responsabilidades:

51.1

Prestar suporte de terceiro nivel de aplicagfes utilizadas no &mbito do TRE-PR.

5.2 Requisitos:

521

522

5.2.3

Graduacdo / Nivel superior em Tecnologia da Informacao, ou afins, comprovado
por meio de certificado ou diploma de instituicdo de ensino superior reconhecida
pelo Ministério da Educacéo;

Pés-graduacdo (lato sensu ou stricto sensu) ou especializagdo ou MBA,
comprovado por meio de certificados ou diplomas de instituicdes de ensino superior
reconhecidas pelo Ministério da Educacdo com carga horaria minima de 360
(trezentos e sessenta) horas;

Experiéncia profissional em suporte operacional em tecnologia da informacao,
comprovada por meio de contrato de trabalho ou CTPS, ou ainda mediante
documento equivalente com identificacdo clara de seu expedidor ou declaragéo de
tempo de servigo.

6 .ITEM 6: Cientista de Dados Master - CBO 2031-05

6.1 Responsabilidades:

6.1.1

6.1.2
6.1.3
6.1.4

Analisar e transformar informacdes, propondo solugbes que atendam as
necessidades de negdcio do Tribunal;

Usar andlise estatistica de dados para prover insights de negécio;
Usar técnicas estatisticas preditivas para geracéo de classificacdes e projecoes;

Identificar padrdes e tendéncias nos dados e utilizar modelos mateméticos para
prover respostas e basear decis6es de negdcio;
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6.1.5

Demonstrar o resultado das analises por meio de painéis, infogréaficos, relatérios ou
apresentacgdes de facil compreensédo aos Gestores de negaocio.

6.2 Requisitos:

6.2.1

6.2.2

6.2.3
6.2.4

6.2.5
6.2.6

6.2.7

6.2.8

6.2.9
6.2.10

6.2.11
6.2.12

6.2.13
6.2.14
6.2.15
6.2.16

6.2.17
6.2.18

Formacdao de nivel superior completo em Tecnologia da Informag&o, Engenharia da
Computacéo, Ciéncia da Computacéo;

N&o possuindo o requisito elencado no item anterior, serdo aceitos outros cursos
superiores, desde que acrescidos de especializacdo na area de ciéncia de dados
ou banco de dados, com carga horaria minima de 360h;

Experiéncia de 06 (seis) meses em Projetos de Ciéncia de Dados (CD).

Experiéncia comprovada em ao menos cinco itens da lista de conhecimentos
técnicos abaixo:

Linguagens de programacao: SQL, Python;

Ferramentas de acesso a informacgéo tais como Oracle, PostgreSQL, MySQL,
MongoDB, Redis, ElasticSearch, SAS ou ecossistema Hadoop;

Ferramentas de gestéo de dados tais como: Apache Sqoop, Apache Flume, Apache
NiFi, Apache Chukwa, Apache Kafka, Apache Storm, Apache Gobblin, Elastic
Logstash;

IDEs de Analytics baseadas em notebook tais como: Jupyter Notebook, PyCharm,
Zeppelin;

Softwares de ETL/ELT, tais como Oracle OBI, Pentaho;

Ferramentas de visualizacdo de dados, tais como: Metabase, Power BI, Tableau,
QlikView;

Oracle Analytics.

Experiéncia comprovada de 06 (seis) meses em ao menos trés itens da lista de
conhecimentos técnicos abaixo:

Estatistica basica (descritiva e de probabilidade);

Realizagdo de andlises descritivas e exploratodrias;

Técnicas de modelagem preditiva;

Coleta, manipulacéo, integracdo e transformacéo de dados para auxiliar na criacao
de pipelines de dados;

Criacdo de painéis interativos de visualizacdo de dados;

Controle de versao de codigo-fonte e outros artefatos com uso da ferramenta GIT
verséo 2 ou superior.

LOTE 3 - SEGURANCA DA INFORMACAO

7 .ITEM 7: Administrador em Seguranc¢a da Informacgéo (Junior) - CBO 2123-20

7.1 Responsabilidades:

7.1.1

7.1.2

7.1.3

7.1.4
7.1.5

Atuar na equipe de Seguranca da Informac¢do com o objetivo de monitorar, suportar
e realizar Resposta a Incidentes;

Monitorar ferramentas de deteccéo de intruséo e correlacdo de eventos, analisando
alarmes, identificando e respondendo a potenciais ameacas;

Interagir com equipes multidisciplinares de seguranca da informacao, negocios e
tecnologia;

Atuar na construcao e melhoria de processos de monitoramento e deteccao;
Documentar procedimentos de Resposta a Incidentes.
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7.2

7.3

Requisitos:

7.2.1

Curso Superior em Tecnologia da Informac&o ou areas correlatas;

7.2.2 Conhecimento em rede de computadores (Firewalls, Roteadores, Access Points e
Switches Gerenciados);

7.2.3 Conhecimento em Administracdo de Microsoft Active Directory;

7.2.4 Conhecimento em administracdo e operacao de software da SIEM/SOAR;

7.2.5 Conhecimento em administracdo de software de protecao de endpoints;

7.2.6 Experiéncia em implementacdo e administracdo de Anti-virus / EDR / XDR /
Firewall.

Desejavel:

7.3.1 Certificacdes na Area de Seguranca da Informac&o, bem como Pés graduacio

nesta area.

8 .ITEM 8: Administrador em Seguranca da Informacéao (Pleno) - CBO 2123-20

8.1 Responsabilidades:

8.2

8.3

8.1.1 Atuar na equipe de Seguranca da Informag&o com o objetivo de monitorar, suportar
e realizar Resposta a Incidentes;

8.1.2 Monitorar ferramentas de deteccao de intrusdo e correlacdo de eventos, analisando
alarmes, identificando e respondendo a potenciais ameagas;

8.1.3 Interagir com equipes multidisciplinares de seguranc¢a da informacédo, negécios e
tecnologia;

8.1.4 Atuar na construcdo e melhoria de processos de monitoramento e deteccao;

8.1.5 Documentar procedimentos de Resposta a Incidentes.

Requisitos:

8.2.1 Curso Superior em Tecnologia da Informacao ou areas correlatas;

8.2.2 Conhecimento em rede de computadores (Firewalls, Roteadores, Access Points e
Switches Gerenciados);

8.2.3 Conhecimento em Administracdo de Microsoft Active Directory;

8.2.4 Experiéncia em administracdo e operacdo de software de SIEM/SOAR IBM
QRadar;

8.2.5 Conhecimento em administracdo de software de protecdo de endpoints,
preferencialmente Cyberark EPM,;

8.2.6 Experiéncia em implementag&o e administracdo de Anti-virus/EDR/XDR;

8.2.7 Apresentar, em até 45 (quarenta e cinco) dias do inicio da prestacdo dos servicos
do posto, o minimo de duas certificagbes em seguranca da informacdo, por
exemplo: Cysa+, Security +, Pentest+, CEH, CPENT, CND, CHFI, ECIH, CSA.

Desejavel:

8.3.1 CertificacBes em ferramentas de Seguranca da Informacéo;

8.3.2 Experiéncia em gerenciamento e sustentacdo de software de protecao de endpoint

(preferencialmente Cyberark EPM).
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ITEM 9 - GERENCIA DE PROJETOS DE TI

9 .ITEM 9: Especialista na Geréncia de Projetos de Tl - GEPRO - CBO 1425-20

9.1 Responsabilidades:

9.2

9.3

9.11
9.1.2
9.13
9.14

9.15

9.1.6

9.1.7

9.1.8

9.1.9

Auxiliar no planejamento de atividades na area de tecnologia da informacao;
Monitorar os indicadores de performance dos Projetos e suas entregas;
Monitorar o cumprimento de prazos estabelecidos nos cronogramas / calendarios;

Auxiliar na elaboracao dos artefatos das contratacées de tecnologia da informacao
durante a fase do planejamento da contratacao;

Propor melhorias metodoldgicas;
Apoiar a gestao do portfélio de projetos;

Auxiliar na organizacdo das atividades, no apoio a tomada de deciséo técnica, na
aplicacdo das melhores préticas de gerenciamento de projetos para assegurar a
entrega de uma ou mais solugdes em conjunto;

Elaborar relatérios, levantamentos técnicos e analises/pareceres, de acordo com
as demandas apresentadas pelos Gestores;

Apoiar o desenvolvimento, produ¢édo e manutencao de casos de negdcios, tempos,
recursos, custos e planos de excecao;

9.1.10 Opinar sobre o uso de ferramentas de software;
9.1.11 Acompanhar relatérios de progresso de desempenho dos projetos;
9.1.12 Opinar sobre o compartilhamento de conhecimento de normas e como cumpri-las.

Requisitos:

9.2.1

9.2.2

9.2.3

9.24

Formacéo superior em Tecnologia da Informacdo ou outra graduacdo superior,
desde que com pds-graduacao em tecnologia da informacao;

Apresentar, em até 45 (quarenta e cinco) dias do inicio da prestagcéo dos servigcos
do posto, certificagfes relacionadas a Gerenciamento de Projetos, em especial:
Escopo, Cronograma, Custos e Riscos;

Apresentar, em até 45 (quarenta e cinco) dias do inicio da prestacéo dos servigcos
do posto, certificacdes em pelo menos 1 (um) dos requisitos: CSM — Certified Scrum
Master (Scrum Alliance); ou PSM — Professional Scrum Master (Scrum.ORG); ou
PMP - Project Management Professional; ou PMP ACP - Agile Certified Practitioner
ou Prince2;

Experiéncia profissional minima de 06 (seis) meses em gerenciamento de projetos
relacionados a area de tecnologia da informacao.

Desejavel possuir conhecimentos em:

9.3.1

9.3.2
9.3.3
9.3.4
9.3.5
9.3.6

Processos e modelos de maturidade de desenvolvimento e manutencdo de
software (ex.: RUP, MPS.BR, CMMI-DEV, ISO/NBR 15504);

Desenvolvimento de software agil, incluindo o Manifesto Agil, Scrum e Kanban;
Andlise de requisitos funcionais e ndo-funcionais;

Engenharia de software;

Padrbes de projeto de software;

Modelagem de dados;
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9.3.7 User Experience (UX);
9.3.8 ITIL;
9.3.9 Gerenciamento de Riscos.



