TRIBUNAL REGIONAL ELEITORAL DO PARANA

ANEXO | - TERMO DE REFERENCIA

1. DA DEFINICAO DO OBJETO

1.1. Disponibilizagao de 2.000 (duas mil) licengas do Google Workspace Enterprise Plus, 1.500
(um mil e quinhentas) licengas do Google Workspace Enterprise Standard e 500 (quinhentas)
licengas do aplicativo de inteligéncia artificial Gemini para Workspace nos termos abaixo, para
uso durante o periodo de subscrigao (ndo perpétuas), contemplando a renovagao e
ampliagdo da solugao, visando atender as necessidades deste Tribunal Regional Eleitoral,
conforme condigdes e exigéncias estabelecidas neste Termo de Referéncia.

1.1.1. Cobdigo SIASG: 26077.

1.2. Licencas a serem adquiridas:

ESPECIFICAGAO GERAL peacisie QUANTIDADE
Licencas GWS Enterprise Plus pelo unidade 2000
periodo de 12 meses )
Licengas GWS Enterprise Standard’ unidade 1500
pelo periodo de 12 meses ]
Licencas Gemini Enterprise para .

Workspace pelo periodo de 12 meses unidade 500

1.2.1. Especificagbes técnicas gerais: A solugdo devera ser uma plataforma de
colaboracao e produtividade baseada em nuvem (SaaS), acessivel por meio dos
principais navegadores de internet.

1.2.2. Devem integrar aplicativos e recursos digitais, oferecendo ferramentas que visam
aumentar a eficiéncia na execucéo de atividades relacionadas a producgao digital de
conteudo, bem como na organizacdo e comunicagdo entre equipes de trabalho,
facilitando a colaboracao entre as equipes.

1.2.3. O fabricante deve manter Data Centers localizados em solo brasileiro, submetidos a
legislacdo nacional e aderentes a politicas rigorosas de segurancga, proporcionando a
auditabilidade, veracidade, confiabilidade e confidencialidade das informagobes
trafegadas e armazenadas.

1.2.4. Segue abaixo a descri¢ao técnica detalhada de cada licenca:

As licengas (subscrigcbes) do Google Workspace Enterprise Plus destinam-
se a organizagdes que ja fazem uso intensivo de servigcos de comunicagao
em nuvem, além do resumo das funcionalidades acima descritas na solugao

SOLUGCAO GOOGLE Standard.
WORKSPACE
ENTERPRISE PLUS Esta solucdo aplica-se a um perfil de uso avangcado com até 500

(quinhentos) usuarios simultaneos participantes de reunido (maximo) e
armazenamento total quanto for necessario.

! Estas licencas poderéo ser ativadas em ano eleitoral.




Além disso, traz capacidades avangadas de seguranca, através da Central
de Seguranga para Documentos, Planilhas, Slides e Sites, além de trazer
um Suporte Técnico Aprimorado, com suporte padrao com tempos de
resposta mais rapidos, suporte prioritario por telefone/chat 24x7; para todos
os tipos de problemas + suporte 3P; e APl de gerenciamento.

Visao Geral:

a) Solugdo: Google Workspace Enterprise Plus;

b) Armazenamento: O espago que for necessario;

c) Reunido: até 500 (quinhentos) usuarios transmissao ao vivo (10k),
salas de reuniéo;

d) Suporte: suporte aprimorado (upgrade pago para suporte premium
disponivel);

e) Funcionalidades: Gmail, Calendario, Editores, Reunido, Chat
Funcionalidades adicionais:

f) Seguranca: Vault, Prevencao avangada contra perda de dados,
Cloud Identity Premium (CIP), Certificacdes de conformidade,
Central de seguranga;

g) Gerenciamento: Controle empresarial avangado e personaliza¢ao;

h) Colaboragao: App Sheet Pro, Connected Sheets, integragdo com
ferramentas de arquivamento de terceiros;

i) Insights: Work Insights.

Inclui:

a) Central de Seguranga;

b) Escolha na Regido dos Dados;

c) SandBox de Seguranga;

d) Cloud Search: Dados 3rd Party;
e) Planilhas Conectadas;

f) AppSheet Core;

g) Acesso Transparente;

h) Insights do Ambiente de Trabalho;
i) Certificados de Dispositivos Moéveis;
i) Regras MDM,;

k) S/MIME;

I) Suporte Aprimorado.

SOLUGCAO GOOGLE
WORKSPACE
ENTERPRISE
STANDARD

As licengas (subscricbes) do Google Workspace Enterprise Standard
destinam-se a funcionarios com perfil de uso que requer mais recursos de
e-mail, seguranga, comunicagdo por voz, mecanismos avangados de
busca, seguranca e mecanismos de compliance.

Esta solugdo aplica-se a um perfil de uso intermediario com até 500
(quinhentos) usuarios simultaneos participantes de reunido (maximo) e
armazenamento total quanto for necessario.

Visao Geral:

a) Armazenamento: o espago que for necessario;

b) Reunido: até 500 (quinhentos) usuarios transmissao ao vivo (10k),
salas de reuniéo;

c) Suporte: suporte aprimorado (upgrade pago para suporte premium
disponivel);
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d) Funcionalidades: Gmail, Calendario, Editores, Reuniado, Chat;
e) Funcionalidades adicionais:

a. Seguranga: Vault, Prevengdo avangada contra perda de
dados, Cloud Identity Premium (CIP);

b. gerenciamento: Controle empresarial avangado e
personalizacao;

c. Colaboracao: drive de equipe compartilhado;

d. Reunides: gravacdo de reunides. Salas de apoio,
levantamento de maos, controle de qualidade, enquetes,
guadro branco, rastreamento de presenca.

Inclui:

a) Gravagéao de reunides;

b) Drives compartilhados;

c) Aprovagao de documentos;

d) Integragdo SAML,;

e) DLP avancado (email + drive);

f) Acesso baseado no contexto;

g) Transmissao ao vivo de reunides (maximo 10k);
h) Gerenciamento do Windows;

i) Exportacao de logs para o BigQuery.

SOLUGCAO GEMINI Al
(Artificial Intelligence)
PARA

GOOGLE WORKSPACE

As licengas (subscri¢gdes) do Gemini - IA (Artificial Intelligence) para Google
Workspace destinam-se a organizagdes que ja fazem uso intensivo de
servigos de comunicacéo e colaboragdo em nuvem, mas desejam agregar
as funcionalidades de inteligéncia artificial generativa nas rotinas de
trabalho com e-mails, documentos, planilhas e reunidées online. Deste
modo, a plataforma de comunicacio e colaboragcao Gemini IA para WGS
integra recursos avangados de [A (Inteligéncia Artificial) generativa,
proporcionando ferramentas de analise e visualizagdo de dados,
automatizacao de processos, e predicao inteligente, que facilitam a tomada
de decisbes e aumentam a eficiéncia operacional.

Visao Geral:

a) Deve ser totalmente compativel com a solugao de colaboragao
Google Workspace Enterprise;

b) Deve ser totalmente integravel com as ferramentas de criacédo e
gestdo de documentos, sheets e slides do workspace possibilitando
sugestdes de texto, imagens ou até tabelas em sheets;

c) Deve ser uma ferramenta baseada em inteligéncia artificial
generativa;

d) Deve realizar transcricdo de videos em idiomas;

e) Apresentar a opgao de inteligéncia artificial generativa para criagao
de documentos, podendo apresentar modelos, chamados no
mesmo documento pelo email;

f) Deve facilitar a criagdo de planilhas e apresentagbes em slides
sugerindo modelos de documento ou formas de inserir imagens;

g) Deve possibilitar a criagao de agendas e sumarizagcao de chamadas
realizadas;

h) Deve permitir a geragcao de backgrounds nas reunides realizadas
pelo meet da ferramenta do Workspace;

i) Deve permitir a possibilidade de melhorar as imagens durante as
chamadas de meet na ferramenta, corrigindo as luzes, contraste e
brilho;
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i) Deve possuir algoritmos que possibilitem a melhora na saida de
audio das chamadas, reduzindo as interferéncias dos ruidos;

k) Deve possibilitar a busca inteligente nos arquivos do Google Drive
identificando por exemplo a possibilidade de sumarizar os
documentos ou até mesmo fazer questdes sobre os arquivos;

[) Deve possibilitar a sumarizagdo de até dois documentos assim
Como a sua comparagao.

a) Protecdo de dados a nivel empresarial, garantindo a
confidencialidade das informacoes;

b) Criagdo de chatbots personalizados para atendimento ao cliente e
outras tarefas.

1.2.5. Havendo divergéncia entre as funcionalidades descritas neste Termo de
Referéncia e aquelas ofertadas pelo fabricante, prevalecerdao as previstas pelo
fabricante.

1.3. Da Natureza do Objeto: O objeto desta contratagao € de natureza comum, por possuir padroes
de desempenho e qualidade que podem ser objetivamente definidos no edital, por meio de
especificagbes usuais do mercado de tecnologia da informagéo - licengas de software (néo
perpétuas).

1.4. Do enquadramento da contratagcao para fins de vigéncia: O servico objeto desta
contratacdo é caracterizado como continuo, visto que atendera a necessidade permanente do
Tribunal Regional Eleitoral do Parana.

1.5. Do contrato e prazo de vigéncia: O prazo de vigéncia da contratacao sera de 05 (cinco) anos,
contados da assinatura do contrato, prorrogavel na forma dos artigos 106 e 107 da Lei n°
14.133/2021, ou outros normativos que venham a substitui-los.

2. DOS RECURSOS GERAIS DA SOLUCAO

2.1. A solugao sera provida por meio de servigo de computagdo em nuvem (cloud computing), no
qual a infraestrutura de armazenamento, processamento e transmissao de dados é fornecida e
mantida pela contratada, ficando o TRE-PR responsavel apenas pelo provimento dos meios de
acesso dos seus usuarios a Internet.

2.2. O TRE-PR disponibilizara aos seus usuarios os dispositivos de acesso, acompanhados de
sistema operacional e navegadores, sistema de diretério local para autenticacdo e acesso a
Internet.

2.3. Todos os componentes da solugéo ofertada devem ser desenvolvidos pelo mesmo fabricante,
garantindo os niveis de integrag&o exigidos.

2.4. Toda a infraestrutura de Nuvem do provedor deve ser operada pela fabricante da solugao, nao
sendo permitida a utilizagao de infraestrutura de terceiros.

2.5. A solugcédo devera proporcionar a disponibilidade, a integridade e a seguranca de todas as
informagdes do TRE-PR por ele gerenciadas e armazenadas.

2.6. A solugdo devera seguir o modelo da Figura 1 abaixo, bem como os demais requisitos
estipulados no presente Termo de Referéncia.
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2.7.

2.8.

2.9.

2.10.

2.11.

212,

2.13.

Figura 1. Representagdo do funcionamento da solugdo

A solugao devera possuir desempenho suficiente para atender ao volume de usuarios, dados
e transagbes demandados pelo TRE-PR, sem degradagado da performance até o limite de
utilizacdo da capacidade maxima de servigos contratados pelo TRE-PR.

A solugao devera permitir a integracdo de usuarios e senhas a partir do servigo de diretério do
TRE-PR para o servigo na nuvem, devendo ser compativel com OpenLDAP e Microsoft Active
Directory utilizado nos servidores, Windows Server, Debian e Red Hat da Instituicao.

O acesso aos servicos a serem contratados deve ser possivel, pelo menos, a partir dos
seguintes dispositivos:

a) Desktops e Notebooks: Windows, Linux e MacOS;
b) Dispositivos moveis: Sistemas operacionais Android e iOS.

O acesso aos servigos devera ocorrer, no minimo, a partir de um dos navegadores abaixo, sem
a instalacao de aplicativos clientes. Sempre que uma nova versao for langcada, a mesma devera
ser suportada e devera manter o suporte a segunda versdao mais antiga dos navegadores
listados abaixo:

a) Chrome;

b) Firefox;

c) Microsoft Edge;
d) Safari.

Caso seja necessario 0 uso de aplicativos cliente, os mesmos deverao ter suporte para os
sistemas operacionais listados no item 2.9.

A solugao devera:

2.12.1. possuir recurso anti-robé com intuito de impedir ataque massivo com intengdo de
prejudicar a execugéo do servigo.

2.12.2. permitir a realizagao de copias de segurancga e restaurar determinada caixa de correio
em tempo real.

Da ferramenta de Pesquisa:

2.13.1. Deve possuir capacidade de realizar busca, a partir de um lugar unico de acesso, a
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2.14.

2.15.

2.16.

2.13.2.

2.13.3.

2.13.4.

2.13.5.

todas as mensagens eletronicas, mensagens instantaneas, contatos, documentos de
texto, arquivos PDF, planilhas e apresentacdes de slides, sejam estes de propriedade
de quem busca ou daquele a quem tenha sido concedida permisséo de, pelo menos,
leitura.

Deve incluir recurso que permita a localizagdo de arquivos e mensagens em sequéncia
de caracteres (ferramenta de busca).

A pesquisa por mensagem devera permitir utilizagdo de, no minimo, os seguintes
filtros: faixa de datas, remetente, destinatario, assunto e contetido.

Deve permitir que o usuario realize pesquisa em mensagens, anexos e arquivos de
sua area de armazenamento.

Deve permitir que administradores e auditores realizem pesquisa em relatérios de
armazenamento e de auditoria.

Da Ferramenta de Exportacao de Dados:

2.14.1.

2.14.2.

2.14.3.

Deve permitir que administradores realizem a exportagdo dos dados de todos os
usuarios ativos armazenados na solucdo de forma centralizada diretamente da
interface de administracao.

Deve permitir que administradores realizem a exportagdao de E-mails, Compromissos
do Calendario e Arquivos diversos.

A exportacao podera ser realizada no minimo a cada 30 (trinta) dias corridos.

Dos Recursos de Segurancga e Proteg¢ao de Dados:

2.15.1.

A solugéo devera disponibilizar recursos de segundo fator de autenticagéo para os
usuarios, com verificagdo pelo menos por:

a) Aplicativo para dispositivos méveis Android e iOS;

b) SMS, para numero de telefone mével previamente cadastrado pelo usuario,
sem qualquer custo adicional para o TRE-PR.

A solucao devera:

2.16.1.

2.16.2.

2.16.3.

2.16.4.

Incluir diretério para autenticagao dos usuarios e HIPAA COMPLIANT com relatério de
auditoria publico.

Permitir configuragao de servigo de Logon unico (SSO) através dos protocolos SAML
2.0.

Permitir autenticacdo e autorizagdo entre solugdes de terceiros utilizando no minimo
os protocolos OAuth 2.0 e OpenlID Connect.

Incluir Painel Administrativo onde possa ser administrada toda a manutencido das
licengas contratadas, com no minimo as seguintes funcionalidades:

a) Manutencao (criacao, alteracao e exclusado) de contas, dominios e grupos;
b) Relatérios de auditoria do uso das licengas contratadas;
c) Relatdrios de licengas utilizadas divididas por dominio;

d) Gerenciamento de recursos de seguranca;
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e) Administracao geral de todas as licencgas e seus recursos;

f) Gerenciamento de dispositivos méveis (MDM).

2.17. Das Politicas e Perfis de Uso:

2.18.

2.17.1.

2.17.2.

2.17.3.

2.17.4.

Permitir ao administrador acesso para limitar os recursos e funcionalidades disponiveis
da solucao aos diferentes tipos de perfis de uso, discriminados abaixo:

a) Usuario: permissdes limitadas a sua area de trabalho;

b) Gerente: permissdo para criar, renomear, mover, apagar, desbloquear,
redefinir e forgar troca de senha, excluir e alterar dados de grupos e de clientes;

c) Administrador: permissao para criar, renomear, mover, apagar, bloquear,
desbloquear, redefinir e forcar troca de senha; excluir e alterar dados de
grupos, dos clientes e dos gerentes; configurar e acessar relatérios de todas
as operagOes do sistema; configurar o dominio e o uso de ferramentas de
configuragao, gerenciamento e suporte;

d) Auditor: permissao para acessar relatérios de todas as operacdes efetuadas
por usuario, gerente e administrador.

Todos os perfis poderao alterar seus proprios dados pessoais e todas as operacgdes
deveréo ficar registradas em log especifico e acessivel somente aos Auditores.

Permitir ao administrador criar perfis customizados de acordo com a necessidade do
TRE-PR.

Permitir configurar politicas de seguranca em dispositivos mdveis pessoais usados no
trabalho (iOS e Android).

Do Correio Eletronico Corporativo (e-mail):

2.18.1.

2.18.2.

2.18.3.

2.18.4.

2.18.5.

2.18.6.

O acesso devera ser feito através de conexao segura (https), com criptografia de dados
(criptografia na camada de transporte entre o usuario e servidor de e-mail).

Os enderecos eletronicos das contas de e-mail deverao conter apenas o dominio do
TRE-PR (login@tre-pr.jus.br).

Devera permitir operagao off-line da caixa postal do usuario, através do browser, sem
a instalacdo de qualquer componente, incluindo a edi¢do, leitura e comando de envio
de mensagens quando n&o houver conexdao ao servigo, sincronizando
automaticamente quando a conexao for restabelecida.

A solugao devera apresentar ao usuario a fungao de adiar a exibicdo de um ou mais
emails recebidos, tendo a opgdo de configurar a data e o horario da sua
reapresentacao na Caixa de Entrada.

A solugdo deve assegurar ao administrador a possibilidade de recuperagdo das
mensagens apagadas pelo periodo minimo de 25 (vinte e cinco) dias corridos,
contados a partir da data que o usuario removeu da prépria lixeira.

A solucao devera disponibilizar mecanismos de auditoria de uso do correio eletrénico,
que permitam, no minimo:

a) Analisar registros de acessos e rastrear mensagens;

b) Auditoria das atividades realizadas pela equipe de administragao dos servigos.
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2.18.7. O limite de tamanho da mensagem, com seus anexos a serem enviados, devera ser
de, no minimo, 25MB.

2.18.8. O limite de tamanho da mensagem, com seus anexos, a serem recebidos devera ser
de, no minimo, 50MB.

2.18.9. A solugao devera:

2.18.9.1.

2.18.9.2.

2.18.9.3.

2.18.9.4.

2.18.9.5.

2.18.9.6.

2.18.9.7.

Permitir a abertura simultdnea de mais de uma caixa postal pelo mesmo
usuario no mesmo computador ou dispositivo movel.

Permitir o envio de mensagens para diferentes enderegos eletrénicos
associados a uma unica caixa postal.

Permitir o envio de mensagens para area de trabalho temporaria (fila de
mensagens — spooling) quando o servidor de destino da mensagem estiver
indisponivel, para processamento em tempo futuro.

Verificar mensagens e anexos em tempo real, com programas de antivirus,
antispam, antiphishing, antispyware e antimalware atualizados, antes da
entrega e do envio das mensagens eletrénicas.

Possibilitar ao usuario criptografar mensagens e anexos através da interface
web ou pelo aplicativo nos dispositivos moveis.

Permitir filtros para anexos de mensagens, configuraveis pelo administrador,
de modo a atender a Politica de Seguranca da Informacéao - PSI| do TRE-PR.

Possuir a capacidade de verificar o conteddo de arquivos compactados
anexos a mensagens.

2.18.10. O usuario podera definir uma data de validade para cada email enviado e uma senha
para o acesso ao conteldo. A senha podera ser enviada por SMS ao destinatario. O
custo do envio sera da CONTRATADA.

2.18.11. A ferramenta devera verificar o binario do arquivo, ndo levando em conta apenas a
extensao de tal arquivo para a analise.

2.18.12. A solucado podera ser acessada por meio de Cliente Desktop de e-mail (Mozilla
Thunderbird, MS Outlook e outros), bem como por dispositivos moveis.

2.19. Das funcionalidades das Listas de distribuicdo de e-mails:

2.19.1. Permitir que o administrador crie regras através das quais seja permitido rejeitar,
colocar em quarentena ou ainda entregar os e-mails com modificagdes.

2.19.2. O administrador podera criar regras utilizando os locais abaixo:

a) Cabecalhos e corpo;

b) Cabegalhos completos;

c) Texto;

d) Assunto;

e) Cabecalho do remetente;

f) Cabecalho de destinatarios;
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g) Remetente do envelope;
h) Qualquer destinatario do envelope;
i) Mensagem bruta.
2.19.3. O administrador tera as condicoes listadas abaixo para criar suas regras:
a) Comega com;
b) Termina com;
c) Contém texto;
d) N&o contém texto;
e) lIgual a;
f) Esta vazio;
g) Corresponde ao regex;
h) N&o corresponde ao regex;
i) Corresponde a qualquer palavra;
j) Corresponde a todas as palavras;

k) Possibilidade de aplicar as regras para Usuarios, Grupos ou enderecos de e-
mail ndo reconhecidos.

2.19.4. Possuir listas previamente criadas de tipos de anexos:

a) Documentos;

b) Video e multimidia;

c) Musica e som;

d) Imagens;

e) Formatos de arquivos compactados e de arquivamento.
2.19.5. As listas acima seréo atualizadas e gerenciadas pelo fabricante.

2.19.6. Correspondéncia de padrées utilizando expressdes regulares (regex) para criagéo de
regras personalizadas e avangadas de identificagdo de dados/padrdes.

2.19.7. Permitir o gerenciamento da lista de liberagdes e restricdo de mensagens.

2.19.8. Permitir que o administrador cadastre listas de enderegos de correio eletrbnico e de
dominios para bloqueio ou liberagao automatica de mensagens.

2.19.9. Uma Lista pode ser aplicada em diversas Organizagdes simultaneamente para liberar
ou bloquear.

2.19.10. Permitir que os usuarios criem ou importem listas de enderegos de correio eletrénico
e de dominios para bloqueio de mensagens em sua caixa postal.

2.19.11. Possibilitar de criar diversas quarentenas.

elaboragao SAMC/ACTI 9



2.19.12.

2.19.13.
2.19.14.

2.19.15.

2.19.16.
2.19.17.
2.19.18.
2.19.19.

2.19.20.

Possibilitar o direcionamento das mensagens classificadas como Spam para uma
quarentena.

Possuir interface Web para gerenciar o contetdo bloqueado.

O administrador pode receber um alerta quando uma mensagem foi direcionada para
a Quarentena. No e-mail de alerta sera informado o numero total de mensagens
recebidas em cada quarentena e o numero total de mensagens colocadas em
quarentena durante o intervalo de notificagao.

Possuir recurso de permitir ou negar a entrega aos destinatarios internos de uma ou
mais mensagens em quarentena.

Possibilitar visualizar o conteido da mensagem bloqueada na integra.
Possibilitar leitura das mensagens em quarentena, permitidas e negadas.
Possuir recursos de pesquisa de mensagens em quarentena, utilizando operadores.

Possibilitar personalizar uma mensagem de rejeicdo para ser enviada quando um e-
mail é bloqueado em definitivo.

O correio eletrénico corporativo devera suportar, no minimo, o0s seguintes
guantitativos:

a) Cada usuario podera enviar até 1.500 (mil e quinhentas) mensagens por dia;
b) Cada e-mail podera ser enviado para até 500 (quinhentos) destinatarios;

c) Conta de servico especifico (robd) podera enviar até 2.000 (duas mil)
mensagens por dia, cada uma para apenas um destinatario externo;

d) Usuarios a serem indicados poderdo enviar uma mensagem para todas as
demais caixas postais cadastradas, pertencentes ao dominio do TRE-PR;

e) Cada usuario podera enviar até 30 (trinta) mensagens por minuto (atingindo o
limite, o excedente ficara em fila e sera enviado automaticamente no momento
seguinte).

2.20. Dos Contatos e Grupos de Distribuicao:

2.20.1.

2.20.2.

2.20.3.

2.20.4.

2.20.5.

2.20.6.

Prover agenda de contatos com no minimo as seguintes informagdes: nome,
sobrenome, endereco eletronico.

Prover agenda de contatos e, através da integragdo com OpenlLDAP, possibilitar no
minimo as seguintes informacdes: enderego, empresa, telefone, celular.

Permitir que o administrador crie e edite contatos e grupos de distribuicdo, sendo
facultada a possibilidade de oculta-los quando necessario.

Permitir ao administrador o gerenciamento de usuarios agrupados em perfis (Ex.:
Diretores, Servidores, Estagiarios, todos, etc.).

Permitir que os usuarios criem e editem contatos e grupos de distribuicdo em sua
conta, bem como a edi¢do de suas propriedades.

Prover Catalogos de enderego global e pessoal.

2.21. Do Calendario/Agenda:
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2.22,

2.23.

2.21.1.

2.21.2.

2.21.3.

2.214.

2.21.5.

2.21.6.

Possuir calendario para agendamento de eventos pessoais (compromissos, reunides,
etc.) e recursos corporativos (salas, equipamentos, projetores, etc).

Permitir que os usuarios compartilhem sua agenda (calendario) com outros usuarios
do Tribunal com os seguintes privilégios:

a) Somente Leitura sem visualizagao dos compromissos (Livre/Ocupado);

b) Somente Leitura com visualizagdo dos compromissos;

c) Realizar alteragdes somente nos eventos agendados;

d) Controle total da agenda;

e) Permitir os recebimentos de alertas (E-mail e Pop-up) dos eventos agendados;
f) Permitir anexar arquivos nos convites.

A solugao deve localizar automaticamente horarios disponiveis para a realizagao do
evento, considerando a disponibilidade de todos os participantes.

Permitir que os usuarios deleguem o gerenciamento de sua agenda (calendario) para
outros usuarios do TRE-PR.

A solugdo deve assegurar ao usuario a possibilidade de recuperagdo dos eventos
apagados pelo periodo minimo de 30 (trinta) dias corridos, desde que ndo sejam
removidas da lixeira pelo proprio usuario.

Agenda colaborativa integrada com o servico de correio eletronico.

Da Comunicacao Instantanea ("bate-papo"):

2.22.1.

2.22.2.

2.22.3.
2.22.4.

2.22.5.

2.22.6.

Fornecer servico de envio de mensagens instantdneas entre usuarios internos e
usuarios externos autorizados.

Possuir lista de contatos integrada a solugao, com sinalizador de conexao dos usuarios
aos servigos.

Possibilitar conversagao por voz e video.

Deve permitir consultar os historicos de bate-papo desde que esteja habilitado pelo
préprio usuario.

Possibilitar incluir novos contatos diretamente pela ferramenta de comunicagao
instantanea.

Permitir o envio de imagens através do comunicador.

Da Videoconferéncia:

2.231.

Solugao de videoconferéncia para reunides online, devendo suportar a transmissao de
audio e video simultaneamente, pessoa-a-pessoa € em grupo. A solugcao devera
permitir os seguintes privilégios:

a) Deve permitir ao administrador liberar ou ndo o acesso de participantes externo
as videoconferéncias;

b) Os participantes externos poderao participar da videoconferéncia acessando a
URL da mesma, sem qualquer custo através de um navegador;
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c) Deve possibilitar o compartiihamento de tela entre os participantes da
videoconferéncia;

d) Os Streams de audio e video deveréao ser criptografados;

e) Permitir o ingresso de participantes via rede telefénica, dispondo numeros de
telefone fixo no Brasil e codigos de acesso unicos.

2.23.2. As reunides iniciadas pelos usuarios deverao permitir a gravagao das sessoes. Os

arquivos deverao ser salvos automaticamente na area de armazenamento pessoal do
usuario organizador do evento.

2.24. Da Criagao e Publicagdo de Portais/Sites:

2.241.

2.24.2.

2.243.

Permitir a criacdo de portais/sites com a utilizagdo de elementos como imagens,
tabelas, videos e acesso a bancos de dados.

Permitir ao administrador o controle e o gerenciamento dos acessos dos usuarios aos
sites.

Permitir que os usuarios criem e gerenciem seus sites, sem necessidade de
conhecimento de linguagem de codificagao.

2.25. Dos Formularios:

2.25.1.

2.25.2.

2.25.3.

2.25.4.
2.25.5.

Permitir ao usuario a criagdo de formularios de pesquisa ou avaliagbes com
questionarios personalizados, contemplando os recursos de envios por correio
eletrénico, incorporacao em site especifico, tabulagdo automatica de respostas e
resultados em planilha, criagdo e apresentacao de graficos estatisticos, sistema de
notificagéo por e-mail apds o preenchimento dos formularios ou pesquisas.

Possibilitar a criacdo dos formularios, com op¢ao de edicdo simultdnea por parte de
até 50 (cinquenta) usuarios, através do browser, sem a necessidade de instalar
qualquer cliente nas maquinas.

Possibilitar a criagdo de questdes com no minimo os tipos de insercao:
a) Resposta curta;
b) Resposta Longa ou Paragrafo;
c) Multipla escolha;
d) Caixas de selegao;
e) Menu suspenso;
f) Escala linear;
g) Grade de multipla escolha;
h) Data;
i) Horario.
Possuir recurso de inclusao de imagens, videos e quebra de secao.

As informagdes coletadas deverao ser inseridas em planilhas eletronicas da propria
solugdo automaticamente.
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2.26.

2.27.

2.25.6.

2.25.7.

2.25.8.

2.25.9.

Na interface de edigdo do formulario de pesquisa deverdo ser exibidos graficos e
informagbes sumarizadas das respostas enviadas através do formulario.

Possuir opgao de restringir o acesso aos formularios publicados a usuarios do TRE-
PR ou liberar o acesso sem a necessidade de login, tornando seu acesso publico.

Quando o acesso aos formularios publicados for restrito aos usuarios do TRE-PR
devera ser possivel a coleta automatica do usuario logado.

Possibilitar a realizacao de avaliagbes automaticas:

2.25.9.1. Determinando alternativas corretas e incorretas para perguntas de multipla

escolha, com caixas de selecdo ou com opgdes em menu SUsSpPenso;

2.25.9.2. O resultado devera ser exibido ao término do preenchimento do formulario;

2.25.9.3. O resultado também devera ser enviado por e-mail para o usuario.

2.25.10.

2.2511.
2.2512.

2.25.13.

2.25.14.

Permitir selecionar varios tipos de perguntas, arrastar e soltar para ordena-las, além
de poder personalizar valores com a mesma facilidade com que vocé cola uma lista.

Permitir adicionar imagens, videos e logica personalizada ao formulario.

Permitir criar regras de validagao de dados para verificar enderegos de e-mails, datas
e determinar as préximas perguntas com base nas respostas anteriores.

Permitir analisar as respostas com resumos automaticos ou acessar os dados brutos
para analise.

Permitir compartilhar formularios por e-mail, link ou website.

Das Anotagoes:

2.26.1.
2.26.2.
2.26.3.

Permitir registrar ideias e tarefas com facilidade.
Permitir compartilhar notas com colegas de equipe e criar lembretes.

Permitir sincronizar com seus dispositivos para que vocé sempre tenha acesso a
informacgdes importantes.

Da Gestao pessoal de arquivos e Colaboragao:

2.27.1.

2.27.2.

2.27.3.
2.27.4.

2.27.5.

2.27.6.

Permitir ao usuario compartilhar documentos e controlar as permissdes de acessos em
suas pastas e arquivos armazenados na Nuvem.

Suportar o armazenamento de arquivos de documentos nos padrdes Microsoft Office
e BROffice/LibreOffice.

Permitir a criacdo e edigdo on-line de documentos armazenados na nuvem.

Disponibilizar opgdo de publicar os documentos na internet, para leitura, com
verificagcao de controle de acesso.

Possibilitar a criagao, colaboracdo de documentos, planilhas e apresentagdes com
opcao de simples visualizacdo ou edigdo dos arquivos, possibilitando a edigéo
simultdnea por parte de 50 (cinquenta) usuarios, através do browser, permitindo a
criagao de discussdes sobre o documento com o envio de notificagbes via e-mail sem
a necessidade de instalar qualquer cliente nas maquinas.

Cada usuario podera armazenar neste servico conforme capacidade de
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2.28.

2.27.7.

2.27.8.
2.27.9.
2.27.10.
2.27.11.

2.27.12.
2.27.13.
2.27.14.
2.27.15.

2.27.16.

2.27.17.

2.27.18.

2.27.19.

2.27.20.

armazenamento correspondente a licenga contratada.

Permitir acesso individual a arquivos pessoais para usuarios finais (fornece recursos
de pesquisa intuitivos para usuarios finais).

Permitir visualizar em tempo real as modificagdes dos documentos.
Possibilitar a pré-visualizacdo dos documentos armazenados na nuvem.
Possibilitar retengcao dos documentos excluidos desde que mantidos na lixeira.

Permitir a transferéncia de propriedade dos documentos de uma conta para outra de
forma administrativa.

Permitir utilizar bate-papo integrado nos documentos.
Permitir visualizar os historicos de revisdes dos documentos e a reversao.
Possuir a opgao de gravar macros no editor de planilhas eletrénicas on-line.

Permitir busca com mecanismo de indexagao por OCR (Optical Character
Recognition), que é a busca em textos extraidos de imagens.

Permitir o acesso, compartilhamento e edi¢gao das planilhas, textos e apresentagdes
pela interface web, por meio dos navegadores web sem a dependéncia de clientes ou
softwares instalados no computador do usuario.

Permitir a publicacdo de conteudos compartilhados, com niveis de permissdo de
leitura, comentarios e de escrita.

Manter o histérico de alteracdes dos documentos de texto, planilhas e apresentagdes,
identificando o autor, conteudo alterado, bem como data hora da modificacao.

Permitir ao usuario armazenar e compartilhar arquivos, além de controlar as
permissdes de acesso tanto aos arquivos quanto as pastas.

Permitir a edigéo online dos arquivos gerados a partir das suites de escritério Microsoft
Office e BrOffice/LibreOffice/OpenOffice.

Da Retencao e descoberta eletronica:

2.28.1.

2.28.2.

2.28.3.

2.28.4.

A solucao devera ser baseada em Web, ndo sendo necessario realizar nenhuma
instalagdo ou manutencéao de software, e devera estar incluido nas licengas de acesso
ao Workspace Enterprise Standard e Plus.

O acesso a interface da ferramenta de armazenamento e descoberta sera acessivel
por uma URL especifica.

A solucao devera permitir, reter, arquivar, pesquisar e exportar as mensagens de email
e bate-papo de acordo com as necessidades de compliance e descoberta eletrbnica e
também devera permitir que pesquise e exporte os arquivos da sua organizagado que
estdo armazenados na Nuvem.

A solugao devera oferecer os seguintes servigos de descoberta eletrénica:

2.28.4.1. Arquivamento de e-mails e bate-papos: devera permitir a definicdo de regras

de retencdo para controlar por quanto tempo as mensagens de e-mail e os
bate-papos gravados sao retidos, mesmo que removidos das caixas de e-mail
de usuarios e excluidos dos sistemas da CONTRATADA;
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2.28.4.2.

2.28.4.3.

2.28.4.4.

2.28.4.5.

2.28.4.6.

2.28.4.7.

Guardas de documentos: devera permitir a definicio de guardas de
documentos para usuarios para preservar todos os e-mails e bate-papos
gravados permanentemente com o objetivo de atender as obrigagdes legais
ou outras exigéncias de retencao, permitindo também definir guardas de
documentos para todo o conteudo na conta de um usuario ou reter conteudo
especifico com base em datas e termos;

Pesquisa de arquivos no Repositério de documentos na Nuvem: devera
permitir pesquisar as contas do repositério de documentos na Nuvem no seu
dominio por usuario, unidade organizacional, data ou palavra-chave. Os
resultados de pesquisa deverao incluir tipos de arquivos da CONTRATADA,
além de tipos de arquivos que nao sdo da CONTRATADA, como PDF, DOCX
e JPG, entre outros;

Pesquisa de e-mails e bate-papos: devera permitir pesquisar e-mails no
dominio, chats com o histérico ativado e bate-papos gravados por conta de
usuario, data ou palavra-chave. A solucdo CONTRATADA devera ser
compativel com pesquisa booleana, pesquisa especifica do e-mail e
operadores curinga;

Exportacido: A solugcdo devera permitir exportar e-mails, chats gravados e
arquivos especificos do repositério de documentos na Nuvem para formatos
padrao para processamento e analise adicionais;

Relatérios de auditoria: A solugdo devera fornecer detalhes sobre acgdes
executadas pelos usuarios durante um periodo de tempo especificado. Os
usuarios sao as pessoas que tém privilégios para fazer login na ferramenta
de Auditoria e executar agdes, tais como definir regras de retengéo ou
pesquisar casos;

Devera permitir executar e exportar as auditorias como arquivos CSV. Esses
arquivos poderdo ser visualizados em qualquer visualizador de planilhas,
incluindo o Editor de planilhas da CONTRATADA.

2.28.5. E-mail: A solugéo devera ser totalmente integrada ao e-mail, permitindo as pesquisas
na solucao de arquivamento e descoberta, considerando que:

2.28.5.1.

2.28.5.2.

As mensagens ficardo disponiveis na solugao da CONTRATADA assim que
forem recebidas ou enviadas;

O primeiro 1 MB de cada mensagem e os anexos dela deverdao ser
equivalentes a cerca de 250 (duzentas e cinquenta) paginas, e ser
imediatamente pesquisaveis na solugao de arquivamento e descoberta.

2.28.6. Anexos: Os arquivos compativeis de anexos baseados em texto (arquivos com
extensdes .pdf, .xsIx e .docx) deverao ser indexados para pesquisa.

2.28.7. Mensagens Instantaneas: A solugéo devera ser totalmente compativel com bate papos
que ocorrem na ferramenta da CONTRATADA permitindo, reter, pesquisar e colocar
em retencédo, considerando os cenarios abaixo:

2.28.7.1.

2.28.7.2.

A solugao devera arquivar todos os bate-papos que ocorrem no e-mail, na
rede social e em aplicativos para dispositivos méveis quando o histdrico esta
ativado;

Permitir que, ao exportar uma mensagem do bate-papo, toda a conversa seja
incluida quando realizar o download do arquivo de exportacao;
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2.29.

2.28.7.3. Do Repositério de documentos na Nuvem: A solugdo devera permitir que

2.28.8.

2.28.9.

2.28.10.

2.28.11.

2.28.12.

2.28.13.

2.28.14.

2.28.15.

sejam pesquisadas as contas do repositorio de arquivos na Nuvem no seu
dominio por usuario, unidade organizacional, data ou palavra-chave. Os
resultados da pesquisa incluem tipos de arquivos da CONTRATADA, além de
tipos de arquivos, como pdf, docx e jpg, dentre outros.

Devera ser possivel pesquisar textos no minimo nos seguintes tipos de arquivo:

a) Microsoft Word, Excel e PowerPoint,
b) .pdf

c) .html

d) .txt

e) .rif

f)  OpenOffice™ XML

g) Wireless Application Protocol (.wap)
h) Wireless Markup Language (.wml)

Além das caracteristicas citadas acima a solugdo devera registrar todas as agdes
executadas dentro da ferramenta de arquivamento e descoberta.

As acbes registradas em auditorias ndo podem ser excluidas ou truncadas pela
CONTRATADA nem por qualquer administrador do TRE-PR durante a vigéncia
contratual.

Caso o TRE-PR rescinda o contrato, os dados da auditoria deverao ficar disponiveis
por até 30 (trinta) dias uteis a contar do cancelamento.

As regras de retengdo devem ser aplicadas a area de armazenamento corporativo e
as areas de armazenamento pessoal.

O acesso a area de Armazenamento e descoberta de arquivos e documentos deve ser
exclusivo aos administradores ou auditores, assim evitando que os usuarios fagam
qualquer tipo de acesso ou alteragdo nos dados.

O espacgo utilizado para Armazenamento e descoberta ndo deve consumir a
capacidade de armazenamento das contas dos usuarios.

O modulo de armazenamento de arquivos tem portal especifico para o
upload\download dos arquivos, incluindo versionamento de arquivos e lixeira com
tamanho distribuido entre os recursos.

Da Capacidade de armazenamento da solugéo:

2.29.1.

2.29.2.

2.29.3.

2.29.4.

A solucdo devera ter capacidade de armazenamento ilimitado para os modelos de
licencas objeto da contratagao.

Cada diretério de armazenamento devera comportar no minimo 400.000 (quatrocentos
mil) arquivos.

Nao devera existir limitagcdo da quantidade maxima de areas de Armazenamento
Corporativo criadas na solugao.

Possuir diferentes niveis de permissionamento sendo, no minimo:

2.29.4.1. Gestor Total: Possuindo permissao total nos arquivos e permissdo para
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administrar o acesso dos demais usuarios;
2.29.4.2. Gestor de Conteudo: possuir permissao total nos arquivos;

2.29.4.3. Editor: permissdo para criar novos arquivos, editar e ler os existentes, porém
nao sera permitido excluir qualquer conteudo;

2.29.4.4. Leitor: permissao de apenas leitura nos arquivos.

2.29.5. Os eventos de criagao, alteracio e exclusao de qualquer arquivo devera ser registrado
em /ogs onde somente 0 administrador ou usuarios por ele autorizados terdo acesso.

2.29.6. Tais logs deverao registrar, no minimo:
2.29.6.1. Nome do Evento: Criagcdo, Exclusdo ou alteracdo de arquivo ou pasta;

2.29.6.2. Identificacdo do Arquivo: contendo no minimo, extensao do arquivo, nome e
se existir uma identificagao Unica do arquivo;

2.29.6.3. Usuario: identificagdo unica do usuario autor do evento;
2.29.6.4. Data e hora.
2.30. Do Suporte Técnico:

2.30.1. A CONTRATADA devera disponibilizar uma Central de atendimento de Suporte e
Manutencgao técnica.

2.30.2. Os chamados deverao ser abertos pelo administrador do TRE-PR, ndo sendo prestado
suporte diretamente ao usuario final. O modelo de abertura de chamado sera unico
para qualquer servigo contratado, sendo alterado somente os SLAs? (IMR -
Instrumento de Medicio de Resultados) e classificacdes conforme itens deste TR:

2.30.2.1. Suporte técnico aberto via ferramenta de abertura de chamados em lingua
portuguesa;

2.30.2.2. Suporte telefénico em lingua portuguesa;
2.30.2.3. Suporte via ferramenta WEB,;
2.30.2.4. Suporte via ferramenta de acesso remoto.

2.30.3. Todos os acionamentos de servicos fazem parte do objeto e serdo centralizados na
central de atendimento.

2.30.4. A contratada devera prestar o servico de suporte técnico e manutencao durante a
vigéncia do contrato para:

2.30.4.1. Resolugao de incidentes;
2.30.4.2. Resolucéo de problemas;
2.30.4.3. Esclarecimento de duvida sobre configuragéo e utilizagéo da solugéo.

2.30.5. Os chamados abertos na central de atendimento deverdo receber a seguinte
qualificagao de natureza:

2.30.5.1. Incidente (Falha/reparo): Quando a solugao, totalmente ou parte, apresentar

2 Service Level Agreement
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inoperancia ou desvio de comportamento padrao do funcionamento, incluindo
recursos, servicos, funcionalidades, equipamentos e seus componentes;

2.30.5.2. Problema (corretiva): Quando o INCIDENTE for resolvido com o
restabelecimento do servigo/funcionalidade (solugéo de contorno), contudo a
causa raiz do INCIDENTE nao for identificada. Desta forma, é necessario
identificar a causa raiz (PROBLEMA) para que o INCIDENTE nao se repita;
IMPORTANTE: Um PROBLEMA s6 podera ser aberto apdés o
restabelecimento do servigo/funcionalidade quando a origem for um
INCIDENTE;

2.30.5.3. Solicitagao de Servigo: Quando forem necessarios acionamentos para
solicitacdo de alteragdes de configuragcido, parametrizagao, customizacgéo,
novas funcionalidades, melhorias nos servigcos e outras atividades que néo
se qualificam como INCIDENTE, PROBLEMA ou DUVIDA;

2.30.5.4. Dauvida: Quando usuarios administradores do TRE-PR precisarem de auxilio
para elucidar duvidas técnicas ou operacionais da solucao.

2.30.6. O servigo de suporte técnico a solucao a ser implementada destina-se a:

2.30.6.1. Corregao de problemas e esclarecimento de duvidas sobre configuragédo e
utilizagao da solucao ofertada;

2.30.6.2. Manutencgao e atualizacio de softwares e hardwares que compdem a solugao
ofertada.

2.30.7. Os servicos serao solicitados pela equipe técnica do TRE-PR mediante abertura de
chamado junto a CONTRATADA, via chamada telefénica local ou DDG, e-mail ou
internet, devendo o recebimento dos chamados ocorrer em periodo integral, 24 horas
por dia e sete dias por semana (24x7).

2.30.8. Os chamados serao classificados nas seguintes categorias de prioridade:

2.30.8.1. Baixa: Ocorréncias que nao interfiram na disponibilidade ou performance dos
servigos;

2.30.8.2. Normal: Ocorréncias que prejudiquem os servicos sem interrompé-los;
2.30.8.3. Alta: Qualquer ocorréncia que caracterize a indisponibilidade dos servigos.

2.30.9. Os prazos para atendimento dos chamados deverao seguir o quadro abaixo, a contar
da abertura de chamado pela equipe técnica do TRE-PR:

Baixa Normal Alta

1 (um) dia util 4 (quatro) horas corridas | 2 (duas) horas corridas

2.30.10. A contratada devera informar o niumero do chamado e disponibilizar um meio de
acompanhamento do atendimento.

2.30.11. Ao final de cada atendimento, a contratada devera emitir relatério técnico contendo as
seguintes informacgdes: n° do chamado, categoria de prioridade, descricdo do problema
e da solugao, procedimentos realizados, data e hora da abertura e do fechamento do
chamado, data e hora do inicio e do término da execucdo dos servigos, identificagdo
do técnico responsavel pelo atendimento e solugéo.

2.30.12. Todos os custos diretos, indiretos, trabalhistas, deslocamentos, hora técnica,
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alimentacédo entre outros que fazem parte do escopo deste atendimento sao de
responsabilidade da CONTRATADA.

2.30.13. Nao havera limite de quantidade de chamados técnicos durante a vigéncia do contrato.

DA FUNDAMENTAGCAO DA CONTRATAGAO (JUSTIFICATIVA)

3.1.

3.2,

3.3.

41.

4.2.

Na presente contratacdo, sera admitida a solugdo de Computagcdo em Nuvem SaaS da
fabricante Google, em razdo da compatibilidade e das vantagens técnicas e econbmicas
demonstradas no Estudo Técnico Preliminar (ETP).

A Administragdo, ainda, observou o principio da padronizagdo conforme infraestrutura
empregada atualmente nas solugdes de comunicagéo e colaboragdo em nuvem.

A justificativa detalhada da necessidade consta nos Estudos Técnicos Preliminares (ETP).

DA DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA

DO OBJETO E ESPECIFICAGOES DO PRODUTO

Das obrigacoes da CONTRATADA:

41.1.

4.1.2.

4.1.3.

4.1.4.

4.1.5.

4.1.6.

Efetuar a entrega do objeto, conforme especificagcbes e prazo constantes neste Termo
de Referéncia, acompanhado da respectiva nota fiscal, na qual constardo as
indicacOes referentes as especificagbes técnicas, tais como: marca, fabricante,
modelo, procedéncia e prazo de garantia, etc.

Os servigos deverado ser prestados de acordo com as condigdes do presente Termo
de Referéncia, aplicando-se, ainda, as normas do Cédigo de Defesa do Consumidor,
devendo a contratada satisfazer todas as exigéncias, condi¢des de habilitacao e
requisitos estabelecidos até o adimplemento total da contratacao.

A contratada devera responsabilizar-se pelos vicios e danos decorrentes do objeto, de
acordo com os artigos 14, 17 e 20 a 27, do Cdodigo de Defesa do Consumidor (Lei n°
8.078, de 1990), no que couber.

Manter atualizados seus enderegos de e-mail e telefone junto a Gestdo da
Contratagao.

Disponibilizar e realizar atualizacdes e corre¢des de todos os componentes da solugéo
ofertada, durante a vigéncia do contrato, sem custo adicional.

Possuir solugdo de backup para o servico, bem como solugdo de monitoramento
abrangente para todo o processo operacional do servigo.

Das obrigacoes do CONTRATANTE:

4.2.1.

4.2.2.

4.2.3.

Prestar as informacgdes e os esclarecimentos pertinentes que venham a ser solicitados
pelo representante da licitante vencedora.

Verificar, no prazo fixado, a conformidade das licengas a serem adquiridas, com as
especificagbes constantes no presente Termo de Referéncia e da proposta, para fins
de aceitacao e recebimento definitivo.

Comunicar a CONTRATADA, por escrito, sobre imperfeigdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido.
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4.2.4. Solicitar a substituicdo das licencas no prazo de 10 (dez) dias corridos, caso nao
atendam as especificagdes do objeto.

4.2.5. Acompanhar e fiscalizar o cumprimento das obrigacbes da CONTRATADA, através da
comisséao/servidor especialmente designado.

4.2.6. Efetuar o pagamento a CONTRATADA, na forma convencionada.

4.2.7. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura fornecida
pela CONTRATADA.

4.2.8. A Administragcdo n&o respondera por quaisquer compromissos assumidos pela
CONTRATADA com terceiros, ainda que vinculados a execugao do presente objeto,
bem como por qualquer dano causado a terceiros em decorréncia de ato da
CONTRATADA, de seus empregados, prepostos ou subordinados.

DOS REQUISITOS DA CONTRATAGAO

5.1. Da Subcontratagado: Nao sera admitida a subcontratacéo, tendo em vista a caracteristica de
indivisibilidade do objeto a ser contratado.

5.2. Da Participagcao de Pessoa Fisica: Nao sera admitida a participagao de pessoa fisica, vez
gue a execucgao do objeto exige capital social minimo e estrutura minima, com equipamentos,
instalagcbes e equipe de profissionais ou corpo técnico incompativeis com a natureza
profissional da pessoa fisica, conforme demonstrado em estudo técnico preliminar (art. 4°,
paragrafo unico da IN SEGES/ME n° 116, de 2021).

5.3. Da Participagao de Consorcio: nao sera permitida a participacado de consorcio, conforme art.
8° da Portaria DG TRE-PR 591/2022.

6. DA EXECUGAO DO OBJETO E PAGAMENTO

6.1. Sera emitida ordem de servigo, apds a assinatura do contrato, referente ao pedido inicial da
guantidade de licengas a serem ativadas.

6.2. O numero minimo de licengas mantidas no painel deste Tribunal Regional Eleitoral do Parana
sera de 1.500 (um mil e quinhentas) licengas GWS Enterprise Plus, conforme detalhado no item
1.2.

6.3. Sempre que necessario e a critério do TRE-PR, podera ocorrer solicitacdo para ativagdo de
novas licencas. Para cada pedido adicional, sera expedida nova ordem de servico com o
detalhamento da quantidade e o tipo de licenca solicitada.

6.3.1. Essas licengas serdo mantidas no painel pelo prazo minimo de 12 (doze) meses ou
até o fim da vigéncia contratual.

6.3.2. Apods o decurso de 12 (doze) meses a partir da formalizagdo do pedido adicional de
licenciamento mencionado no item 6.3, o Tribunal Regional Eleitoral do Parana (TRE-
PR) podera, a seu exclusivo critério, solicitar a reducao do nimero dessas licengas
ativas, seja de forma total ou parcial.

6.3.3. Para cada solicitagdo de reducdo, sera emitida uma nova ordem de servicgo,
especificando a quantidade e o tipo de licencas a serem desativadas.

6.4. Da Implantagao/migragao:
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6.5.

6.6.

6.4.1.

6.4.2.

Atualmente, o Tribunal Regional Eleitoral do Parana (TRE-PR) possui um painel de
administragéo da solugéo Google, o qual é gerido pela atual CONTRATADA.

Apos a celebragao do novo contrato, a gestao desse painel devera ser transferida para
a nova CONTRATADA, que assumira essa responsabilidade junto a fabricante da
solugdo Google. Importante ressaltar que ndo havera necessidade de migracao de
dados, como e-mails, arquivos, agendas, formularios, entre outros.

Da Forma de pagamento:

6.5.1.

6.5.2.

6.5.3.

6.5.4.

A contratada devera encaminhar a Nota Fiscal para os e-mails: samc@tre-pr.jus.br e
gabsecad@tre-pr.jus.br, assim que o objeto for recebido definitivamente, conforme
descrito no item 6.12 deste TR.

O pagamento sera realizado mensalmente proporcionalmente ao numero de licengas
ativas, em até 05 (cinco) dias uteis a contar do atesto da Nota Fiscal, salvo quando
houver pendéncia de liquidagdo de qualquer obrigacao financeira que for imposta a
CONTRATADA, em virtude de penalidade ou inadimpléncia, depois do aceite na nota
fiscal efetuada pela Fiscalizagdo do TRE-PR, por meio de depdsito em conta corrente,
mediante Ordem Bancaria.

Caso ocorra solicitacdo de aumento do numero de licengas, os valores serao
calculados pro-rata ao tempo restante do més, contados a partir do aceite das novas
licencgas.

Caso ocorra solicitagao de redugao do numero de licengas, os respectivos valores das
licengas reduzidas serao descontados na fatura subsequente ao més em que o pedido
foi realizado.

Da Gestao do Contrato:

6.6.1.

6.6.2.

Do Instrumento de Medigao de Resultados:

6.6.1.1. Fica previsto o Instrumento de Medicao de Resultados - IMR, nos termos dos

itens descritos a seguir, que sera parte componente do contrato a ser
celebrado com a empresa vencedora.

6.6.1.2. O Instrumento de Medi¢ao de Resultados (IMR) formaliza uma relagéo entre

um provedor de servigo e um cliente, determinando critérios de afericdo de
resultados da contratacdo, definindo, em bases compreensiveis, tangiveis,
objetivamente observaveis e comprovaveis, os niveis esperados de qualidade
da prestagao do servigo e respectivas adequagdes de pagamento.

6.6.1.3. A contratada sera responsavel pelo cumprimento e medicdo dos indices

estabelecidos neste item que serdo auditados pelo TRE-PR durante todo o
prazo de vigéncia do contrato, e que poderéao ser revistos, a qualquer tempo,
com vistas a melhoria ou ajustes na qualidade dos servicos prestados.

6.6.1.4. Ocorrera, ainda, a retencao ou glosa no pagamento devido a Contratada, sem

prejuizo das sangdes cabiveis, quando esta nao produzir os resultados, deixar
de executar, ou ndo executar com a qualidade minima exigida as atividades
contratadas.

Do Desconto por Interrupgdes de servigo:

6.6.2.1.  As inoperancias e/ou indisponibilidades dos servigos, no todo ou em parte,

que nao seja de responsabilidade da Contratante, devem gerar descontos na
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fatura correspondente aos servigos nao prestados proporcionais ao tempo de
sua nao prestacdo, com excecgao das seguintes situacdes:

6.6.2.1.1. Periodos de manutengdo e paradas programadas acordadas

entre a CONTRATADA e o CONTRATANTE, comunicadas com antecedéncia
minima de 48 (quarenta e oito) horas;

6.6.2.1.2. Incidentes que dependam de informagbes adicionais do

CONTRATANTE;

6.6.2.1.3. Ocorréncia de falha de qualquer dos recursos fisicos do

ambiente do CONTRATANTE.

6.6.2.2.

6.6.2.3.

6.6.2.4.

6.6.2.5.

6.6.2.6.

6.6.2.7.

6.6.2.8.

As janelas de intervengdes programadas n&o serdo consideradas como
reducdo na disponibilidade do servico e poderao ocorrer dentro do horario de
funcionamento do servico.

O indice de Disponibilidade sera, no minimo 99,741% (noventa e nove virgula
setecentos e quarenta e um por cento), sem contabilizar o tempo de paradas
programadas para manutengdo ou atualizacdo de hardware, soffware ou
rede, tendo prévia negociacao com o CONTRATANTE.

O servigo devera estar disponivel 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana (24 x 7) todos os dias do ano. Desta maneira a contratada
devera estabelecer estrutura de operagdo em conformidade a este nivel de
servigo.

A disponibilidade do servico indicara o percentual de tempo, durante o periodo
de 01 (um) més de operagao (considerando o més de 30 dias), em que o
servico permanece em condigdes normais de funcionamento.

O servigo sera considerado INDISPONIVEL a partir do inicio de uma
interrupcao registrada no centro de atendimento/supervisdo da
CONTRATADA ou a partir da comunicagao de interrupcao, feita pelo TRE-
PR, até o restabelecimento do servico as condigdes normais de operagao e
a respectiva informagao ao TRE-PR.

No calculo de disponibilidade, ndo serdo consideradas as interrupgdes
programadas/planejadas e aquelas de responsabilidade do TRE-PR.

A diferenga maior no valor dos indicadores referentes a disponibilidade do
servigco, apurada conforme previsto no SLA® (Instrumento de Medigdo de
Resultados - IMR) de disponibilidade de servigo (99,741%), considerando o
més de 30 (trinta) dias, em acordo com a tabela abaixo:

Finalidade

Garantir o pleno funcionamento do servigo contratado, em
condi¢cdes normais de operagao

Meta a cumprir

99,741% (noventa e nove virgula setecentos e quarenta e
um por cento) de disponibilidade minima mensal

3 Service Level Agreement
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Instrumento de medigéo

Software de Monitoramento de Rede do TRE-PR

Forma de Pelo fiscal do contrato, consulta ao Sistema da
acompanhamento CONTRATANTE
Periodicidade Mensal

Mecanismo de calculo

IDM=[(To-Ti)/To]*100
Onde: IDM = indice de disponibilidade mensal do enlace em

% To = periodo de operagédo (um més) em minutos.

Ti = somatario dos tempos de inoperancia durante o periodo

de operacado (um més) em minutos.

Inicio de vigéncia

Data do Termo de Recebimento Definitivo (TRD)

Decréscimo na Fatura
Mensal (%)

Faixa de Resultado de
Interrupgao do Servigo (%)

até 0,3% nao havera desconto
Adequacbes de de 0.4 a 1% desconto de 3% do valor da
pagamento ’ ° fatura mensal
o
1a5% desconto de 6% do valor da
fatura mensal
0
acima de 5% desconto de 10% do valor da
fatura mensal
Sangdes Vide item 13 - DAS SANCOES
Se houver penalidade, esta sera aplicada na fatura relativa ao
Observacgoes més em que ocorreu o descumprimento do ANS ou na fatura
seguinte.
6.6.3. Da Excepcionalidade da falta de qualidade:

6.6.3.1.

A contratada podera apresentar justificativa para a prestagdo do servigco com
menor nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde
que comprovada a excepcionalidade da ocorréncia, resultante
exclusivamente de fatores imprevisiveis e alheios ao controle do prestador,
conforme item 3.2 do Anexo VIII-A da IN/SEGES 5/2017. Portanto, vale
ressaltar o direito do contraditério e ampla defesa.

6.7. Do Prazo e forma de entrega das licengas: As licengas deverdo ser disponibilizadas

(virtualmente) em até 5 (cinco) dias uteis, contados a partir da assinatura do contrato pela
CONTRATADA ao CONTRATANTE.
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6.8.

6.9.

6.10.

6.11.

As licengas deveréao ser integradas no mesmo painel de administragéo da solugao da conta ja
existente do Tribunal Regional Eleitoral do Parana, no dominio tre-pr.jus.br.

Condi¢oées de entrega: Caso ndo seja possivel a entrega conforme item 6.7, na data
assinalada no presente Termo de Referéncia, a empresa devera comunicar as razdes
respectivas com pelo menos 02 (dois) dias uteis de antecedéncia para que qualquer pleito de
prorrogacao de prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

Do recebimento provisoério: o objeto sera recebido provisoriamente, de forma virtual, no prazo
de 05 (cinco) dias uteis, conforme descrito no item 6.7, cuja unidade responsavel é a Sec¢ao de
Ambientes de Colaboragdao-SAMC, conforme descrito no item 6.9 acima.

Do recebimento definitivo: realizada a inclusdo das licengas no painel de administragao,
conforme descrito nos itens 6.8 e seguintes acima, o objeto sera considerado recebido
definitivamente.

6.11.1. A Secao de Ambientes de Colaboragdo-SAMC, emitira, com base na informagao do
painel das licengas disponibilizadas, atestado comprovando o cumprimento das
exigéncias de carater técnico, em até 02 (dois) dias Uteis da inclusao/disponibilizagéo
das referidas licencas.

7.1.

7.2,

7.3.

7.4.

7.5.

7.6.

7.7.

7.8.

7.9.

DA GESTAO DA CONTRATACAO

A contratagdo devera ser executada fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

As comunicacgdes entre o 6rgao e a contratada devem ser realizadas por escrito sempre que 0
ato exigir tal formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

A execucao da contratagdo sera acompanhada e fiscalizada por servidores formalmente
designados para tal fim, ou, na falta destes, pelos respectivos substitutos (Lei n® 14.133, de
2021, art. 117, caput).

Identificada qualquer inexatiddo ou irregularidade, o fiscal responsavel/gestor emitira
notificagbes para a corregcdo da execucgao do contrato, determinando prazo para a corregao.

O fiscal administrativo verificara a manutencao das condigcdes de habilitacdo da contratada,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formalizagdo de
apostilamento, no que couber, solicitando quaisquer documentos comprobatérios pertinentes,
caso necessario.

O fiscal técnico/gestor tomara providéncias para a formalizagéo de processo administrativo de
responsabilizagao para fins de aplicacao de sangdes.

O fiscal técnico/gestor da contratagdo comunicara a Secretaria de Administragdo, em tempo
habil, o término da contratacdo sob sua responsabilidade, com vistas a tempestiva renovacgao
ou prorrogagao contratual.

O gestor da contratacao elaborara relatério final com informagdes sobre a consecugcao dos
objetivos que tenham justificado a contratagao e eventuais condutas a serem adotadas para o
aprimoramento das atividades da Administracao.

DA TRANSIGAO CONTRATUAL:
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7.9.1. Do Plano de Sustentagiao do contrato e transi¢cido contratual:*

7.91.1.

7.9.1.2.

7.9.1.3.

7.9.1.4.

7.9.1.5.

A CONTRATADA devera propiciar o registro e a transferéncia de
conhecimento aos servidores do TRE-PR durante toda a execugéo contratual
e no processo de finalizagdo contratual, garantindo uma eficiente gestéao de
transferéncia dos conhecimentos.

A transicdo contratual final refere-se ao processo de finalizagao da prestacao
dos servigos pela CONTRATADA, até o término do contrato.

As atividades de transigcao contratual final e encerramento do contrato incluem
a entrega das versoes finais dos produtos e de suas documentagdbes, a
transferéncia de conhecimentos, a revogacao de perfis de acesso a sistemas,
o cancelamento de contas, dentre outras agdes referentes a esse momento
contratual.

A CONTRATADA devera elaborar o Plano de Transi¢gao Contratual, no prazo
de até 30 (trinta) dias corridos antes do encerramento do contrato, para
a transferéncia integral e irrestrita dos conhecimentos de modo a assegurar a
continuidade dos servicos.

O TRE-PR podera estabelecer prazo inferior a 30 (trinta) dias corridos, no
caso de haver rescisao ou a ndo renovagao contratual prevista nos §§ 2° e 4°
do art. 90 da lei n°® 14.133/2021.

7.9.2. Da Estratégia de continuidade contratual:

7.9.21.

Acdes de Continuidade, seus respectivos responsaveis e prazos:

7.9.211. O Gestor contratual é responsavel por providenciar a

prorrogacdo ou renovagao contratual e os Fiscais Técnicos e Administrativos sao
responsaveis por acompanhar a execugcdo do contrato e comunicar em caso de
inadimpléncia, conforme disposto no ANEXO | deste Termo de Referéncia.

7.9.21.2. O Gestor e os Fiscais Técnico e Administrativo, deverédo

observar os prazos internos para prorrogagao contratual ou renovagdo, bem como
adotar todas as medidas mitigadoras de riscos de descumprimento contratual que
possam resultar em descontinuidade na prestacao dos servigos.

7.9.3. Da Estratégia de transigao contratual:®

7.9.3.1.

Serdo considerados mecanismos formais de comunicacdo para a
operacionalizagao dos trabalhos no ambito interno do TRE-PR:

7.9.3.1.1. Os documentos eletrbnicos processados pelas ferramentas

informatizadas de suporte e controle de demandas definidas pelo TRE-PR, desde
que possam assegurar a identificacao digital dos responsaveis;

7.9.3.1.2. Mensagem eletronica®,

4 Art. 3° da Res. 468 CNJ e Item 7.4 do Guia de Contratagdes de TIC do Poder Judiciario.

SAs atividades de transicao contratual e de encerramento do contrato sao definidas pela Equipe de Planejamento da Contratagéo e incluem,
no minimo: entrega de versdes finais dos produtos alvos da contratagao; transferéncia final de conhecimentos sobre a execugéo e a
manutencgdo da Solugdo de Tecnologia da Informacdo e Comunicagéo; devolugéo de recursos materiais; revogacao de perfis de acesso;

eliminagéo de caixas postais.

%Para a realizagdo por mensagem eletronica, a CONTRATADA devera se utilizar do enderego de e-mail por ela informado no momento da
assinatura do contrato, sendo que a comunicagao sera considerada recebida apos a confirmagéo de entrega automatica encaminhada pelo
respectivo meio eletrénico, independentemente de confirmagdo de recebimento por parte da CONTRATADA, ficando sob a sua
responsabilidade a verificagao periddica da conta de e-mail.
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7.9.3.1.3. As atas de reuniao;

7.9.3.1.4. Todos os instrumentos de comunicagao relacionados acima

terao validade legal para fins de afericdo de resultados, comprovacdes, ajustes
operacionais, recomendacgdes, contestacdes e pagamentos, entre outros pertinentes.

7.9.4. Das Acgoes de Transicdo Contratual, responsaveis e prazos:

7.9.41.

7.9.4.2.

7.9.4.3.

7.9.44.

7.94.5.

7.9.4.6.

No caso de encerramento contratual, a CONTRATADA devera promover a
transicdo contratual com transferéncia da base de dados de conhecimento,
da tecnologia e das técnicas empregadas.

A falta de transferéncia de conhecimento caracteriza inexecucgao do contrato,
sujeitando a CONTRATADA as penalidades previstas na legislagéo vigente,
€ no contrato.

O fato da CONTRATADA ou seus representantes ndo cooperarem ou reterem
qualquer informagéo ou dado solicitado pelo TRE-PR, que venha a prejudicar,
de alguma forma, o andamento da transi¢do das tarefas e servigos, constituira
quebra de contrato, sujeitando-a as obrigacées em relagao a todos os danos
causados ao TRE-PR por esta falha.

A CONTRATADA sera responsavel pela transig¢ao inicial e final dos servicgos,
absorvendo as atividades de forma a documenta-las minuciosamente para
que os repasses de informagdes, conhecimentos e procedimentos, no final do
contrato, acontegam de forma precisa e responsavel.

A CONTRATADA compromete-se a fornecer para o TRE-PR toda a
documentacgao relativa a prestacédo dos servigos que esteja em sua posse.

Os procedimentos de transigao e finalizagdo do contrato devem ainda prever
as seguintes etapas:

7.9.4.6.1. Entrega de versoes finais dos produtos alvos da contratagcéo

como, por exemplo, arquivos de configuragéo;

7.9.4.6.2. Transferéncia final de conhecimentos sobre a execucgao e a

manutengao da Solugao de Tecnologia da Informagao e Comunicagéo;

7.9.4.6.3. Revogacao de perfis de acesso.

7.9.5. Da Transferéncia de Conhecimento:

7.9.5.1.

7.9.5.2.

7.9.5.3.

A gestdo do conhecimento tecnoldgico visa possibilitar o compartilhamento
do conhecimento necessario ao pleno funcionamento da solugdo adquirida,
no tocante as informacgdes técnicas e operacionais.

A gestdo do conhecimento tecnologico constitui fator indispensavel ao
processo de continuidade do fornecimento da solugdo de Tl em caso de
eventual interrupgao contratual.

Todos os processos, modelos e procedimentos adotados pela CONTRATADA
para realizac&o dos servigos contratados deverao ser documentados em base
de conhecimento disponibilizado pelo TRE-PR e tornar-se-d0 de sua
propriedade.
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7.9.54. A CONTRATADA sera responsavel por disponibilizar as condi¢cées para a
transferéncia de conhecimento, sendo obrigagdo do TRE-PR demandar o
repasse.

7.9.5.5. A CONTRATADA devera fornecer todos os manuais, as documentacgdes, as
senhas e os desenhos arquiteturais envolvidos na solu¢ao a ser mantida.

7.9.5.6. A falta de transferéncia de conhecimento caracteriza inexecucéo do contrato,
sujeitando a CONTRATADA as penalidades previstas na legislacéo vigente,
no contrato e no item 7.9 - TRANSICAO CONTRATUAL, deste TR.

8. DA PROTEGAO DE DADOS

8.1. A CONTRATADA declara ter ciéncia da existéncia da Lei n° 13.709/2018 - Lei Geral de
Protecédo de Dados Pessoais (LGPD), e se compromete a adequar todos os procedimentos
internos ao disposto na legislagdo com o intuito de proteger os dados pessoais a que venha ter
acesso no cumprimento das obriga¢des contratuais.

8.2. As partes devem cumprir fielmente o disposto na Lei Geral de Protegdo de Dados Pessoais
(LGPD) — Lei n°® 13.709/2018, na Resolugao TSE n° 23.644/2021 (Politica de Seguranga a
Informagdo da Justica Eleitoral), na Resolugdo TSE n° 23.650/2021 (Politica Geral de
Privacidade e Protegdo de Dados Pessoais no ambito da Justiga Eleitoral), no que couber, bem
como observar as normas e diretrizes relacionadas a Segurangca da Informagao e
Comunicagoes, em especial a ISO 27.001 e ISO 27.701, assim como a todos os normativos
internos da CONTRATANTE relacionadas a seguranga da informagao e a protegéo de dados
pessoais.

8.3. A CONTRATADA dara conhecimento formal aos seus empregados e colaboradores que
atuardo na prestacéo dos servicos objeto deste contrato, acerca das obrigagdes e condi¢cdes
acordadas e dos atos normativos referidos na clausula anterior.

8.4. A CONTRATADA devera informar, na assinatura do contrato, os dados referentes ao seu
encarregado de protecdo de dados (Lei n°® 13.709/2018 — artigo 41), como nome, enderego
eletrénico e telefones de contato.

8.5. O Encarregado da CONTRATADA mantera contato formal com o Encarregado do
CONTRATANTE sempre que necessario para a formalizacdo de demandas ou o
esclarecimento de duvidas.

8.6. O critério do Encarregado de Dados do CONTRATANTE, a CONTRATADA podera ser
provocada a colaborar na elaboracédo do relatério de impacto a protecdo de dados pessoais
(RIPD).

8.7. E vedado o compartilhamento dos dados pessoais coletados ou repassados em razdo da
execugao deste contrato com terceiros, bem como sua utilizagdo para finalidade distinta
daquela do objeto da contratac&o, sob pena de responsabilizagdo administrativa, civil e criminal;

8.8. Na hipdtese de se verificar que o cumprimento deste contrato dependa da transferéncia,
compartilhamento e/ou recebimento de dados pessoais, a CONTRATADA se compromete a
informar ao CONTRATANTE, por escrito, com antecedéncia de, no minimo, 15 (quinze) dias
Uteis, para que este autorize expressa, formal e previamente a referida pratica.

8.9. As partes se comprometem a manter sigilo e confidencialidade de todas as informagdes — em
especial os dados pessoais e os dados pessoas sensiveis — repassados em decorréncia da
execucdo contratual, em consonancia com o disposto na Lei Geral de Protecao de Dados
Pessoais (LGPD) — Lei n° 13.709/2018.

8.10. Todos os colaboradores da CONTRATADA que vierem a ter acesso a rede de computadores
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do CONTRATANTE, a sistemas da Justica Eleitoral ou a documentos fisicos que contenham
dados pessoais para a execugado de suas atividades deverdao assinar um Termo de Sigilo e
Responsabilidade, o qual devera ser entregue ao fiscal do contrato antes do inicio da prestagao
de servigo de cada colaborador.

8.11. A CONTRATADA se compromete a isentar o CONTRATANTE de qualquer demanda
administrativa, judicial ou extrajudicial relacionada ao descumprimento das suas obriga¢des no

que se refere ao tratamento de dados pessoais, previstas neste Contrato e na Lei n°
13.709/2018.

8.12. De acordo Com o art. 42 da LGPD, as partes responderao solidariamente, em caso de
causarem danos patrimoniais, morais, individual ou coletivo, aos titulares de dados pessoais,
repassados em decorréncia da execucgao contratual, por inobservancia ao que a Lei estabelece,
e aquele que reparar o dano ao titular tera o direito de regresso contra os demais responsaveis.

8.13. O CONTRATANTE tem direito ao acesso as informagdes sobre o tratamento de seus dados,
que serao disponibilizadas de forma clara, adequada e ostensiva, mediante solicitagao.

8.14. Em caso de exposicao/vazamento de dados ou qualquer incidente que implique violagdo ou
risco de violagdo de dados pessoais as partes deverdo adotar os seguintes procedimentos:

8.14.1. Na hipotese de verificagdo por parte do CONTRATANTE, este obriga-se a comunicar
o fato imediatamente a CONTRATADA, para que tome as providéncias cabiveis e
necessarias no prazo maximo de 02 (dois) dias uteis;

8.14.2. Na hipotese de verificagdo por parte da CONTRATADA, esta obriga-se a cientificar o
CONTRATANTE no prazo de 24 (vinte e quatro) horas e a adotar as providéncias
cabiveis e necessarias no prazo maximo de 2 (dois) uteis;

8.14.3. Em ambos os casos, a CONTRATADA devera comunicar documentadamente ao
CONTRATANTE as providéncias adotadas, a extensdo dos eventuais danos e todas
as informacgdes relevantes sobre o incidente.

8.15. Uma vez terminado este contrato, a CONTRATADA obriga-se, expressamente, a excluir todo
e qualquer dado pessoal tratado para a finalidade de sua execucéo, inclusive backups e
arquivos externos, isentando o CONTRATANTE de responsabilidade por qualquer dano e
prejuizo, direto ou indireto, advindos de tratamento de dados pessoais perpetrados apés o
término.

8.16. Caso exista legislacao especifica que preveja o0 armazenamento dos dados em tempo superior
ao deste contrato, a contratada deve cientificar a contratante antes de fazer qualquer exclusao,
mantendo os dados armazenados pelo periodo legal requerido.

8.17. A ndo observancia das normas relativas a privacidade de dados pessoais, no contexto da Lei
Geral de Protegéao de Dados Pessoais (LGPD) — Lei n® 13.709/2018 e dos demais normativos
mencionados neste contrato, caracteriza falta e enseja MULTA DE 10% do valor total do
contrato.

9.  DAS DISPOSICOES GERAIS

9.1. Duvidas poderao ser sanadas com a Secdo de Ambientes de Colaboragdo-SAMC, por meio
dos telefones (41) 3330.8773, 8775 e 8781 ou pelo e-mail samc@tre-pr.jus.br.
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