ELABORAGAO DE MODELO DE CLAUSULAS GERAIS DE CONTRATOS PROTEGAO DE DADOS
PESSOAIS NOS CONTRATOS DO TRE-PR

Escopo

Submete-se a presente consulta ao Comité Gestor de Prote¢ao de Dados Pessoais para
fins de obtencdo deum entendimento institucional quanto a definicdo de clausulas gerais de
protecdo de dados pessoais a serem adotadas nas minutas de contrato padrdao do Tribunal
Regional Eleitoral do Parana. Trata-se de consulta inicial, que ndo esgota a possibilidade de

outras consultas futuras sobre o tema aqui exposto, de modo diverso ou ampliado.

Nesse sentido, e tomando como referéncia a Lei n? 13.709, de 14 de agosto de 2018
(Lei Geral do Protecdo de Dados Pessoais — LGPD) ea ResolucdoTSENn? 23.650/2021(Politica
Geral de Privacidade eProtecdo de Dados Pessoais no ambito dalustica Eleitoral), o Grupo de
Trabalho Técnico para Implementacdo da Lei Geral de Prote¢cdo de Dados elaborou algumas

sugestdes para a deliberacdo do Comité Gestor de Prote¢do de Dados Pessoais.
Publicidade x protecao de dados pessoais

O primeiro ponto a ser analisado é quanto a conciliagdo do dever de publicidade dos
contratos administrativos com a obrigacdo de prote¢do dos dados pessoais dos servidores e
representantes legais das empresas. Assim, denota-se que estdo sujeitas a publicidade nos
contratos administrativos as seguintes informacdes pessoais:

a. qualificacdo de agentes publicos, agindo na qualidade de agentes publicos;
b. qualificacao dos contratados; e

c. qualificacdo das partes afetadas.

Todavia, dentre as informacbes pessoais existentes em contratos, alguns dados
merecemtratamento especifico, que devem ser avaliados no contexto de tratamento da
informacdo. Nesta senda, o art. 72 Resolucdo TSE n2 23.650/2021 aduz que os contratos,
conveénios e instrumentos congéneres mantidos pela Justica Eleitoral deverdo estar disponiveis
para consulta pelos interessados, nos termos da LAI, observada a prote¢do dos dados pessoais
gue ndo sejam essenciais ao cumprimento da referida lei e ao interesse publico, de acordo
com a LGPD, de modo a se evitar a exposi¢do indevida de dados pessoais que nao precisem ser
publicizados. Deste modo, sugere-se:

a. descaracteriza¢do de numero de CPF ou nimero de RG, se for o caso; e

b. obliteracdo de dados de qualificacdo de foro intimo associados diretamente a pessoas



naturais, tais como filiagdo, nome do conjuge, endereco residencial e de cdpias de documentos

pessoais.

Modelos de clausulas para contratos com e sem compartilhamento de dados

pessoais

Em sequéncia trazemos abaixo sugestGesde modelos de cldusulas para editais de

licitagdo e contratos administrativos:

Modelo de disposicdo para editais de
licitagdo que tratem de contratos comuns
SEM  COMPARTILHAMENTO de dados
pessoais pela Justica Eleitoral (contrato de
obra publica — por empreitada ou por tarefa
—, contrato de servigo, contrato de
fornecimento e outros que ndo envolvam
dados pessoais compartilhados pela Justica
Eleitoral)

Modelos de disposicao para editais de
licitagdo que tratem de contratos COM
COMPARTILHAMENTO de dados pessoais
pela Justica Eleitoral (contratos que tratem
dados sensiveis, dados pessoais de
servidores, que envolvam dados dos
eleitores e outros)

1. Ao participar de processo licitatério,
o representante legal da LICITANTE,
titular de dados pessoais, esta
ciente de que,para aexecugdo do
objeto deste contrato, a
CONTRATANTE tera acesso aos seus

dados, tais como: numero de
documentos, endereco eletrdnico,
copias de documentos de

identificagdo, bem como que os
referidos dados serdo tratados pela
Administracdo,conforme autorizagao
legal prevista na Lei Geral de
Protecdao de Dados Pessoais (LGPD)
— Lei n2 13.709/2018 - Art. 79,

1. Ao participar de processo licitatério,
o representante legal da LICITANTE,
titular de dados pessoais, estd
ciente de que,para aexecugdo do
objeto deste contrato, a
CONTRATANTE tera acesso aos seus

dados, tais como: numero de
documentos, endereco eletronico,
cOpias de documentos de
identificagdo, bem como que os
referidos dados serdo tratados pela
Administracao, conforme

autorizacdo legal prevista na Lei
Geral de Protecao de Dados
Pessoais (LGPD) - Lei ne®

inciso Il. 13.709/2018 — Art. 72, inciso Il.
Modelo de cldusulas para contratos | Modelos de cldusulas para contratos COM
comunsSEM COMPARTILHAMENTOde | COMPARTILHAMENTOde dados pessoais
dados pessoais pela Justica | pela Justica Eleitoral (contratos que tratem

Eleitoral(contrato de obra publica (por
empreitada ou por tarefa), contrato de
servi¢o, contrato de fornecimento e outros
gque nao envolvam dados pessoais
compartilhados pela Justica Eleitoral) — DA
PROTEGAO DE DADOS PESSOAIS

dados sensiveis, dados pessoais de
servidores, que envolvam dados dos
eleitores e outros)- DA PROTECAO DE
DADOS PESSOAIS

1. As partes devem cumprir fielmente
o disposto na Lei Geral de Protecdo
de Dados Pessoais (LGPD) — Lei n®
13.709/2018.

1. As partes devem cumprir fielmente
o disposto na Lei Geral de Protecdo
de Dados Pessoais (LGPD) — Lei n?
13.709/2018, na Resolugdo TSE n®




2. A ndo observancia das normas

relativas a privacidade de dados
pessoais, no contexto da Lei Geral
de Protecdo de Dados Pessoais
(LGPD) — Lei n2 13.709/2018 e dos
demais normativos mencionados
neste contrato, caracteriza falta
grave e enseja MULTA DE 10% do
valor total do contrato.

E vedado o compartilhamento dos
dados pessoais coletados ou
repassados em razdao da execugdo
deste contrato com terceiros, bem
como sua utilizagcdo para finalidade
distinta daquela do objeto da
contratacao, sob pena de
responsabilizagdo administrativa,
civil e criminal.

23.644/2021 (Politica de Seguranca
a Informacdo da Justica Eleitoral),
naResolugdo TSE n? 23.650/2021
(Politica Geral de Privacidade e
Protecdo de Dados Pessoais no
ambito da Justica Eleitoral), no que
couber, bem como observar as
normas e diretrizes relacionadas a
Seguranca  da Informacao e
Comunicacdes, em especial a 1SO
27.001 e ISO 27.701, assim como a
todos os normativos internos da
CONTRATANTE relacionadas a
seguranca da informacdo e a
protecao de dados pessoais.

A CONTRATADA dard conhecimento
formal aos seus empregados e
colaboradores que atuardo na
prestacdao dos servicos objeto deste
contrato, acerca das obrigacdes e
condi¢cbes acordadas e dos atos
normativos referidos na cldusula
anterior.

A CONTRATADA declara ter ciéncia
da existéncia da Lei n2? 13.709/2018 -
Lei Geral de Protecao de Dados
Pessoais (LGPD), e se compromete a
adequar todos os procedimentos
internos ao disposto na legislacao
com o intuito de proteger os dados
pessoais a que venha ter acesso no
cumprimento das obrigacdes
contratuais;A CONTRATADA devera
informar, na assinatura do contrato,
os dados referentes ao seu
encarregado de protecdao de dados
(Lei n2 13.709/2018 — artigo 41),
como nome, endereco eletrénico e
telefones de contato.

O Encarregado da CONTRATADA
mantera contato formal com o
Encarregado do CONTRATANTE
sempre que necessario para a
formalizacdo de demandas ou o
esclarecimento de duvidas.

A critério do Encarregado de Dados
do CONTRATANTE, a CONTRATADA
podera ser provocada a colaborar na
elaboracdo do relatdrio de impacto a
protecdo de dados pessoais (RIPD).

E vedado o compartilhamento dos
dados pessoais coletados ou




6.1.

6.2.

7.

8.

repassados em razdao da execugdo
deste contrato com terceiros, bem
como sua utilizacdo para finalidade
distinta daquela do objeto da
contratacao, sob pena de
responsabilizacao administrativa,
civil e criminal.
Na hipotese de se verificar que o
cumprimento  deste  contrato
dependa da transferéncia,
compartilhamento e/ou
recebimento de dados pessoais, a
CONTRATADA se compromete a
informar ao CONTRATANTE, por
escrito, com antecedéncia de, no
minimo, 15 (quinze) dias Uteis, para
que este autorize expressa, formal
e previamente a referida pratica.
Sem prejuizo do disposto acima,
caso o CONTRATANTE autorize a
subcontratacdo de determinados
servicos a favor de terceiros que
impliquem no fornecimento de
dados pessoais referidos nesta
clausula, a CONTRATADA se
compromete a celebrar, antes da
subcontratacdo, um acordo de
confidencialidade dos dados com a
subcontratada, bem como a
estender contratualmente a ela
todas as suas obrigacdes relativas
ao tratamento de dados pessoais
previstas neste contrato.
As partes se comprometem a
manter sigilo e confidencialidade de
todas as informagGes — em especial
os dados pessoais e os dados
pessoas sensiveis — repassados em
decorréncia da execugdo contratual,
em consonancia com o disposto na
Lei Geral de Protecao de Dados
Pessoais (LGPD) - Lei n?9
13.709/2018
Todos os  colaboradores da
CONTRATADA que vierem a ter
acesso a rede de computadores do
CONTRATANTE, a sistemas da Justica
Eleitoral ou a documentos fisicos
qgue contenham dados pessoais para
a execucdo de suas atividades
deverdo assinar um Termo de Sigilo
e Responsabilidade, o qual deverd




10.

11.

ser entregue ao fiscal do contrato
antes do inicio da prestacdo de
servico de cada colaborador.

A CONTRATADA se compromete a
isentar o  CONTRATANTE de
qualquer demanda administrativa,
judicial ou extrajudicial relacionada
ao descumprimento das suas
obrigacbes no que se refere ao
tratamento de dados pessoais,
previstas neste Contrato e na Lei n?
13.709/2018.

De acordo Com o art. 42 da LGPD, as
partes responderdo solidariamente,
em caso de causarem danos
patrimoniais, morais, individual ou
coletivo, aos titulares de dados
pessoais, repassados em decorréncia
da execugdo contratual, por
inobservancia ao que a Lei
estabelece, e aquele que reparar o
dano ao titular terd o direito de
regresso contra os  demais
responsaveis.0 CONTRATANTE tem
direito ao acesso as informaces
sobre o tratamento de seus dados,
que serao disponibilizadas de forma
clara, adequada e ostensiva,
mediante solicitacao.

Em caso de exposi¢do/vazamento de
dados ou qualquer incidente que
implique violagdo ou risco de
violacdo de dados pessoais as partes
deverdo adotar os seguintes
procedimentos:

11.1.Na hipdtese de verificagdo por

parte doCONTRATANTE, este
obriga-se a comunicar o fato
imediatamente a CONTRATADA,
para que tome as providencias
cabiveis e necessdrias no prazo
maximo de 2 (dois) dias;

11.2.Na hipotese de verificacdo por

parte da CONTRATADA, esta
obriga-se a cientificar o
CONTRATANTE no prazo de 24
(vinte e quatro) horas e a adotar as
providencias cabiveis e necessarias
no prazo maximo de 2 (dois) dias;

11.3.Em ambos 0s Casos, a

CONTRATADA devera comunicar
documentadamente ao




CONTRATANTE as providéncias
adotadas, a extensdo dos eventuais
danos e todas as informagbes
relevantes sobre o incidente.

12. Uma vez terminado este contrato, a
CONTRATADA obriga-se,
expressamente, a excluir todo e
qualquer dado pessoal tratado para
a finalidade de suaexecucdo,
inclusive  backups e arquivos
externos, isentando o
CONTRATANTE de responsabilidade
por qualquer dano e prejuizo, direto
ou indireto, advindos de tratamento
de dados pessoais perpetrados apds
o  término.(Verificar  legislagdo
especifica. Ex.: Unimed)

12.1.Caso exista legislacdo especifica

que preveja o armazenamento dos
dados em tempo superior ao deste
contrato, a contratada deve
cientificar a contratante antes de
fazer qualquer exclusdao, mantendo
os dados armazenados pelo
periodo legal requerido.

13. A ndo observancia das normas
relativas a privacidade de dados
pessoais, no contexto da Lei Geral
de Protecdo de Dados Pessoais
(LGPD) — Lei n? 13.709/2018 e dos
demais normativos mencionados
neste contrato, caracteriza falta
grave e enseja MULTA DE 10% do
valor total do contrato.(cogitar
aumentar para 20% em caso de
incidente envolvendo o Cadastro
Eleitoral e reanalisar depois da
publicagdo da nova Resolugdo do
Cadastro).

Por fim, sugere-se ainda que no caso de contratos de compartilhamento massivo de dados
pessoais, de aquisicdo de software ou ferramentas de Tl, que envolvam dados de saude, de
parceria, convénios e instrumentos congéneres sejam encaminhados para a ALGPD para fins
de analise e orientacgao.

Consideramos ainda que a unidade que estiver analisando o contrato em que serdo aplicadas
as clausulas sugeridas, verifique se alguma das cldusulas precisa ser suprimida, caso nao faga
sentido dentro do contexto.

A considerac3o do Comité Gestor de Protecdo de Dados Pessoais.



Curitiba, 29/11/2021
Grupo de Trabalho Técnico para Implementacao da Lei Geral de Prote¢do de Dados

Assisténcia de LGPD



